07/t. 6 Dziennik Urzedowy Unii Europejskiej 279
32002R1360
5.8.2002 DZIENNIK URZEDOWY WSPOLNOT EUROPEJSKICH L 207/1

ROZPORZADZENIE KOMISJI (WE) NR 1360/2002
z dnia 13 czerwca 2002 r.

dostosowujace po raz si6dmy do postepu technicznego rozporzadzenie Rady (EWG) nr 3821/85
w sprawie urzadzen rejestrujacych stosowanych w transporcie drogowym

(Tekst majacy znaczenie dla EOG)

KOMISJA WSPOLNOT EUROPEJSKICH,
uwzgledniajac Traktat ustanawiajacy Wspélnote Europejska,

uwzgledniajac rozporzadzenie Rady (EWG) nr 3821/85 z dnia 20 grudnia 1985 r. w sprawie urzadzen
rejestrujgcych stosowanych w transporcie drogowym (1), ostatnio zmienione rozporzadzeniem (WE) nr
2135/98 (%), w szczegdlnodci jego art. 17 i 18,

a takze majac na uwadze, co nastepuje:

(1)  Wymagania techniczne okre§lone w zalgczniku I B do rozporzadzenia (EWG) nr 3821/85 nalezy
dostosowal do postepu technicznego zwracajac uwage, w szczegdlnosci, na calkowite bezpieczen-
stwo systemu i wspoldzialanie urzadzen rejestrujacych z kartami kierowcy.

(2)  Dostosowanie urzadzen wymaga tez dostosowania zalgcznika II do rozporzadzenia (EWG) nr 3821/85,
w ktorym zdefiniowano znaki i $wiadectwa homologacji.

(3)  Komitet powolany na mocy art. 18 rozporzadzenia (EWG) nr 3821/85 nie wydal opinii o $rodkach
przewidzianych we wniosku i dlatego tez Komisja zlozyla do Rady wniosek dotyczacy tych
Srodkéw.

(4 Do konca okresu ustanowionego w art. 18 ust. 5 lit. b) rozporzadzenia (EWG) nr 3821/85 Rada nie
wykonala czynnosci i w zwigzku z tym na Komisji spoczywa zadanie przyjecia tych srodkéw,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Zalacznik do rozporzadzenia (WE) nr 2135/98 zastepuje sie Zalacznikiem do niniejszego rozporzadzenia.

Artykut 2
W zalgczniku II do rozporzadzenia (EWG) nr 3821/85 wprowadza si¢ nastgpujace zmiany:

1. W rozdziale I pozycja 1 akapit pierwszy wprowadza si¢ nastgpujgce zmiany:
— konwencjonalny znak panstwa dla Grecji ,GR” zastepuje si¢ liczbg ,23”,
— konwencjonalny znak panstwa dla Irlandii ,IRL” zastepuje sie liczba ,,24”,
— dodaje si¢ znak panstwa ,12” dla Austrii,
— dodaje si¢ znak panistwa ,,17” dla Finlandii,

— dodaje si¢ znak panstwa ,5” dla Szwecji.
2. W rozdziale I pozycja 1 akapit drugi wprowadza si¢ nastgpujace zmiany:
— wyrazy ,lub karcie do tachograféw” dodaje si¢ po wyrazie ,wykreséwce”.
3. W rozdziale I pozycja 2 wprowadza si¢ nastgpujace zmiany:
— wyrazy ,i na kazdej karcie do tachografow” dodaje si¢ po wyrazie ,wykreséwee”.

4. W rozdziale 11 do tytulu dodaje si¢ nastepujace wyrazy ,DLA PRODUKTOW ZGODNYCH Z
ZALACZNIKIEM I”.

() Dz.U. L 370 z 31.12.1985, str. 8.
() Dz.U. L 274 z 9.10.1998, str. 1.
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5. Dodaje si¢ rozdziat IIl w brzmieniu:

LI SWIADECTWO HOMOLOGAC]I TYPU DLA PRODUKTOW ZGODNYCH Z ZALACZNIKIEM B

Pafistwo, wydajac homologacje, wydaje wnioskodawcy $wiadectwo homologadji typu, zgodnie ze wzo-

rem zamieszczonym ponizej. Informujac Panstwa Czlonkowskie o wydanych homologacjach lub,
zaleznie od okolicznosci, o ich wycofaniu, Pafistwo Czlonkowskie uzywa kopii tego $wiadectwa.

SWIADECTWO HOMOLOGAC]I TYPU DLA PRODUKTOW ZGODNYCH Z ZALACZNIKIEM I B

Nazwa wlasciwego organu administracyjnego

Zawiadomienie dotyczy (*):

U
0
U
U
0
U
0
U

homologacji
cofnigcia homologacji

typu urzadzenia rejestrujagcego

elementu urzadzenia rejestrujacego () ...

karty kierowcy
karty kierowcy
karty firmowej

karty kontrolnej

10.

11.

12.

13.

Znak fabryczny lub towarowy . ...
Nazwa typu ... ..
Nazwa producenta ... ... ... ...ttt e
Adres producenta . ... ...t
Zgloszono do homolgacji ... . ..
Laboratoritm(-a) . . .. oottt e e
Data i liczba testu(-0W) .. ..ot
Data homolgacji .. ... ..o

Data wycofania homolgacji ......... ... .. ... .

Typ lub typy elementéw urzadzen rejestrujgcych, do ktdrych element jest przeznaczony

MIEJSCOWOSE . o oot

Zalgczone dokumenty OpiSOWE .. ...ttt it

14.

Uwagi, (gdy dotyczy takze miejsce zalozenia plomby)

Zaznaczy¢ odpowiednie rubryki.
Okresli¢ element, ktérego dotyczy zawiadomienie.”
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Artykut 3

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdo-
wym Wspdlnot Europejskich.

Niniejsze rozporzadzenie wigze w caloci i jest bezposrednio stosowane we wszystkich
Panistwach Czlonkowskich.

Sporzadzono w Brukseli, dnia 13 czerwca 2002 r.
W imieniu Komisji

Loyola DE PALACIO
Wiceprzewodniczgcy
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. DEFINICJE

llekro¢ uzyte w niniejszym zalaczniku:
a)  raktywacja« oznacza:

faze, gdy urzadzenie rejestrujace uzyskuje pelna funkcjonalno$¢ i uruchamia wszystkie funkcje, wiacznie z funk-
cjami zabezpieczajacymi;

Aktywowanie urzgdzenia rejestrujgcego wymaga uzycia karty warsztatowej i wprowadzenia kodu PIN tej karty;
b)  »uwierzytelnienie« oznacza:
funkcje przeznaczong do ustanowienia i kontroli tozsamosci;
¢)  rautentyczno$é« oznacza:
wlasciwos¢ polegajaca na tym, ze informacje przychodza od strony, ktorej tozsamo§¢ mozna zweryfikowaé;
d)  »test wbudowany (BIT)« oznacza:
testy wykonywane na Zadanie, uruchamiane przez operatora lub urzadzenia zewnetrzne;
e)  »dziefi kalendarzowy« oznacza:

dziel zaczynajacy si¢ o godzinie 00:00 i koficzacy o godzinie 24:00. Wszystkie dni kalendarzowe odnosza si¢ do
czasu UTC (uniwersalny czas skoordynowany);

fy  »kalibracja« oznacza:

aktualizacje lub potwierdzenie parametréw pojazdu przechowywanych w pamieci danych. Parametry pojazdu
obejmuja identyfikacje pojazdu (numery VIN, VRN i kod rejestrujacego Panstwa Czlonkowskiego) i charakterys-
tyki pojazdu, (w, k, 1, wielko$¢ opon, ustawienie ogranicznika predkosci, (gdy dotyczy), biezacy czas UTC, biezaca
warto$¢ licznika kilometréw);

do kalibracji urzgdzenia rejestrujgcego potrzebna jest karta warsztatowa;
g)  »numer karty« oznacza:

numer skladajacy si¢ z 16 znakow alfanumerycznych, ktéry jednoznacznie identyfikuje karte do tachograféw w
Pafistwie Czlonkowskim. Numer karty zawiera numer kolejny, (gdy dotyczy), numer zastgpienia i numer
odswiezenia;

tym samym karta jest jednoznacznie zidentyfikowana przez kod Panstwa Czlonkowskiego wydajacego i numer
karty;

h)  »numer kolejny karty« oznacza:

numer skladajacy si¢ z 14 znakéw alfanumerycznych, ktéry umozliwia rozréznianie réznych kart wydanych
przez firme lub organ uprawniony do wydawania kilku kart do tachograféw. Firme lub organ jednoznacznie iden-
tyfikuje pierwszych 13 znakéw numeru karty;

i) »numer od$wiezenia karty« oznacza:

kod w numerze karty skladajacy si¢ z 16 znakéw alfanumerycznych, ktéry jest zmieniany przyrostowo przy
kazdym od$wiezeniu karty do tachografow;

j) »numer wymiany karty« oznacza:

kod w numerze karty skladajacy si¢ z 15 znakéw alfanumerycznych, ktory jest zmieniany przyrostowo przy
kazdej wymianie karty do tachografow;

k)  »wspétczynnik charakterystyczny pojazdu« oznacza:

wielko$¢ liczbowa okreslajacy liczbe sygnaléw dostarczanych przez cz¢§¢ pojazdu podlaczong do urzadzenia
rejestrujgcego (wat gléwny skrzyni biegéw lub 0$) w czasie, gdy pojazd przebywa droge o dlugosci jednego kilo-
metra mierzong w warunkach normalnych (patrz: rozdzial VI, pkt 5). Wspélczynnik charakterystyczny pojazdu
podaje si¢ w impulsach na kilometr (w =... imp/km);
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»karta firmowa« oznacza:

karte do tachograféw wydang przez organy Pafstwa Czlonkowskiego wiascicielowi lub posiadaczowi pojazdéw
silnikowych wyposazonych w urzadzenie rejestrujace;

karta firmowa identyfikuje przedsigbiorstwo i umozliwia odczytywanie, wezytywanie i drukowanie danych zapamigtanych w
urzgdzeniu rejestrujgcym, ktdre zostaly wprowadzone przez to przedsigbiorstwo;

»stala urzadzenia rejestrujacego« oznacza:

wielko$¢ liczbowa okreslajacg warto$¢ sygnatu wejsciowego niezbedna do wskazania i zarejestrowania przejecha-
nej odleglosci jednego kilometra; stafa ta jest wyrazona w impulsach na kilometr (k =...imp/km);

»nieprzerwany czas prowadzenia pojazdu« obliczany jest przez urzadzenie rejestrujgce w nastepujacy
sposdéb (1):

nieprzerwany czas prowadzenia pojazdu obliczany jest jako biezace, zakumulowane czasy prowadzenia pojazdu
przez danego kierowce od korica jego ostatniego 45-minutowego lub dluzszego okresu DYSPOZYCYJNOSCI lub
PRZERWY/ODPOCZYNKU lub NIEOKRESLONEGO (3) (okres ten moze by¢ rozbity na kilka 15-minutowych lub
dhuzszych okreséw). W obliczeniach uwzglednia sig, stosownie do okolicznodci, ostatnie czynnosci zapisane na
karcie kierowcy. Jezeli kierowca nie wlozy swojej karty, obliczenia wykonuje si¢ na podstawie znajdujacych si¢ w
pamieci danych zapiséw dla biezacego okresu, w ktérym nie byto wlozonej karty i dla stosownego czytnika;

»karta kontrolna« oznacza:
karte do tachograféw wydang przez organ Pafistwa Czlonkowskiego, wlasciwego krajowego organu kontrolnego;

karta kontrolna identyfikuje organ kontrolny i, w miarg mozliwosci, odpowiedzialnego funkcjonariusza oraz umozliwia dostep
do danych zapisanych w pamigci danych lub na karcie kierowcy w celu odczytania, wydrukowania i/lub wezytania danych;

»skumulowany czas przerwy« obliczany jest przez urzadzenie rejestrujagce w nastepujacy sposéb (1):

skumulowany czas przerwy w prowadzeniu pojazdu obliczany jest jako biezace, zakumulowane, 15-minutowe
lub dluzsze czasy DYSPOZYCYJNOSCI lub PRZERWY/ODPOCZYNKU lub NIEOKRESLONE (3 dla danego kie-
rowcy, od kofica jego ostatniego 45-minutowego lub diuzszego okresu DYSPOZYCYJNOSCI lub PRZERWY/
ODPOCZYNKU lub NIEOKRESLONEGO (3 (okres ten moze by¢ rozbity na kilka 15-minutowych lub diuzszych
okresdw).

W obliczeniach uwzglednia sig, stosownie do okolicznosci, ostatnie czynnosci zapisane na karcie kierowcy. Do
obliczeri nie bierze si¢ nieznanych okreséw o ujemnym czasie trwania (poczatek nieznanego okresu > konica nie-
znanego okresu) wyniklych z nakladania si¢ czasow z dwoéch réznych urzadzen rejestrujacych.

Jezeli kierowca nie wlozy swojej karty, obliczenia wykonuje si¢ na podstawie znajdujacych si¢ w pamieci danych
zapiséw dla biezacego okresu, w ktorym nie bylo wlozonej karty i dla stosownego czytnika;

»pamieé danych« oznacza:
elektroniczne urzadzenie gromadzenia danych wbudowane w urzadzenie rejestrujgce;
»podpis cyfrowy« oznacza:

dane dofgczone lub kryptograficzne przeksztalcenie bloku danych, ktére umozliwia odbiorcy sprawdzenie auten-
tycznosci oraz integralnosci tego bloku danych;

»wezytywanie danych« oznacza:

kopiowanie wraz z podpisem cyfrowym czgsci lub calego zbioru danych zapisanego w pamigci danych pojazdu
lub w pamigci karty do tachografow;

wezytywanie danych nie moze zmieni¢ ani skasowal zapisanych danych;

(") Ten sposdb obliczania nieprzerwanego czasu prowadzenia pojazdu oraz lacznego czasu przerwy stuzy do obliczenia ostrzezenia nie-

przerwanego czasu prowadzenia. Nie przesadza to prawnej interpretacji tych czasow.

(%) Nieznane okresy odpowiadaja okresom, gdy karta kierowcy nie jest wlozona do urzadzenia rejestrujacego oraz dla ktérych nie doko-

nano recznego wlozenia karty.
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t) »karta kierowcy« oznacza:
karte do tachograféw wydang konkretnemu kierowcy przez organy Pafstwa Czlonkowskiego;
karta kierowcy identyfikuje kierowce i umozliwia gromadzenie danych dotyczgcych czynnosci kierowcy;

u)  »skuteczny obwéd opon« oznacza:
warto$¢ Srednig dlugosci drogi przebytej przez kazde z kot (napedowych) poruszajacego si¢ pojazdu podczas jed-
nego pelnego obrotu. Pomiar tych dlugosci drogi jest wykonywany w warunkach normalnych (patrz: rozdziat VI,
pkt 5 niniejszego Zalacznika) i wyrazony jest w postaci: » =... mme« Producenci pojazdéw moga zastapi¢ pomiar
tej odleglosci obliczeniem teoretycznym, w ktérym uwzglednia si¢ rozklad cigzaru na osie dla niezaladowanego

pojazdu w normalnych warunkach ruchu (). Metody takich obliczen teoretycznych zatwierdzaja whasciwe organy
Panstw Czlonkowskich;

v)  »zdarzenie« oznacza:

nieprawidlowg pracg wykryta przez urzadzenie rejestrujace, ktorej Zrodlem moze by¢ préba dokonania naduzycia
finansowego;

w)  »usterka« oznacza:

nieprawidlowy prace wykrytg przez urzadzenie rejestrujace, ktérej zrédtem moze by¢ wadliwa praca lub awaria
urzadzen;

x) oinstalacja« oznacza:

montaz urzadzenia rejestrujacego w pojezdzie;
y)  »czujnik ruchu« oznacza:

cze$¢ urzadzenia rejestrujacego dostarczajgcg sygnal przedstawiajacy predkos¢ pojazdu iflub przebyta droge;
z) »karta niewazna« oznacza:

wykryta karta jest wadliwa, lub nie jest mozliwe wstgpne uwierzytelnienie karty, lub okres waznosci jeszcze sig
nie rozpoczat lub juz uplynak

aa) »poza zakresem« oznacza:

ze zgodnie z przepisami rozporzadzenia Rady (EWG) nr 3820/85 uzycie urzadzenia rejestrujgcego nie jest wyma-
gane;

bb) »przekroczenie predkosci« oznacza:

przekroczenie dozwolonej predkosci pojazdu definiowane jako dowolny przynajmniej 60-sekundowy okres, w
ktérym zmierzona predko$é pojazdu przekracza warto§¢ ograniczenia dla urzadzenia ograniczenia predkosci usta-
nowiong w dyrektywie Rady 92/6/EWG z dnia 10 lutego 1992 r. w sprawie montowania i zastosowania urzadzen
ograniczenia predkosci w niektorych kategoriach pojazdéw silnikowych we Wspdlnocie (3);

cc) przeglad okresowy« oznacza:

zespdl czynnosci wykonywanych w celu skontrolowania czy urzadzenie rejestrujace pracuje prawidlowo i czy
jego ustawienia odpowiadajg parametrom pojazdu;

dd) »drukarka« oznacza:
element urzadzenia rejestrujacego wykonujacy wydruki danych zapisanych w pamieci;
ee) »urzadzenie rejestrujgce« oznacza:

calo$¢ urzadzen zamierzonych do instalowania w pojazdach drogowych w celu automatycznego lub pétautoma-
tycznego pokazywania, rejestrowania i zapamigtywania szczeg6towych danych o ruchu takich pojazdéw i o pew-
nych okresach pracy oséb kierujacych tymi pojazdami;

(") Dyrektywa 97/27/WE z dnia 22 lipca 1997 r. odnoszaca si¢ do wagi i wymiaréw niektorych kategorii pojazéw silnikowych i ich
przyczep oraz zmieniajgca dyrektywe 70/156/EWG (Dz.U. L 233 z 25.8.1997, str. 1).
@) DzU. nr L 57 z 2.3.1992, str. 27.
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00)

»od§wieZenie« oznacza:

wydanie nowej karty do tachograféw po uplywie terminu waznos$ci dotychczasowej karty lub w przypadku nie-
prawidlowego dzialania karty i zwrdcenia jej organowi, ktory wydal karte. Od$wiezenie zawsze wiaze si¢ z pew-
noscig, Ze nie wspolistnieja dwie wazne karty;

»naprawa« 0Znacza:

wszelka naprawe czujnika ruchu lub przyrzadu rejestrujacego wymagajaca odlaczenia ich zasilania lub odlgczenia
od innych elementéw urzadzenia rejestrujacego lub otwarcia go;

»zastgpienie« oznacza:

wydanie karty do tachograféw w celu zastapienia dotychczasowej karty, ktérej utrate, kradziez lub wadliwe dzia-
fanie zgloszono i ktorej nie zwrdcono organowi, ktory wydat karte. Zastgpienie zawsze wiaze si¢ z ryzykiem, ze
moga wspolistnie¢ dwie wazne karty;

»$wiadectwo zabezpieczenia« oznacza:

urzedowy dokument wydany przez jednostke certyfikujaca ITSEC (') za$wiadczajacy, ze badane urzadzenie rejes-
trujace (lub jego element) lub karta do tachograféw spelnia wymagania zabezpieczenia okre§lone w dodatku 10
»Generyczne cele zabezpieczeniae

»auto test« oznacza:
testy wykonywane okresowo i automatycznie przez urzadzenie rejestrujgce w celu wykrycia usterek;
»karta do tachograféw« oznacza:

karte inteligentna przeznaczong do uzycia w urzadzeniu rejestrujagcym. Karty do tachograféw umozliwiaja urzg-
dzeniu rejestrujgcemu identyfikacje tozsamosci (lub grupy tozsamosci) posiadacza karty i umozliwiaja przekazy-
wanie i gromadzenie danych dotyczacych posiadacza karty. Rozréznia si¢ nastgpujace typy kart do tachografow:
— karta kierowcy,

— karta kontrolna,

— karta warsztatowa,

— karta firmowa;
»homologacja typu« oznacza:

urzgdowy dokument wydany przez Pafistwo Czlonkowskie i zaswiadczajacy, ze dane urzadzenie rejestrujace (lub
jego element) lub karta do tachograféw spelnia wymagania niniejszego rozporzadzenia;

»rozmiar opon« 0Znacza:

oznaczenie wymiaréw opon (na zewngtrznych kotach napedowych) zgodne z dyrektywa 92/23/EWG z dnia 31
marca 1992 r. (3);

»identyfikacja pojazdu« oznacza:

numery identyfikujace pojazd: numer rejestracyjny pojazdu (VRN) z oznaczeniem Panistwa Czlonkowskiego i
numer identyfikacyjny pojazdu (VIN) (%);

»przyrzad rejestrujacy (VU)« oznacza:

urzadzenie rejestrujace bez czujnika ruchu i przewodéw do przylaczenia czujnika ruchu. Przyrzad rejestrujacy
moze by¢ zar6wno pojedyncza jednostks jak i kilkoma jednostkami rozmieszczonymi w pojezdzie, o ile tylko spel-
nia wymagania zabezpieczenia okre§lone w niniejszym rozporzadzeniu;

(") Zalecenie Rady 95/144/WE z dnia 7 kwietnia 1995 r. w sprawie wspélnych kryteriow oceny zabezpieczenia informatycznego (Dz.U.
L 93 z 26.4.1995, str. 27).

() Dz.U.nr L 129 z 14.5.1992, str. 95.

() Dyrektywa 76/114/EWG z dnia 18 grudnia 1975 r. w sprawie zblizenia ustawodawstw Pafistw Czlonkowskich odnoszacych si¢ do
tabliczek znamionowych i oznakowania identyfikacyjnego pojazdéw silnikowych i ich przyczep oraz sposobu i miejsca ich umie-
szczenia (Dz.U. L 24 z 30.1.1976, str. 1).
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pp) dla potrzeb obliczeniowych w urzadzeniu rejestrujagcym »tydziefic oznacza:
okres zawarty migdzy godzing 00:00 UTC w poniedzialek a 24:00 UTC w niedzielg;
qq -karta warsztatowa« oznacza:

karte do tachografu wydang przez organ Panstwa Czlonkowskiego producentowi urzadzenia rejestrujacego, insta-
latorowi, producentowi pojazdu lub warsztatowi zatwierdzonemu przez to Pafistwo Czlonkowskie.

Karta warsztatowa identyfikuje posiadacza karty i umozliwia testowanie, kalibracje i/lub wezytywanie danych do urzgdzenia
rejestrujgcego;
1. CHARAKTERYSTYKI OGOLNE I FUNKCJE URZADZENIA REJESTRUJACEGO

Pojazd wyposazony w urzadzenie rejestrujace spelniajgce wymagania niniejszego zalacznika musi mie¢ predkosciomierz
i licznik kilometréw. Funkcje te moze spelnia¢ urzadzenie rejestrujace.

1. Charakterystyki ogélne

Celem urzadzenia rejestrujacego jest rejestrowanie, przechowywanie, wy$wietlanie, drukowanie i wyprowadzanie danych
zwigzanych z czynnoSciami wykonywanymi przez kierowce.

Urzadzenie rejestrujace sklada si¢ z przewodow, czujnika ruchu i przyrzadu rejestrujacego.

Przyrzad rejestrujacy sklada si¢ z jednostki przetwarzajacej, pamigci danych, zegara czasu rzeczywistego, dwoch czyt-
nikéw kart inteligentnych (dla kierowcy i wspétkierowcy), drukarki, wySwietlacza, ostrzezenia wizualnego, gniazda do
kalibracji/wczytywania danych i urzadzent do wprowadzania danych przez uzytkownika.

Urzadzenie rejestrujace mozna przylaczaé do innych urzadzen poprzez dodatkowe gniazda.

Zawarcie w urzadzeniu rejestrujgcym lub przylaczenie do niego jakiejkolwiek funkcji, urzadzenia lub urzadzen, zatwier-
dzonych lub nie, nie moze zakldcal, ani potencjalnie zaklécaé, prawidlowego i bezpiecznego dzialania urzadzenia rejes-
trujacego ani uchybia przepisom niniejszego rozporzadzenia.

Uzytkownikéw urzadzenia rejestrujacego identyfikuja w sprzecie ich karty do tachograféw.

Urzadzenie rejestrujace zapewnia selektywne prawa dostepu do danych i funkcji, odpowiednio do iflub tozsamo$ci uzyt-
kownika.

Urzadzenie rejestrujace rejestruje i przechowuje dane w swojej pamieci danych i na kartach do tachograféw.

Odbywa si¢ to zgodnie z dyrektywa 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0séb fizycznych w
zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych (1).

2. Funkcje

Urzadzenie rejestrujace realizuje nastgpujace funkcje:

— monitorowanie wkladania i wyjmowania kart,

— pomiar predkosci i odleglosci,

— pomiar czasu,

— monitorowanie czynnosci wykonywanych przez kierowce,
— monitorowanie stanu prowadzenia pojazdu,

— dane wprowadzane recznie przez kierowce:
— wprowadzanie miejsca rozpoczecia iflub zakoficzenia okresu pracy,
— recznie wprowadzane dane o czynnosciach kierowcy,

— warunki szczegdlne,

() Dz.U. L 281 z 23.11.1995, str. 31.
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— zarzadzanie blokadami firmowymi,
— monitorowanie czynnosci kontrolnych,
— wykrywanie zdarzen iflub usterek,
— testy wbudowane i auto testy,
— odczyt z pamieci danych,
— rejestrowanie i przechowywanie w pamigci danych,
— odczyt z kart do tachograféw,
— rejestrowanie i przechowywanie na kartach do tachograféw,
— wys$wietlanie,
— drukowanie,
— ostrzeganie,
— przesylanie danych do nosnikéw zewnetrznych,
— wyprowadzanie danych do dodatkowych urzadzen zewnetrznych,
— kalibragja,
— nastawianie czasu.
3. Tryby pracy
006 Urzadzenie rejestrujgce moze pracowaé w czterech trybach pracy:
— tryb eksploatacyjny,
— tryb kontrolny,
— tryb kalibracyjny,
— tryb firmowy.
007 Urzadzenie rejestrujace przelacza sie do nastgpujacych trybow pracy odpowiednio do tego, jakie karty do tachografow
sa wlozone do czytnikoéw kart:
Szczelina karty wspotkierowcy
Tryb pracy
Brak karty Karta kierowcy Karta kontrolna Karta warsztatowa Karta firmowa
s | Brak karty Operacyjny Operacyjny Kontrolny Kalibracyjny Firmowy
1%
B
.g Karta kierowcy Operacyjny Operacyjny Kontrolny Kalibracyjny Firmowy
e
£+| Karta kontrolna Kontrolny Kontrolny Kontrolny (*) Operacyjny Operacyjny
<
¥
g | Karta warszta- Kalibracyjny Kalibracyjny Operacyjny Kalibracyjny (*) Operacyjny
S | towa
N
S
“ | Karta firmowa Firmowy Firmowy Operacyjny Operacyjny Firmowy (¥)
008 (*) W tych sytuacjach urzadzenie rejestrujgce korzysta tylko z karty do tachograféw wlozonej do szczeliny karty kierowcy.
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009 Urzadzenie rejestrujace ignoruje karty niewazne, z wyjatkiem tego, ze mozliwe jest wyswietlanie, drukowanie lub wezy-
tywanie danych zgromadzonych na kartach, ktérych termin waznosci minat.

010 Wszystkie funkcje wymienione w pkt I1.2. dzialaja w kazdym trybie pracy z nastgpujacymi wyjatkami:
— funkcja kalibracji dostgpna jest tylko w trybie kalibracyjnym,
— funkcja nastawiania czasu dostepna poza trybem kalibracyjnym dziala tylko w ograniczonym zakresie,

— funkcje recznego wprowadzania danych przez kierowce dostgpne s3 tylko w trybach eksploatacyjnym i kalibracyj-
nym,

— funkcja zarzadzania blokadami firmowymi dostgpna jest tylko w trybie firmowym,
— funkcja monitorowania czynnosci kontrolnych dostgpna jest tylko w trybie kontrolnym,

— funkcja wezytywania danych dostgpna jest tylko w trybie eksploatacyjnym (wyjawszy jak przewidziano w wymaga-
niu 150).

011 Urzadzenie rejestrujace moze wyprowadzaé dane na wys$wietlacz, do drukarki lub interfejséw zewnetrznych z nastepuja-

cymi wyjatkami:

— w trybie eksploatacyjnym — wszystkie dane identyfikujace osoby (nazwisko i imig/imiona) nieodpowiadajace
wlozonej karcie do tachografu s3 wygaszone a numer karty, nieodpowiadajacy wlozonej karcie do tachografu jest
czgSciowo wygaszony (wszystkie nieparzyste znaki od lewej do prawej s3 wygaszone),

— w trybie firmowym — dane dotyczace kierowcy (wymagania 081, 084 i 087) moga by¢ wyprowadzane tylko w
okresach niezablokowanych przez inng firme (identyfikowana pierwszymi 13 cyframi numeru karty firmowe;j),

— przy braku karty w czytniku urzadzenia rejestrujacego dane dotyczace kierowcy moga by¢ wyprowadzane tylko dla
obecnego i o$miu poprzednich dni kalendarzowych.

4. Zabezpieczenie

Celem zabezpieczenia systemu jest taka ochrona pamigci danych, by uniemozliwi¢ nieautoryzowany dost¢p i manipulo-
wanie danymi oraz wykrycie wszelkich takich préb, ochrona integralnosci i autentyczno$ci danych wymienianych mig-
dzy czujnikiem ruchu a przyrzadem rejestrujacym, ochrona integralnosci i autentycznosci danych wymienianych mig-
dzy urzadzeniem rejestrujacym a kartami do tachograféw oraz sprawdzenie integralnosci i autentycznosci wezytywa-
nych danych.

012 W celu uzyskania zabezpieczenia systemu urzadzenie rejestrujagce musi spelnia¢ wymagania dotyczace bezpieczenistwa

ustanowione dla czujnika ruchu i przyrzadu rejestrujacego ogdlne cele zabezpieczenia (dodatek 10).

II. WYMAGANIA ODNOSNIE DO KONSTRUK(]I 1 FUNKC]ONALNOgCI URZADZENIA REJESTRUJACEGO

1. Monitorowanie wkladania i wyjmowania kart
013 Urzadzenie rejestrujace monitoruje urzadzenia interfejsu kart w celu wykrycia wkladania i wyjmowania kart.

014 Po wlozeniu karty urzadzenie rejestrujace sprawdza czy wlozona karta jest wazng karta do tachograféw i w przypadku
takiej karty sprawdza, jakiego typu jest to karta.

015 Urzadzenie rejestrujace musi by¢ tak skonstruowane, aby po prawidlowym wlozeniu do urzadzenia interfejsu kart karty
do tachografow byly blokowane we wlasciwej pozycji.

016 Odblokowanie kart do tachograféw w celu wyjecia jest mozliwe tylko przy zatrzymanym pojezdzie i po zapisaniu
odpowiednich danych na kartach. Odblokowanie karty wymaga wykonania przez uzytkownika odpowiedniej czynnosci.

2. Pomiar predkosci i odleglosci

017 Funkgja ta nieprzerwanie mierzy i dostarcza warto$¢ stanu licznika kilometréw odpowiadajaca calkowitej drodze prze-
bytej przez pojazd.

018 Funkcja ta nieprzerwanie mierzy i dostarcza warto$¢ predkosci pojazdu.
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019 Funkcja pomiaru predkosci podaje takze informacje o tym, czy pojazd porusza si¢ czy stoi. Uwaza sie, ze pojazd poru-
sza sie, gdy tylko funkcja pomiaru predkosci wykrywa wiecej niz 1 impuls na sekunde z czujnika ruchu przez przy-
najmniej pig¢ sekund, w przeciwnym razie uwaza sig, ze pojazd stoi.
Urzadzenia do pokazywania predkosci (predkosciomierz) i tacznej drogi przebytej (licznik kilometréw) zainstalowane w
pojezdzie wyposazonym w urzadzenie rejestrujace, spelniajagce wymagania niniejszego rozporzadzenia, spelniajg wyma-
gania odnoéniedo maksymalnych tolerancji ustanowione w niniejszym zalaczniku (rozdziat Il pkt 2.1 i 2.2).
2.1. Pomiar przebytej drogi

020 Dlugos¢ przebytej drogi moze by¢ mierzona, gdy pojazd porusza sig:
— do przodu i do tyhy, albo
— tylko do przodu.

021 Urzadzenie rejestrujgce mierzy odleglos¢ w zakresie 0-9 999 999,9 km.

022 Pomiar odlegloci jest wykonywany z nastgpujaca doktadnoscia (odleglosci przynajmniej 1 000 m):
— £ 1% przed instalacja,
— * 2% po instalacji i przegladzie okresowym,
— £ 4% podczas eksploatacji.

023 Pomiar odlegloci jest wykonywany z rozdzielczoscia przynajmniej 0,1 km lub lepsza.
2.2. Pomiar predkosci

024 Urzadzenie rejestrujgce mierzy predko$¢ w zakresie od 0 do 220 km/godz.

025 W celu zapewnienia maksymalnej tolerancji wskazywanej predkosci + 6 km/godz podczas eksploatacji i uwzgledniajac:
— tolerangj¢ * 2 km/godz. na zmiany sygnatu wejsciowego (zmiany opon, etc.),
— tolerancje * 1 km/godz. dla pomiaréw wykonywanych w czasie instalacji lub przegladéw okresowych,
urzadzenie rejestrujace, dla zakresu predko$ci migdzy 20 a 180 km/godz. i dla wspélczynnikéw charakterystycznych
pojazdu migedzy 4 000 a 25 000 impulséw na km, mierzy szybko$¢ z dokladnoscig + 1 km/godz. (przy stalej szyb-
kosci).
Uwaga: Rozdzielczo$¢ gromadzenia danych wprowadza dodatkows tolerancje * 0,5 km/godz. do predkosci zapisanej
przez urzadzenie rejestrujace.

025a Predkos¢ jest mierzona prawidlowo w zakresie normalnych tolerancji po czasie nie dluzszym niz 2 sekundy od zakon-
czenia zmiany predkoéci, gdy tempo zmiany predkosci jest maksymalne 2 m/s?.

026 Pomiar predkosci jest wykonywany z rozdzielczoscig przynajmniej 1 km/godz. lub lepsza.
3. Pomiar czasu

027 Funkcja pomiaru czasu mierzy czas nieprzerwanie i cyfrowo podaje date i czas UTC.

028 Do datowania w urzadzeniu rejestrujgcym (rejestracja, wydruki, wymiana danych, prezentacje, etc.) uzywane sg data i
czas UTC.

029 W celu wizualizacji czasu lokalnego mozliwe jest przesuwanie pokazywanego czasu w stopniach pélgodzinnych.

030 Dryft czasu miesci si¢ w graniach * 2 sekundy dziennie w warunkach zgodnych z homologacja typu.

031 Pomiar czasu jest wykonywany z rozdzielczoscig przynajmniej 1 sekundy lub lepsza.

032 Odcigcie zewngtrznego Zrodla zasilania na czas nie krétszy niz 12 miesigcy w warunkach zgodnych z homologacja

typu nie wplywa na pomiar czasu.
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4. Monitorowanie czynno$ci wykonywanych przez kierowce

033 Funkcja ta nieprzerwanie i odrebnie monitoruje czynnosci wykonywane przez jednego kierowce i jednego wspdtkie-
rowcg.

034 Czynnosciami kierowcy sa PROWADZENIE, PRACA, DYSPOZYCYJNOSC lub PRZERWA/ODPOCZYNEK.

035 Kierowca iflub wspétkierowca mogg recznie wybieraé PRACE, DYSPOZYCYJNOSC lub PRZERWE/ODPOCZYNEK.

036 Gdy pojazd porusza si¢ nastepuje automatyczne wybranie PROWADZENIE dla kierowcy i DYSPOZYCY)NOSC dla
wspotkierowcy.

037 Gdy pojazd zatrzymuje si¢ nastepuje automatyczne wybranie PRACY dla kierowcy.

038 Jezeli w czasie 120 sekund od automatycznej zmiany na PRACE, wskutek zatrzymania pojazdu, nastapi zmiana czyn-
nosci, to przyjmuje sie, ze pierwsza taka zmiana zaistniala w czasie postoju pojazdu (w ten sposéb mozna anulowaé
zmiane¢ na PRACE).

039 Funkgja ta przekazuje zmiany czynnosci do funkji rejestrujacej w odstegpach co jedng minute.

040 W danej minucie zegarowej, jezeli w tym okresie nastgpi czynno§¢ PROWADZENIE, to cala ta minuta liczy si¢ jako
PROWADZENIE.

041 W danej minucie zegarowej, jezeli czynnos§¢ PROWADZENIE nastgpuje zardwno w minucie bezposrednio poprzedzaja-
cej, jak i bezposrednio nastepnej, to cala ta minuta liczy si¢ jako PROWADZENIE.

042 W danej minucie zegarowej, niezaliczonej jako PROWADZENIE, zgodnie z poprzednimi wymaganiami, cala taka
minuta liczy si¢ jako jedna czynno$¢, ktdra trwata najdluzej w ciagu tej minuty (lub pdZniejsza w przypadku czynnosci
0 jednakowym czasie trwania).

043 Funkcja ta takze nieprzerwanie monitoruje zaréwno nieprzerwany czas prowadzenia pojazdu jak i skumulowany czas
przerwy dla kierowcy.

5. Monitorowanie stanu prowadzenia pojazdu

044 Funkcja ta nieprzerwanie i automatycznie monitoruje stan prowadzenia pojazdu.

045 Po wlozeniu dwoch waznych kart kierowcy wybierany jest stan prowadzenia pojazdu ZALOGA, w kazdym innym przy-
padku wybierany jest stan prowadzenia pojazdu JEDEN KIEROWCA.

6. Dane wprowadzane recznie przez kierowce
6.1. Wprowadzanie miejsca rozpoczecia i/lub zakoficzenia okresu pracy

046 Funkcja ta umozliwia wprowadzanie miejsc rozpoczecia iflub zakonczenia okresu pracy dla kierowcy iflub wspétkie-
rowcy.

047 Migjsca definiuje si¢ jako kraj i dodatkowo, gdy stosowne, region.

048 W chwili wyjecia karty kierowcy (lub warsztatowej), urzadzenie rejestrujace sygnalizuje, ze oczekuje od (wspéhkierowcy
wprowadzenia »miejsca zakoficzenia dziennego okresu pracye.

049 Urzadzenie rejestrujace umozliwia zignorowanie tego zadania.

050 Wprowadzenie miejsca rozpoczecia iflub zakoniczenia dziennego okresu pracy jest mozliwe bez wlozonej karty lub w
innym czasie niz przy wkladaniu lub wyjmowaniu karty.

6.2. Reczne wprowadzanie czynno$ci wykonywanych przez kierowce
050a Po wlozeniu karty kierowcy (lub warsztatowej) i tylko w tym czasie, urzadzenie rejestrujace:

— przypomina posiadaczowi karty dat¢ i godzing ostatniego wyjecia jego karty, i

— pyta posiadacza karty, czy obecne wlozenie karty stanowi kontynuacj¢ biezacego dziennego okresu pracy.
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Urzadzenie rejestrujace umozliwia posiadaczowi karty zignorowanie tego pytania i pozostawienie go bez odpowiedzi
lub udzielenie odpowiedzi potwierdzajacej lub zaprzeczajacej:

— w przypadku, gdy posiadacz karty zignoruje pytanie, urzadzenie rejestrujace sygnalizuje, ze oczekuje od posiadacza
karty wprowadzenia »miejsca rozpoczecia dziennego okresu pracy« Urzadzenie rejestrujace umozliwia zignorowa-
nie tego pytania. W przypadku wprowadzenia miejsca jest ono rejestrowane w pamigci danych i na karcie do
tachografow, oraz powigzane z godzing wlozenia karty,

— w przypadku odpowiedzi potwierdzajacej lub zaprzeczajacej urzadzenie rejestrujace zachgca posiadacza karty do
recznego wprowadzenia czynnosci wybranych tylko sposréd PRACA, DYSPOZYCYJNOSC lub PRZERWA/ODPO-
CZYNEK, razem z datami i godzinami rozpoczecia i zakoriczenia, §ciSle zawartych wylacznie w okresie migdzy
ostatnim wyjeciem a obecnym wlozeniem karty i bez mozliwosci nakladania si¢ okreséw wykonywania tych czyn-
nosci. Odbywa si¢ to zgodnie z nastgpujaca procedurg:

— w przypadku odpowiedzi potwierdzajacej urzadzenie rejestrujace zacheca posiadacza karty do recznego wpro-
wadzenia czynnosci, w porzadku chronologicznym, za okres mig¢dzy ostatnim wyjeciem a obecnym wlozeniem
karty. Procedura koficzy sig, jesli godzina zakonczenia recznie wprowadzanej czynnosci pokrywa si¢ z godzinag
wlozenia karty.

— w przypadku odpowiedzi zaprzeczajacej urzadzenie rejestrujace:

— zachgca posiadacza karty do recznego wprowadzenia czynnoéci, w porzadku chronologicznym, za okres
od ostatniego wyjecia karty do godziny zakoficzenia zwigzanego dziennego okresu pracy (lub czynnosci
zwigzanych z tym pojazdem, w przypadku gdy w rejestrze kontynuowany jest dzienny okres pracy). Dla-
tego tez urzadzenie rejestrujace, przed umozliwieniem posiadaczowi karty recznego wprowadzenia czyn-
noéci, zacheca posiadacza karty do okreSlenia, czy godzina zakonczenia ostatniej zarejestrowanej czyn-
noéci odpowiada zakoficzeniu poprzedniego okresu pracy (patrz uwaga ponizej),

uwagi: w przypadku gdy posiadacz karty nie zadeklaruje kiedy zakoriczyt si¢ poprzedni okres pracy i
recznie wprowadzi czynno$é, ktérej czas zakoficzenia pokrywa si¢ z godzing wlozenia karty, urzadzenie
rejestrujgce:

— przyjmuje, ze dzienny okres pracy zakoriczyl si¢ z rozpoczeciem pierwszego okresu ODPOCZYNKU
(lub czynno$¢ pozostaje NIEOKRESLONA) po wyjeciu karty lub w czasie wyjecia karty, jezeli nie
wprowadzono okresu odpoczynku (ani okres nie jest NIEOKRESLONY),

— przyjmuje, Ze czas rozpoczecia (patrz ponizej) rowny jest godzinie wlozenia karty,
— wykonuje kroki opisane ponizej;

— nastgpnie, jezeli godzina zakoniczenia zwigzanego okresu pracy rézni si¢ od godziny wyjecia karty, lub,
gdy w tym czasie nie wprowadzono miejsca zakoficzenia dziennego okresu pracy, zacheca posiadacza
karty do »potwierdzenia lub wprowadzenia miejsca zakoriczenia dziennego okresu pracy« (urzadzenie
rejestrujgce pozwala na zignorowanie tego zadania). W przypadku wprowadzenia miejsca jest ono rejestro-
wane na karcie do tachograféw wtedy i tylko wtedy, gdy rézni si¢ od tego wprowadzonego przy wyjeciu
karty, (jezeli zostalo wprowadzone) i zostaje powiazane z godzing zakonczenia okresu pracy,

— nastepnie zaprasza posiadacza karty do »potwierdzenia godziny rozpoczecia« biezacego dziennego okresu
pracy (lub czynnosci zwigzanych z tym pojazdem, w przypadku gdy posiadacz karty uzyl wczesniej arku-
sza rejestracyjnego w ciggu tego okresu) i zaprasza posiadacza karty do wprowadzenia »miejsca rozpocze-
cia dziennego okresu pracy« (urzadzenie rejestrujace pozwala na zignorowanie tego zadania). W przypadku
wprowadzenia miejsca jest ono zarejestrowane na karcie do tachograféw i powiazane z tg godzing rozpo-
czecia. Jezeli ta godzina rozpoczecia pokrywa sie z godzing wlozenia karty, réwniez miejsce jest rejestro-
wane w pamieci danych,

— nastgpnie, jezeli ta godzina rozpoczecia rézni si¢ od godziny wlozenia karty, prosi posiadacza karty o
reczne wprowadzenie czynnosci w kolejnosci chronologicznej od tej godziny rozpoczecia do godziny
wlozenia karty. Procedura koniczy sig, jesli godzina zakorficzenia recznie wprowadzanej czynnosci pokrywa
si¢ z godzing wlozenia karty,

— nastepnie urzadzenie rejestrujgce umozliwia posiadaczowi karty zmodyfikowanie wprowadzonej recznie czyn-
noéci, przeprowadzenie walidacji poprzez wybranie odpowiedniego polecenia i uniemozliwia wprowadzanie
takich zmian w pdzniejszym czasie,

— takie odpowiedzi na poczatkowe pytanie, po ktérych nie s3 wprowadzane czynnosci, urzadzenie rejestrujace
interpretuje tak jakby posiadacz karty zignorowat pytanie.



296 Dziennik Urzedowy Unii Europejskiej 07t. 6
W czasie calego tego procesu urzadzenie rejestrujace oczekuje na wprowadzenie danych nie dluzej niz przez okre$lone
ponizej okresy oczekiwania:

— jedna minutg — jezeli nie ma interakgji z interfejsem czlowiek-maszyna (z optycznym i o ile mozliwe akustycznym
sygnalem ostrzegawczym po 30 sekundach) lub

— do wyjecia karty kierowcy (lub warsztatowej) lub wlozenia innej karty kierowcy (lub warsztatowej),

— do rozpoczecia jazdy przez pojazd,

w tym przypadku urzadzenie rejestrujace dokonuje walidacji wszystkich juz wprowadzonych danych.

6.3. Stany szczegélne

050b Urzadzenie rejestrujace umozliwia kierowcy wprowadzanie w czasie rzeczywistym nastgpujacych dwoch standw

szczegblnych:

— »POZA ZAKRESEMc« (poczatek, koniec)

— »PRZEPRAWA PROMOWA/PRZEJAZD KOLEJOW Y«

Przy rozpoczetym stanie »POZA ZAKRESEM« nie moze by¢ stanu »PRZEPRAWA PROMOWA PRZEJAZD KOLEJOWY«.
Wiozenie lub wyjecie karty kierowcy automatycznie koriczy rozpoczgty stan »POZA ZAKRESEM«.

7. Zarzadzanie blokadami firmowymi

051 Funkcja ta umozliwia zarzadzanie blokadami umieszczanymi przez firm¢ w celu ograniczenia dostgpu do danych, gdy
urzadzenie pracuje w trybie firmowym.

052 Blokady firmowe polegaja na ustawieniu daty/godziny rozpoczecia (wlaczenie blokady) i daty/godziny zakonczenia
(zwolnienie blokady) zwiazanych z identyfikacja firmy pobrang z numeru karty firmowej (przy wilaczeniu blokady).

053 Blokady mozna wlaczaé i zwalnia¢ tylko w czasie rzeczywistym.

054 Blokade moze zwolni¢ tylko ta firma, ktdra ja wiaczyla (identyfikowana na podstawie pierwszych 13 cyfr numeru karty
firmowej) lub

055 zwolnienie nastgpuje automatycznie po wlaczeniu blokady przez inna firme.

055a W przypadku gdy firma wlacza blokady a poprzednia blokada byla wlaczona przez t¢ sama firme, przyjmuje sie, ze
poprzednia blokada nie zostala zdjeta i nadal jest wlaczona.

8. Monitorowanie czynnosci kontrolnych

056 Funkcja ta monitoruje wykonywane w trybie kontrolnym operacje OBRAZOWANIA, DRUKOWANIA, WCZYTYWANIA
DANYCH z przyrzadu rejestrujacego i karty.

057 Funkcja ta réwniez monitoruje KONTROLE PRZEKROCZENIA PREDKOSCI wykonywane w trybie kontrolnym. Uwaza
si¢, ze kontrola przekroczenia predkosci zostata przeprowadzona gdy w trybie kontrolnym komunikat »przekroczenie
predkosci« zostaje wystany do drukarki lub wySwietlony na monitorze, lub gdy dane o »zdarzeniach i usterkach« zostaly
wezytane z pamieci danych przyrzadu rejestrujacego.

9. Wykrywanie zdarzei iflub usterek
058 Funkcja ta wykrywa nastepujace zdarzenia i/lub usterki:
9.1. Zdarzenie — wlozenie niewaznej karty
059 Zdarzenie to uruchamia wloZenie niewaznej karty iflub wygasniecie waznosci wlozonej, waznej karty.
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9.2. Zdarzenie — »Konflikt kart«
060 Zdarzenie to uruchamia kazda kombinacja waznych kart zaznaczona X w tabeli ponizej:
Szczelina karty wspotkierowcy
Konflikt kart
brak karty karta kierowcy karta kontrolna karta warsztatowa karta firmowa
>.| brak karty
2
_% karta kierowcy X
=
2| karta kontrolna X X X
<
i
& | karta warszta- X X X X
"3 | towa
3
< | karta firmowa X X X
9.3. Zdarzenie — »Nakladajgce sig czasy«

061 Zdarzenie to uruchamia sytuacja, gdy data/godzina ostatniego wyjecia karty kierowcy, odczytana z karty, jest péZniejsza
niz biezaca data/godzina urzadzenia rejestrujacego, do ktérego karta jest wkladana.
9.4. Zdarzenie — »Prowadzenie bez prawidtowej karty«

062 Zdarzenie to uruchamia dowolna kombinacja kart do tachograféw zaznaczonych X w ponizszej tabeli, gdy czynnosé
wykonywana przez kierowce zmienia si¢ na PROWADZENIE w przypadku zmiany trybu pracy, w czasie gdy czynnoscia
wykonywang przez kierowcg jest PROWADZENIE:

Szczelina karty wspotkierowcey
Prowadzenie bez
prawidtowej karty l?arrat]; ]::2;(213; karta kierowcy karta kontrolna karta warsztatowa karta firmowa
brak karty (lub X X X
B A
g karta niewazna)
S
5 | karta kierowcy X X X X
SN
E karta kontrolna X X X X X
<
.E | karta warszta- X X X X
S | towa
3
karta firmowa X X X X X
9.5. Zdarzenie — »Wlozenie karty podczas jazdy«
063 Zdarzenie to uruchamia si¢, gdy do dowolnej szczeliny wkladana jest karta do tachograféw, w czasie gdy czynnoscig
wykonywang przez kierowce jest PROWADZENIE.
9.6. Zdarzenie — »Sesja ostatniej karty niezamknigta prawidtowoc
064 Zdarzenie to uruchamia si¢, gdy przy wkladaniu karty urzadzenie rejestrujace wykryje, ze pomimo przepiséw ustano-
wionych w rozdziale III pkt 1, sesja poprzedniej karty nie jest prawidtowo zamknigta (karta zostala wyjeta przed zapisa-
niem na karcie wszystkich wymaganych danych). Zdarzenie to uruchamiaja tylko karty kierowcy i warsztatowe.
9.7. Zdarzenie — Przekroczenie predkosci-Przekroczenie predkoscic
065 Zdarzenie to uruchamia si¢ przy kazdym przekroczeniu predkosci.
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9.8. Zdarzenie — »Przerwa zasilania«

066 Zdarzenie to uruchamia si¢, z wylaczeniem pracy w trybie kalibracyjnym, w przypadku przekraczajacej 200 ms prze-
rwy w zasilaniu czujnika ruchu iflub przyrzadu rejestrujacego. Warto$¢ progowa przerwy definiuje producent. Przerwa
w zasilaniu spowodowana uruchamianiem silnika pojazdu nie moze uruchamiaé tego zdarzenia.
9.9. Zdarzenie — »Blgd danych dotyczgcych ruchuc

067 Zdarzenie to uruchamia si¢ w przypadku przerwy normalnego przeplywu danych miedzy czujnikiem ruchu a przy-
rzadem rejestrujgcym iflub w przypadku bledu integralno$ci danych lub bledu uwierzytelnienia danych wymienianych
migdzy czujnikiem ruchu a przyrzadem rejestrujgcym.
9.10. Zdarzenie — »Préba naruszenia zabezpieczenia«

068 Zdarzenie to uruchamia kazde inne zdarzenie naruszajace zabezpieczenie czujnika ruchu iflub przyrzadu rejestrujacego,
okreslone w ogdlnych celach zabezpieczenia tych elementéw, z wylaczeniem pracy w trybie kalibracyjnym.
9.11. Usterka — »Karta«

069 Usterke te uruchamia usterka karty do tachograféw powstala podczas pracy.
9.12. Usterka — »Urzgdzenie rejestrujgce«

070 Usterke te uruchamia dowolna z nastgpujacych usterek, z wylaczeniem pracy w trybie kalibracyjnym:
— usterka wewnetrzna VU,
— usterka drukarki,
— usterka wySwietlacza,
— usterka wezytywania danych,
— usterka czujnika.
10. Testy wbudowane i auto testy

071 Urzadzenie rejestrujace samoczynnie wykrywa usterki wykonujac auto testy i testy wbudowane, zgodnie z ponizsza
tabelg:

Testowany podzesp6t Auto test Test wbudowany

Oprogramowanie integralno$¢
Testowany podzespot Auto test Test wbudowany
Pamigé danych dostep dostep, integralno$¢ danych
Czytniki kart dostep dostep
Klawiatura sprawdzenie reczne
Drukarka (wg producenta) wydruk
Wyswietlacz sprawdzenie wizualne
Wezytywanie danych (wykonywane prawidlowa praca
tylko podczas wezytywania danych)
Czujnik prawidlowa praca prawidlowa praca
11. Odczyt z pamieci danych

072 Urzadzenie rejestrujgce umozliwia odczyt danych przechowywanych w jego pamieci danych.
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12. Zapisywanie i przechowywanie w pamieci danych
Do celéw niniejszego pkt,

— »365 dnic« definiuje si¢ jako 365 dni kalendarzowych przecigtnych czynno$ci wykonywanych przez kierowcéw w
pojezdzie. Przecigtne czynno$ci na dzien w pojezdzie definiuje si¢ jako przynajmniej szeSciu kierowcéw lub
wspotkierowcow, szes¢ cykli wkladania wyjmowania karty i 256 zmian czynnosci. Tak wiec »365 dni« obejmuje
przynajmniej 2 190 wspotkierowcdw, 2 190 cykli wkladania wyjmowania karty i 93 440 zmian czynnosci,

— czasy rejestruje si¢ z rozdzielczoécig jednej minuty, chyba ze ustalono inaczej,
— stany licznika kilometréw rejestruje si¢ z rozdzielczoscia jednego kilometra,
— predkosci rejestruje si¢ z rozdzielczo$cig 1 km/godz.

Odcigcie zewnetrznego Zrodla zasilania na czas krotszy niz 12 miesigcy, w warunkach zgodnych z homologacja typu,
nie wplywa na dane przechowywane w pamigci danych.

Urzadzenie rejestrujace umozliwia rejestrowanie, posrednio lub bezposrednio, w swojej pamigci danych nastgpujacych
informacji:

12.1. Dane identyfikujqce sprzet
12.1.1. Dane identyfikujgce przyrzqd rejestrujgcy

Urzadzenie rejestrujace umozliwia przechowywanie w swojej pamigci danych nastepujacych danych identyfikujacych
przyrzad rejestrujacy:

— nazwa producenta,

— adres producenta,

— numer czg$ci,

— numer fabryczny,

— numer wersji oprogramowania,

— data instalacji wersji oprogramowania,
— rok produkgji urzadzenia,

— numer homolgagji.

Dane identyfikujace przyrzad rejestrujacy sa rejestrowane i zapisywane w pamigci tylko raz i tylko przez producenta
przyrzadu rejestrujacego, z wylaczeniem danych dotyczacych oprogramowania i numeru homologacji, ktére moga
zmienia¢ si¢ w przypadku aktualizacji oprogramowania.

12.1.2. Dane identyfikujgce czujnik ruchu

Czujnik ruchu umozliwia przechowywanie w swojej pamieci nastepujacych danych identyfikujacych:

— nazwa producenta,

— numer czg$ci,

— numer fabryczny,

— numer homologadji,

— identyfikator wbudowanego elementu zabezpieczenia (np. numer cz¢$ci wewnetrznego chipu/procesora),

— identyfikator systemu operacyjnego (np. numer wersji oprogramowania).
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Dane identyfikujace czujnik ruchu s3 rejestrowane i zapisywane w czujniku ruchu tylko raz i tylko przez producenta
czujnika ruchu.

Przyrzad rejestrujacy umozliwia przechowywanie w swojej pamigci danych nastepujacych danych identyfikujgcych spa-
rowany czujnik ruchu:

— numer fabryczny,
— numer homologadji,

— data pierwszego sparowania.

12.2. Elementy zabezpieczenia

Urzadzenie rejestrujace umozliwia przechowywanie w pamigci nastepujacych danych dotyczacych elementéw zabezpie-
czenia:

— europejski klucz publiczny,

— certyfikat Paristwa Czfonkowskiego,
— certyfikat urzadzenia,

— klucz prywatny urzadzenia.

Elementy zabezpieczenia urzadzenia rejestrujacego wpisuje producent przyrzadu rejestrujacego.

12.3. Dane rejestrowane przy wkladaniu i wyjmowaniu karty kierowcy

Przy kazdym cyklu wkladania/wyjmowania karty kierowcy lub warsztatowej do urzadzenia, urzadzenie rejestrujace
rejestruje i przechowuje w swojej pamieci danych nastgpujace informacje:

— nazwisko i imig¢(imiona) posiadacza karty zapisane na karcie,

— numer karty, Pafistwo Czlonkowskie, ktére wydalo karte i date waznosci zapisane na karcie,
— date i godzing wlozenia karty,

— stan licznika kilometrow przy wkladaniu karty,

— szczeling czytnika, do ktérej karta jest wkladana,

— date i godzing wyjecia karty,

— stan licznika kilometréw przy wyjeciu karty,

— nastgpujace informacje o poprzednim pojezdzie uzywanym przez kierowce, zapisane na karcie:
— numer VRN i Pafistwo Czlonkowskie rejestracji,

— date i godzing wyjecia karty,

— wskaznik stanu pokazujacy, czy przy wkladaniu karty posiadacz karty wprowadzit recznie informacje o wykonywa-
niu czynnosci.

Pamig¢ danych wystarcza do przechowywania tych danych przez przynajmniej 365 dni.

W przypadku zapelienia pamigci danych nowe dane zastgpujg najstarsze dane.
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12.4. Dane dotyczqce czynnosci kierowcy

084 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci danych za kazdym razem, kiedy nastgpuje zmiana
czynnosci kierowcy i/lub wspoélkierowcy, iflub za kazdym razem, kiedy nastepuje zmiana stanu prowadzenia pojazdu, if
lub za kazdym razem, kiedy nastepuje wlozenie lub wyjecie karty kierowcy lub karty warsztatowej:
— stan prowadzenia pojazdu (ZALOGA, JEDEN KIEROWCA),
— karte w szczelinie czytnika (KIEROWCA, WSPOLKIEROWCA),
— status karty w odpowiedniej szczelinie czytnika kart (WEOZONA, NIEWLOZONA) (patrz uwaga),
— czynno$¢ (PROWADZENIE, DYSPOZYCYJNOSC, PRACA, PRZERWA/ODPOCZYNEK),
— date i godzing zmiany.
Uwaga: WELOZONA oznacza, ze do szczeliny jest wlozona wazna karta kierowcy lub warsztatowa. NIEWEOZONA
oznacza sytuacje przeciwng, tzn. ze do szczeliny nie jest wlozona wazna karta kierowcy lub warsztatowa (np. wlozona
jest karta firmowa lub brak karty).
Uwaga: Dane dotyczace czynnosci recznie wprowadzone przez kierowcg nie sg rejestrowane w pamieci danych.

085 Pamig¢ danych wystarcza do przechowywania danych dotyczacych czynnosci kierowcy przez przynajmniej 365 dni.

086 W przypadku zapehienia pamieci danych nowe dane zastgpuja najstarsze dane.
12.5. Miejsca rozpoczgcia iflub zakoriczenia dziennego okresu pracy

087 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamigci danych za kazdym razem gdy wspétkierowca wpro-
wadza miejsce rozpoczecia iflub zakoficzenia dziennego okresu pracy:
— gdy dotyczy, numer karty (wspol-)kierowcy i Panistwo Czlonkowskie, ktore wydato karte,
— date i godzing wprowadzenia danych (lub datg/godzing odnoszace si¢ do wpisu, jezeli wpisu dokonano w ramach

procedury recznego wprowadzania danych),

— typ wpisu (rozpoczecia lub zakoniczenia, status wpisu),
— wprowadzone kraj i region,
— stan licznika kilometréw.

088 Pamie¢ danych wystarcza do przechowywania danych dotyczacych rozpoczecia iflub zakonczenia dziennego okresu
pracy przez przynajmniej 365 dni (przy zaloZeniu, ze jeden kierowca wprowadza dwa zapisy dziennie).

089 W przypadku zapelnienia pamigci danych nowe dane zastepuja najstarsze dane.
12.6. Dane dotyczqce licznika kilometréw

090 Urzadzenie rejestrujgce rejestruje w swojej pamieci danych stan licznika kilometréw i odpowiadajacg date o pénocy
kazdego dnia kalendarzowego.

091 Pamie¢ danych wystarcza do przechowywania danych dotyczacych stanu licznika o pélnocy przez przynajmniej 365
dni kalendarzowych.

092 W przypadku zapelnienia pamigci danych nowe dane zastepuja dane najstarsze.
12.7. Dane szczegdtowe dotyczgce predkosci

093 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci danych predkos¢ chwilowa pojazdu wraz z data i

godzina, rejestrowane co sekunde za okres przynajmniej ostatnich 24 godzin, w ktérych pojazd byt w ruchu.

12.8. Dane dotyczgce zdarzen

Do celéw niniejszego punktu czas rejestruje si¢ z rozdzielczoscia jednej sekundy.
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094 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci danych nastepujace dane dla kazdego zdarzenia
wykrytego zgodnie z ponizszymi zasadami gromadzenia danych:

Zdarzenie

Zasady gromadzenia danych

Dane rejestrowane dla zdarzenia

Konflikt kart

10 ostatnich zdarzen.

data i godzina rozpoczecia zdarzenia,
data i godzina zakoficzenia zdarzenia,
typ karty, numer karty i Panstwo Czlon-

kowskie, ktére wydato karte, dla obu kart
powodujacych konflikt.

Prowadzenie  bez
karty

prawidlowej

najdtuzej trwajace zdarzenie
dla kazdych 10 ostatnich
dni od zaistnienia zdarzenia.

pie¢ najdluzej trwajacych
zdarzefi w okresie ostatnich
365 dni.

data i godzina rozpoczgcia zdarzenia,

data i godzina zakoniczenia zdarzenia,

typ karty, numer karty i Paistwo Czlon-
kowskie, ktore wydalo karte, dla obu kart
powodujacych konflikt.

liczba podobnych zdarzen w tym dniu.

WiozZenie karty podczas jazdy

ostatnie  zdarzenie dla
kazdych 10 ostatnich dni od
zaistnienia zdarzenia.

data i godzina zdarzenia,

typ karty, numer karty i Pafstwo
Czlonkowskie, ktére wydato karte,

liczba podobnych zdarzeri w tym dniu.

Sesja ostatniej karty niezamknigta
prawidlowo

10 ostatnich zdarzen.

data i godzina wlozenia karty,

typ karty, numer karty i Pafistwo
Czlonkowskie, ktore wydato karte,

dane dotyczace ostatniej sesji odczytane z
karty:

— data i godzina wlozenia karty,

— numer VRN i Panistwo Czlonkowskie
rejestracji.

Przekroczenie predkosci ()

najpowazniejsze  zdarzenie
dla kazdego z 10 ostatnich
dni od zaistnienia zdarzenia
(tzn. zdarzenie o najwyzszej,
przecigtnej predkosci),

pie¢ najpowazniej-szych
zdarzefi w okresie ostatnich
365 dni.

pierwsze zdarzenie zaist-
niale po ostatniej kalibracji.

data i godzina rozpoczecia zdarzenia,
data i godzina zakoniczenia zdarzenia,

maksymalna predko$¢ pomierzona w cza-
sie zdarzenia,

$rednia arytmetyczna predkosé
pomierzona w czasie zdarzenia,

typ karty, numer karty i Paistwo Czlon-
kowskie, ktore wydalo karte kierowcy, (gdy
dotyczy),

liczba podobnych zdarzefi w tym dniu.
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Zdarzenie Zasady gromadzenia danych Dane rejestrowane dla zdarzenia
Przerwa zasilania () — najdluzej trwajace zdarzenie | — data i godzina rozpoczecia zdarzenia,
dla kazdego z 10 ostatnich
dni od zaistnienia zdarzenia, | — data i godzina zakoficzenia zdarzenia,
- p(ifé r’1ajd}uli<ej .trwaje;cyc{)l — typ karty, numer karty i Pafistwo Czlon-
Z arz;n. W oKresie ostatnic kowskie, ktére wydalo karte, dla kazdej
365 dni. karty wlozonej na poczatku iflub po
zakoniczeniu zdarzenia,
— liczba podobnych zdarzen w tym dniu.
Blad danych dotyczacych ruchu — najdluzej trwajace zdarzenie | — data i godzina rozpoczecia zdarzenia,
dla kazdego z 10 ostatnich
dni od zaistnienia zdarzenia. | — data i godzina zakoficzenia zdarzenia
— pig¢ najdluzej trwajacych oo
pigc ) A typ karty, numer karty i Paistwo Czlon-
zdarzefi w okresie ostatnich . ) L
365 dni kowskie, ktére wydalo karte, dla kazdej
’ karty wlozonej na poczatku iflub po
zakonficzeniu zdarzenia,

— liczba podobnych zdarzen w tym dniu.

Proba naruszenia zabezpieczenia | — 10 ostatnich zdarzen wg | — data i godzina rozpoczgcia zdarzenia,
typu zdarzenia.

— data i godzina zakoniczenia zdarzenia, (gdy
dotyczy),

— typ karty, numer karty i Panstwo Czlon-
kowskie, ktore wydalo karte, dla kazdej
karty wlozonej na poczatku iflub po
zakonficzeniu zdarzenia,

— typ zdarzenia.

095 (') Urzadzenie rejestrujace rejestruje rowniez i przechowuje w swojej pamieci danych:
— datg i godzing ostatniej KONTROLI PRZEKROCZENIA PREDKOSCI, )
— datg i godzing pierwszego przekroczenia predkosci po tej KONTROLI PRZEKROCZENIA PREDKOSCI,
— liczbe zdarzen przekroczenia predkosci od ostatniej KONTROLI PRZEKROCZENIA PREDKOSCI.
(%) Dane te moga by¢ rejestrowane tylko po przywrdceniu zasilania, godziny moga by¢ znane z dokfadnoscig do minuty.
12.9. Dane dotyczgce usterek
Do celéw niniejszego pkt czas rejestruje sie z rozdzielczoscia jednej sekundy.
096 A menetiré késziilék az adatmemoridjdban megkisérli rogziteni és tarolni a kovetkezd téroldsi szabalyok szerint észlelt

valamennyi hibat:

Usterka

Zasady gromadzenia danych

Dane rejestrowane dla usterki

Uszkodzenie karty

— 10 ostatnich  uszkodzen

karty kierowcy

data i godzina rozpoczecia usterki,
data i godzina zakonczenia usterki,

typ karty, numer karty i Pafistwo
Czlonkowskie, ktére wydato karte.

Usterki urzadzenia rejestrujacego

— 10 ostatnich usterek dla
kazdego typu usterki

— pierwsza usterka po ostat-
niej kalibracji

data i godzina rozpoczgcia usterki,

data i godzina rozpoczgcia usterki,

typ usterki,

typ karty, numer karty i Paistwo Czlon-
kowskie, ktore wydalo karte, dla kazdej

karty wlozonej na poczatku iflub po
zakoriczeniu usterki.
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12.10. Dane kalibracyjne
097 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci dane dotyczace:
— parametréw kalibracyjnych znanych w momencie aktywacji,
— pierwszej kalibracji po aktywacji urzadzenia,
— pierwszej kalibracji w obecnym pojezdzie (identyfikowanym numerem VIN),
— pigciu ostatnich kalibragji, (jezeli w czasie jednego dnia jest kilka kalibracji, zapamigtuje si¢ tylko jedna, ostatnig z
tego dnia).
098 Przy kazdej z tych kalibracji rejestruje si¢ nastgpujace dane:
— rodzaj kalibragji (aktywacja, pierwsza instalacja, instalacja, przeglad okresowy),
— nazwa (nazwisko) i adres warsztatu,
— numer karty warsztatowej, Paristwo Czlonkowskie wydajace karte i data waznosci karty,
— identyfikacja pojazdu,
— parametry uaktualnione lub potwierdzone: w, k, 1, rozmiar opon, nastawy urzadzenia ograniczenia predkosci, licz-
nik kilometrow (wartosci stare i nowe), data i godzina (wartosci stare i nowe).
099 Czujnik ruchu rejestruje 1 przechowuje w swojej pamieci nastgpujace dane instalacyjne czujnika ruchu:
— pierwsze sparowanie z VU (data, godzina, numer homologacji VU, numer fabryczny VU),
— ostatnie sparowanie z VU (data, godzina, numer homologacji VU, numer fabryczny VU).
12.11. Dane dotyczqgce regulacji czasu
100 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci nastgpujace dane:
— ostatnia regulacja czasu,
— pig¢ najwigkszych regulacji czasu od ostatniej kalibracji,
wykonane w trybie kalibracyjnym, poza ramami regularnej kalibracji (definicja f).
101 Przy kazdej z tych regulacji czasu rejestruje si¢ nastepujace dane:
— data i godzina, stara warto§¢,
— data i godzina, nowa wartos¢,
— nazwa (nazwisko) i adres warsztatu,
— numer karty warsztatowej, Paristwo Czlonkowskie wydajace karte i data waznosci karty.
12.12. Dane dotyczgce kontroli
102 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamigci danych nastgpujace dane dotyczace ostatnich 20

czynnoéci kontrolnych:
— data i godzina kontroli,
— numer karty kontrolnej i Pafistwo Czlonkowskie wydajace karte,

— typ kontroli (wy$wietlanie i/lub drukowanie i/lub wczytywanie danych z VU iflub wezytywanie danych z karty).
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103 W przypadku wczytywania danych rejestruje si¢ takze daty najbardziej oddalonych w czasie i najswiezszych dni, z
ktérych dane sa wezytywane.
12.13. Dane dotyczqce blokad firmowych
104 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci nastepujace dane dotyczace 20 ostatnich blokad fir-
mowych:
— data i godzina zalozenia blokady,
— data i godzina zdjecia blokady,
— numer karty firmowej i Paiistwo Czlonkowskie wydajace karte,
— nazwa (nazwisko) i adres firmy.
12.14. Dane dotyczgce wezytywania danych
105 Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamieci danych nastepujace dane dotyczace ostatniego wezy-
tywania danych z pamigci urzadzenia na noénik zewnetrzny, wykonanego w trybie firmowym lub kalibracyjnym:
— data i godzina wczytania danych,
— numer karty firmowej lub warsztatowej, Pafistwo Czlonkowskie wydajace karte,
— nazwa (nazwisko) firmy lub warsztatu.
12.15. Dane dotyczgce warunkow szczegdlnych
105a Urzadzenie rejestrujace rejestruje i przechowuje w swojej pamigci danych nastepujace dane dotyczace standw szczegdl-
nych:
— data i godzina wprowadzenia danych,
— typ stanu szczeg6lnego.
105b Pamigé danych przechowuje dane dotyczace stanéw szczegdlnych przez przynajmniej 365 dni (przy zalozeniu, ze prze-
cigtnie otwiera si¢ i zamyka jeden stan dziennie). W przypadku zapelnienia pamigci danych nowe dane zastgpujg dane
najstarsze.
13. Odczyt kart do tachograféw
106 Urzadzenie rejestrujace umozliwia odczyt z kart do tachografow, gdzie stosowne, danych niezbednych do:
— rozpoznania typu karty, posiadacza karty, wczesniej uzywanego pojazdu, daty i godziny ostatniego wyjecia karty i
czynno$ci wybranej dla tego czasu,
— sprawdzenia czy ostatnia sesja karty jest prawidlowo zamknieta,
— wyliczenia dla kierowcy: nieprzerwanego czasu prowadzenia pojazdu, skumulowanego czasu przerwy i skumulo-
wanego czasu prowadzenia za poprzedni i obecny tydzien,
— wydrukowania zadanych wydrukéw zwigzanych z danymi zarejestrowanymi na karcie kierowcy,
— przestania danych z karty kierowcy do zewngtrznego nosnika.
107 W przypadku bledu odczytu urzadzenie rejestrujagce maksymalnie trzykrotnie powtarza to samo polecenie odczytu i w
przypadku gdy odczyt nadal nie jest mozliwy, uznaje karte za uszkodzona i niewazng.
14. Rejestrowanie i przechowywanie danych na kartach do tachograféw
108 Urzadzenie rejestrujgce ustawia »dane sesji karty« na karcie kierowcy lub warsztatowej bezposrednio po wlozeniu karty.
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109 Urzadzenie rejestrujace aktualizuje dane zapisane na waznej karcie kierowcy, warsztatowej iflub kontrolnej wprowa-
dzajac wszystkie niezbedne dane odnosnie do okresu, w ktérym karta pozostaje wlozona i odnosnie do posiadacza
karty. Dane, ktére sg przechowywane na tych kartach, okre$lono w rozdziale IV.

109a Urzadzenie rejestrujace aktualizuje dane dotyczace czynnosci kierowcy i umiejscowienia (okreslone w rozdziale 1V, pkt
5.2.5 i 5.2.6), zapisane na waznej karcie kierowcy iflub warsztatowej, wpisujac dane dotyczace czynnosci i umiejscowie-
nia wprowadzone recznie przez posiadacza karty.

110 Aktualizacja kart do tachografow odbywa si¢ w taki sposéb, ze gdy trzeba i biorac pod uwage rzeczywista zdolno$é
gromadzenia danych, naj$wiezsze dane zastgpuja dane najstarsze.

111 W przypadku bledu zapisu urzadzenie rejestrujgce maksymalnie trzykrotnie powtarza to samo polecenie zapisu i w
przypadku gdy zapis nadal nie jest mozliwy, uznaje kartg za uszkodzong i niewazna.

112 Przed oddaniem karty kierowcy i po zapisaniu na karcie wszystkich stosownych danych urzadzenie rejestrujace zeruje
dane sesji karty.

15. Wyswietlanie

113 Wyswietlacz umozliwia wy$wietlanie przynajmniej 20 znakéw.

114 Znaki majg przynajmniej 5 mm wysokosci i 3,5 mm szerokosci.

114a Wyswietlacz umozliwia wyswietlanie facinskich i greckich znakéw strony kodowej, wedtug normy ISO 8859 czesci 1 i
7, okre$lonych w dodatku 1 rozdzial 4 »Zestawy znakéw«. Wyswietlacz moze wyswietlaé uproszczone glify (np. znaki z
akcentami mozna wyswietla¢ bez akcentu, a male litery mozna wyswietla¢ jako duze).

115 Wyswietlacz ma nieoSlepiajace o$wietlenie.

116 Wskazania sg widoczne spoza urzadzenia rejestrujacego.

117 Urzadzenie rejestrujace pokazuje:

— informacje standardowe,

—_ informacje zZwigzane z ostrzezeniami,

— informacje zwigzane z dostgpem do menu,

— inne informacje, ktérych zazada uzytkownik.

Urzadzenie rejestrujgce moze wyswietlaé rowniez dodatkowe informacje, z tym jednak, Ze musza by¢ one tatwe do
odréznienia od wymienionych powyzej, wymaganych informacji.

118 Wyswietlacz urzadzenia rejestrujacego uzywa piktograméw lub kombinacji piktograméw pokazanych w dodatku 3.
Dopuszcza si¢ takze dodatkowe piktogramy lub kombinacje piktograméw, jezeli sg one latwe do odréznienia od wyma-
ganych piktograméw lub kombinacji piktograméw.

119 Gdy pojazd jest w ruchu wy$wietlacz jest stale wlaczony.

120 Urzadzenie rejestrujace moze gasi¢ wySwietlacz automatycznie lub umozliwiaé gaszenie reczne, gdy pojazd nie jest w
ruchu.

Format obrazowania okre§lono w dodatku 5.
15.1. Informacje na wyswietlaczu w warunkach normalnych
121 Gdy nie trzeba wyswietla¢ innych informacji, urzadzenie rejestrujace wySwietla domyslnie nastepujace informacje:

— miejscowy czas (czas UTC + przesunigcie wprowadzone przez kierowce),
— tryb pracy,

— biezacg czynno$¢ kierowcy i biezaca czynno$¢ wspétkierowcy,
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122

123

124

124a

125

126

127

128

129

— informacje odnoszace si¢ do kierowcy:

— jezeli jego biezaca czynnoscia jest PROWADZENIE, jego biezacy nieprzerwany czas prowadzenia pojazdu i jego
biezacy skumulowany czas przerwy,

— jezeli jego biezaca czynnoscia nie jest PROWADZENIE, biezacy czas trwania tej czynno$ci (od momentu
wybrania) i jego biezacy skumulowany czas przerwy,

— informacje odnoszace si¢ do wspétkierowcy:

— biezgcy czas trwania jego czynnodci (od momentu wybrania).

Prezentacja informacji odnoszacych si¢ do kazdego kierowcy jest wyrazna, prosta i jednoznaczna. W przypadku gdy
informacji odnoszacych si¢ do kierowcy i wspétkierowcy nie mozna wyswietli¢ w tym samym czasie, urzadzenie rejes-
trujagce pokazuje domyslnie informacje odnoszace si¢ do kierowcy i pozwala uzytkownikowi wyswietli¢ informacje
odnoszace si¢ do wspolkierowcy.

W przypadku gdy wySwietlacz nie pozwala na domyslne pokazywanie trybu pracy, to przy zmianie trybu pracy urza-
dzenie rejestrujace przez kroétki czas pokazuje nowy tryb pracy.

Przy wkladaniu karty urzadzenie rejestrujace przez krétki czas pokazuje nazwisko jej posiadacza.

W przypadku rozpoczetego stanu »POZA ZAKRESEM¢, na wyswietlaczu, w warunkach normalnych, musza by¢ infor-
macje w postaci stosownego piktogramu wskazujace, Ze stan taki jest rozpoczety (dopuszcza sig, Ze w tym samym cza-
sie nie jest pokazywana biezaca czynno$¢ kierowcy).

15.2. OstrzeZenia

Przy wyswietlaniu ostrzezen urzadzenie rejestrujgce korzysta przede wszystkim z piktograméw pokazanych w dodatku
3, gdy trzeba uzupelnionych informacjami w postaci kodéw liczbowych. Mozna tez dodaé wyszczegdlnienie stowne w
preferowanym jezyku kierowcy.

15.3. Dostgp do menu

Urzadzenie rejestrujace udostepnia niezbedne polecenia poprzez odpowiednie menu.

15.4. Inne informacje

Na zadanie jest mozliwe selektywne wyswietlanie:

— daty i godziny UTC,

— trybu pracy, (jesli nie jest pokazywany domyslnie),

— nieprzerwanego czasu prowadzenia pojazdu i skumulowanego czasu przerwy kierowcy,

— nieprzerwanego czasu prowadzenia pojazdu i skumulowanego czasu przerwy wspétkierowcy,
— skumulowanego czasu prowadzenia pojazdu kierowcy za poprzedni i biezacy tydzien,

— skumulowanego czasu prowadzenia pojazdu wspolkierowcy za poprzedni i biezacy tydzien,
— tresci kazdego z szesciu wydrukéw w takim samym formacie jak wydruki.

Tre$¢ wydruku jest wyswietlana sekwencyjnie wiersz po wierszu. Jezeli w szeroko$ci wyswietlacza miesci si¢ mniej niz
24 znaki, uzytkownik ma dostgp do pelnej informacji np. w kilku wierszach, przy pomocy przewijania, itp. Wiersze
wydruku przeznaczone na reczne adnotacje mozna pominaé na wySwietlaczu.

16. Drukowanie

Urzadzenie rejestrujace umozliwia drukowanie szesciu okreslonych ponizej wydrukéw, na podstawie informacji zgroma-
dzonych w pamigci urzadzenia i/lub na kartach do tachograféw:

— wydruk dzienny czynnosci kierowcy z karty,

— wydruk dzienny czynnosci kierowcy z przyrzadu rejestrujacego,
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— wydruk zdarzen i usterek z karty,

— wydruk zdarzen i usterek z przyrzadu rejestrujacego,

— wydruk danych technicznych,

— wydruk przekroczenia predkosci.

Szczeg6ly formatu i tresci tych wydrukéw okreslono w dodatku 4.

Na zakonczenie wydrukéw moga by¢ umieszczane informacje dodatkowe.

Urzadzenie rejestrujgce moze wykonywaé takze dodatkowe wydruki, jezeli s3 one fatwe do odréznienia od szesciu,
okreslonych powyzej wydrukow.

»Wydruk dzienny czynnosci kierowcy z karty« i »wydruk zdarzen i usterek z karty« dostepne sa jedynie wtedy, gdy do
urzgdzenia rejestrujgcego wlozona jest karta kierowcy lub karta warsztatowa. Przed uruchomieniem drukowania urzg-
dzenie rejestrujace aktualizuje dane przechowywane na stosownej karcie.

W celu sporzadzenia »wydruku dziennego czynnosci kierowcy z karty« lub »wydruku zdarzef i usterek z karty« urza-
dzenie rejestrujgce:

— automatycznie wybiera karte kierowcy lub karte warsztatows, jezeli tylko jedna z tych kart jest wlozona do urza-
dzenia rejestrujacego,

— albo umozliwia wybér karty zrodtowej albo wybiera karte znajdujaca si¢ w szczelinie karty kierowcy, jezeli obie te
karty wlozone sa do urzadzenia rejestrujacego.

Drukarka drukuje 24 znaki w wierszu.
Drukowane znaki majg wymiary przynajmniej 2,1 mm wysokosci i 1,5 mm szerokosci.

Drukarka umozliwia drukowanie tacinskich 1 i greckich znakéw strony kodowej wedtug ISO 8859 czesci 11 7, okreslo-
nych w dodatku 1 rozdzial 4 »Zestawy znakowe.

Konstrukcja drukarki umozliwia sporzadzanie wydrukéw z rozdzielczoscia eliminujaca niejednoznaczno$é przy odczy-
cie.

Wydruki zachowuja wymiary i tre§¢ w warunkach normalnej wilgotnosci (10 do 90 %) i temperatury.

Papier uzywany w urzadzeniu rejestrujacym ma odpowiedni znak homologacji typu i oznakowanie typu(-6w) urzadze-
nia rejestrujacego, w ktérym moze by¢ uzywany. Wydruki sg fatwe do odczytania i rozréznienia, gdy sg przechowy-
wane w normalnych warunkach przechowywania — natgzenie o$wietlenia, wilgotno$¢ i temperatura, przez okres przy-
najmniej jednego roku.

Na wydruku mozna umiesci¢ recznie adnotacje, takie jak podpis kierowcy.

Urzadzenie rejestrujgce obsluguje zdarzenia »brak papieru« w czasie drukowania, a po zalozeniu papieru, uruchamia
drukowanie od poczatku wydruku lub kontynuuje drukowanie i umieszcza jednoznaczne odniesienie do czesci wezes-
niej wydrukowane;.

17. Ostrzezenia
Urzadzenie rejestrujace ostrzega kierowce o wykryciu zdarzenia iflub usterki.
Ostrzezenie o przerwie zasilania moze by¢ opdZnione do czasu przywrdcenia zasilania.

Urzadzenie rejestrujace ostrzega kierowce na 15 minut przed i w momencie przekroczenia 4 godz. 30 min. nieprzerwa-
nego czasu prowadzenia pojazdu.

Ostrzezenie sg wizualne. Dopuszcza si¢ ostrzezenia akustyczne dodatkowo do ostrzezefi wizualnych.
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143 Ostrzezenia wizualne s3 fatwo rozpoznawalne przez uzytkownika, znajduja si¢ w polu widzenia kierowcy i sg tatwe do
odczytania tak w dzien jak i w nocy.

144 Ostrzezenia wizualne moga by¢ emitowane bezposrednio przez urzadzenie rejestrujgce iflub zdalnie od urzadzenia
rejestrujgcego.

145 W tym ostatnim przypadku sa oznaczone symbolem »T« i s3 w kolorze bursztynowym lub pomaraficzowym.

146 Ostrzezenia trwajg przez przynajmniej 30 sekund, chyba Ze sa potwierdzone przez uzytkownika poprzez wciSnigcie
dowolnego przycisku w urzadzeniu rejestrujgcym. To pierwsze potwierdzenie nie kasuje informacji o przyczynie
ostrzezenia oméwionej w nastepnym punkcie.

147 Urzadzenie rejestrujace wyswietla informacje o przyczynie ostrzezenia, az do momentu potwierdzenia przez uzytkow-
nika przy pomocy specjalnego przycisku lub polecenia urzadzenia rejestrujacego.

148 Dopuszcza si¢ dodatkowe ostrzezenia, pod warunkiem ze nie s3 mylace dla kierowcéw w odniesieniu do weze$niej zde-
finiowanych ostrzezen.

18. Przesylanie danych do no$nika zewnetrznego

149 Urzadzenie rejestrujgce umozliwia przesylanie, na zadanie, danych ze swojej pamieci danych lub karty kierowcy do
zewngtrznego no$nika poprzez gniazdo kalibracjifwczytywania danych. Przed przestaniem danych urzadzenie rejes-
trujgce aktualizuje dane zgromadzone na stosownej karcie.

150 Dodatkowo i opcjonalnie, urzadzenie rejestrujace moze w trybie pracy i po dokonaniu uwierzytelnienia przesyta¢ dane
poprzez inne gniazdo do firmy upowaznionej do korzystania z tego kanalu. W takim przypadku do tak przesylanych
danych stosuje si¢ prawa dostgpu obowigzujace dla trybu firmowego.

151 Przesylanie danych nie moze zmienia¢ ani usuwac¢ jakichkolwiek zgromadzonych danych.

Specyfikacje elektrycznego interfejsu dla gniazda kalibracjifwczytywania danych znajduja si¢ w dodatku 6.
Protokoly przesyltania danych znajduja si¢ w dodatku 7.
19. Wyjécie danych dla dodatkowych urzadzefi zewnetrznych

152 Jezeli w urzadzeniu rejestrujacym nie ma funkcji wySwietlania predkosci iflub licznika kilometréw, urzadzenie rejes-
trujace dostarcza sygnal(-y) wyjsciowy umozliwiajacy wyswietlenia predkosci pojazdu (predkosciomierz) iflub catkowitej
drogi przebytej przez pojazd (licznik kilometrow).

153 Przyrzad rejestrujacy umozliwia tez wyprowadzanie nastgpujacych danych poprzez odpowiednie, dedykowane facze sze-

regowe niezaleznie od opcjonalnego przylaczenia szyny CAN (norma ISO 11898 Pojazdy drogowe — Wymiana cyfro-
wych informacji — Szybka sie¢ obszaru kontroli CAN), umozliwiajacego innym urzadzeniom elektrycznym zainstalo-
wanym w pojezdzie przetwarzane nastepujacych danych:

— aktualnej daty i godziny UTC,

— predkosci pojazdu,

— calkowitej drogi przebytej przez pojazd (licznik kilometréw),
— Dbiezaco wybranej czynnosci kierowcy i wspotkierowcy,

— informacji czy w szczelinach karty kierowcy i wspétkierowcy jest aktualnie wlozona karta do tachograféw i (gdy
dotyczy) informacje identyfikacyjne odpowiednich kart (numer karty i Paiistwo Czlonkowskie wydajace karte).

Ten wykaz minimum mozna rozszerzy¢ o inne dane.

Przy wlaczonym zaplonie pojazdu dane te udostgpniane s nieprzerwanie. Przy wylaczonym zaptonie pojazdu na odpo-
wiednich wyj$ciach generowane s3 dane przynajmniej przy kazdej zmianie czynnosci kierowcy lub wspétkierowcy iflub
wlozeniu lub wyjeciu karty do tachograféw. W przypadku gdy przy wylaczonym zaptonie wyprowadzanie danych jest
zablokowane, dane te zostaja udostgpnione ponownie z chwilg wlgczenia zaplonu pojazdu.
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20. Kalibracja
Funkgja kalibracji umozliwia:
— automatyczne sparowanie czujnika ruchu z VU,

— cyfrowe dostosowanie stalej urzadzenia rejestrujacego (k) do wspélczynnika charakterystycznego pojazdu (w)
(pojazdy majace dwa lub wigcej przetozefi osi posiadajg urzadzenie przelgczajace, ktére automatycznie dopasowuje
te rézne przetozenia do przelozenia, dla ktdrego urzadzenie jest dostosowane w tym pojezdzie),

— regulacje (bez ograniczenia) biezacego czasu,
— regulacj¢ biezacego wskazania licznika kilometrow,
— aktualizacj¢ danych identyfikacyjnych czujnika ruchu zapisanych w pamieci danych,

— aktualizacje lub potwierdzenie innych parametréw uzywanych przez urzadzenie rejestrujgce: identyfikacja pojazdu,
w, |, rozmiar opon i ustawienie urzgdzenia ograniczenia predkosci, (gdy dotyczy).

Parowanie czujnika ruchu z VU obejmuje przynajmniej:
— aktualizacj¢ danych instalacyjnych czujnika ruchu zapisanych w pamieci czujnika ruchu, (gdy trzeba),
— skopiowanie z czujnika ruchu do pamieci danych VU niezbednych danych identyfikacyjnych czujnika ruchu.

Funkcja kalibracji umozliwia wprowadzanie niezbednych danych poprzez gniazdo kalibracji/wczytywania danych zgod-
nie z protokolem kalibracji zdefiniowanym w dodatku 8. Funkcja kalibracji moze takze pozwala¢ na wprowadzanie nie-
zbednych danych poprzez inne gniazda.

21. Regulacja czasu

Funkgja regulacji czasu umozliwia regulacje biezacego czasu w granicach maksymalnie jednej minuty, w nie mniej niz
siedmiodniowych odstgpach czasu.

W trybie kalibracyjnym funkcja regulacji czasu umozliwia regulacj¢ biezacego czasu bez ograniczenia.

22. Charakterystyki pracy

Przyrzad rejestrujacy zachowuje pelng funkcjonalnos¢ w zakresie temperatur — 20 do 70 °C a czujnik ruchu w zakresie
temperatur — 40 do 135 °C. Zawarto$¢ pamigci danych jest zachowana w temperaturach do — 40 °C.

Urzadzenie rejestrujgce zachowuje pelng funkcjonalno$é w zakresie wilgotnosci 10 do 90 %.
Urzadzenie rejestrujace jest zabezpieczone przed przepigciami, odwrdceniem biegunowosci zasilania i zwarciami.

Urzadzenie rejestrujace spelnia wymagania dyrektywy Komisji 95/54/WE z dnia 31 pazdziernika 1995 r. (1) dostoso-
wujacej do postepu technicznego dyrektywe Rady 72/245/EWG (%) odnoszacg si¢ do kompatybilnosci elektromagne-
tycznej i jest zabezpieczone przed rozladowania elektrostatycznymi i stanami przej$ciowymi.

23. Materialy

Wszystkie cze$ci sktadowe urzadzenia rejestrujacego s3 wykonane z materialéw o wystarczajacej stabilnosci i wytrzyma-
tosci mechanicznej oraz stabilnych wlasciwosciach elektrycznych i magnetycznych.

Dla normalnych warunkow eksploatacji wszystkie czeSci wewnetrzne urzadzen sa zabezpieczone przed wilgocia i
pylem.

Przyrzad rejestrujacy spelnia wymagania klasy ochrony IP 40 a czujnik spelnia wymagania klasy ochrony IP 64 zgodnie
z normg IEC 529.

() Dz.U. L 266 z 8.11.1995, str. 1.
() Dz.U. L 152 z 6.7.1972, str. 15.
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166 Urzadzenie rejestrujace spelnia odpowiednie wymagania techniczne odnoszace si¢ do ergonomii rozwigzania.
167 Urzadzenie rejestrujace jest zabezpieczone przed przypadkowym uszkodzeniem.
24. Oznakowania
168 Jezeli urzadzenie rejestrujace pokazuje stan licznika kilometréw i predkosé, na jego wyswietlaczu widoczne sa naste-
pujace informacgje:
— przy liczbie pokazujacej odleglo$¢, jednostka miary odleglosci wskazana skrétem »km,
— przy liczbie pokazujacej predkosé, wpis »km/he
Urzadzenie rejestrujgce moze by¢ przelaczane na wskazywanie predkosci w milach na godzing, w takim przypadku jed-
nostka pomiaru predkosci jest wskazana skrétem »mphe
169 Do kazdego odrgbnego elementu urzadzenia rejestrujgcego jest przymocowana tabliczka zawierajaca nastepujace infor-
macje:
— nazwa (nazwisko) i adres producenta urzadzenia,
— numer czedci producenta i rok produkeji urzadzenia,
— numer fabryczny urzadzenia,
— znak homologadji typu dla urzadzenia.
170 Jezeli dostgpna powierzchnia nie wystarcza do pokazania wszystkich opisanych powyzej informacji, to na plakietce
znajduje si¢ przynajmniej: nazwa producenta lub jego logo i numer czgsci.
IV. WYMAGANIA KONSTRUKCY]JNE I FUNKCJONALNE KART DO TACHOGRAFOW
1. Dane widzialne
Na awersie znajdujg sig:
171 Wyrazenie »Karta kierowcy« lub »Karta kontrolna lub »Karta warsztatowas, lub »Karta firmowa« drukowane duza
czcionka w jezyku urzedowym lub jezykach Pafistwa Czlonkowskiego wydajacego kartg, zgodnie z typem karty;
172 To samo wyrazenie w innych, urzedowych jezykach Wspélnoty, drukowane, tak by tworzy¢ tlo karty:
ES | TARJETA DEL TARJETA DE CONTROL TARJETA DEL CENTRO TARJETA DE LA
CONDUCTOR DE ENSAYO EMPRESA
DK | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHIOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMNIXEIPHEHZ
AOKIMON
EN | DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D’ATELIER CARTE D’ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAT CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT | CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL’AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO CENTRO CARTAO DE EMPRESA
CONDUTOR CONTROLO DE ENSAIO
FI KULJETTAJA KORTTILLA | VALVONTA KORTILLA TESTAUSASEMA YRITYSKORTILLA
KORTILLA
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 Nazwa Pafistwa Czlonkowskiego wydajacego karte (opcjonalnie);
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174 Wyrézniajacy znak Panstwa Czlonkowskiego wydajacego karte, drukowany w negatywie w niebieskim prostokacie i
otoczony 12 z6ltymi gwiazdkami. Wyrdzniajace znaki ustala si¢ nastgpujaco:
B Belgia
DK  Dania
D Niemcy
GR  Grecja
E Hiszpania
F Francja
IRL  Irlandia
I Wiochy
L Luksemburg
NL  Niderlandy
A Austria
P Portugalia
FIN  Finlandia
S Szwecja
UK  Zjednoczone Krélestwo;
175 Informacje szczeg6lne dla wydanej karty, ponumerowane jak nastepuje:
Karta kierowcy Karta kontrolna Karta firmowa lub warsztatowa
1. Nazwisko kierowcy Nazwa organu kontrolnego Karta firmowa lub warsztatowa
2. Imig(-ona) kierowcy Nazwisko kontrolera, Nazwisko posiadacza karty,
(gdy dotyczy) (gdy dotyczy)
3. Data urodzenia kierowcy Imig(imiona) kontrolera, Imig(imiona) posiadacza karty,
(gdy dotyczy) (gdy dotyczy)
4.(a) Data poczatku okresu waznosci karty
(b) Data uplywu waznosci karty, (gdy dotyczy)
(c) Nazwa organu wydajacego (moze by¢ umieszczona na odwrocie)
(d) Numer inny niz w pozycji 5, do celéw administracyjnych (nicobowigzkowe)
5.(a) Numer prawa jazdy
(dla daty wydania karty kierowcy)
5.(b) Numer karty
6. Zdjecie kierowcy Zdjecie kontrolera (nieobowigzkowe) —
7. Podpis kierowcy Podpis posiadacza karty (nieobowiazkowe)
8. Miejsce stalego zamieszkania lub | Adres pocztowy organu kontrolnego | Adres pocztowy firmy lub warsztatu
adres pocztowy posiadacza karty
(nieobowiazkowe)
176 Daty podaje si¢ w formacie »dd/mm/rrrr« lub »dd.mm.rrrr« (dziefi, miesiac, rok);
na rewersie znajdujg sig:
177 Objasnienia numerowanych pozycji znajdujacych si¢ na awersie karty;
178 Za szczegblng, pisemna zgoda posiadacza karty, na karcie mozna dodatkowo umiesci¢ informacje, ktdre nie wigza si¢ z

administrowaniem kartg, takie dodatkowe informacje w Zaden spos6b nie zmieniaja sposobu uzywania danego modelu
jako karty do tachografow.
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WZORY WSPOLNOTOWYCH KART DO TACHOGRAFOW
AWERS REWERS
ﬁ‘[’g@wcy Pafistwo 1. Nazwisko 2. Imig(a) 3. Data urodzenia
1. 4a. Data poczatku okresu waznosci karty
g‘ 4b. Administracyjny termin waznosci karty
4a. 4b. 4c. Organ wydajacy
6. 4c. (4d). Nrdla krajowych celow administracyjnych
ta) B B Sa. Numerprawajazdy 5b. Numer karty
Py 6. Zdjgcie
7. Podpis (8.) Adres
e Prosze zwrdcic do:
(8.) NAZWA | ADRES ORGANU
KARTA :
KONTROLNA Pafistao 1. Organ kontrolny 2. Nazwisko 3. Imie(a)
1. 4a. Data poczatku okresu waznosci karty
g} 4b.  Administracyjny termin waznosci karty
4a'_ (4b.) 4c. Organ wydajacy
6) de. (4d). Nr dla krajowych celoéw administracyjnych
(4d.) 5b.  Numer karty
5b. (6.) Zdjecie
(7.) Podpis 8. Adres
@) Prosze zwrdcic do:
8. NAZWA | ADRES ORGANU
KARTA WARSZTATOWA Paristwo 1. Nazwawarsztatu 2. Nazwisko 3.Imie(a)
1. 4a. Data poczatku okresu waznosci karty
g} 4b. Administracyjny termin waznosci karty
4a. i 4c.  Organ wydajacy
4c. i (4d). Nr dla krajowych celéw administracyjnych
{;:‘) 5b.  Numer karty
i CARTADELL'OFFICINA
WERKPLAATSKAART (7.) Podpis 8. Adres
@) Prosze zwrécic do:
8. NAZWA | ADRES ORGANU
ﬁﬁ?ﬂSWA Parnstwo 1. Nazwafirmy 2. Nazwisko 3. Imig(a)
1 4a. Data poczatku okresu waznosci karty
g} 4b.  Administracyjny termin waznosci karty
4a. 4b. 4c.  Organ wydajacy
4c. (4d). Nr dla krajowych celéw administracyjnych
(4d.) 5b. MNumer ka
b rty
(7.) Podpis 8. Adres
) Prosze zwrdcic do:
8. NAZWA | ADRES ORGANU
179 Karty do tachograféw drukuje si¢ w nastepujacych dominujgcych kolorach tha:
— karta kierowcy: bialy,
— karta kontrolna: niebieski,
— karta warsztatowa: czerwony,
— karta firmowa: z6lty.
180 Karty do tachograféw maja przynajmniej nastepujace zabezpieczenia przed falszowaniem:

— zabezpieczajacy wzor tla z drukowanym drobnym giloszem i tecza,
— w obszarze zdjecia zabezpieczajacy wzor tha i zdjecia zachodza na siebie,

— przynajmniej dwubarwna lini¢ wykonang technikg mikrodruku.
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Po konsultacji z Komisjg, Pafistwa Czlonkowskie moga dodaé kolory lub oznakowania, takie jak symbole pafistwowe i
zabezpieczenia, bez uszczerbku dla innych przepiséw niniejszego Zalacznika.

2. Zabezpieczenie

Celem systemu zabezpieczenia jest ochrona integralnosci i autentycznosci danych wymienianych migdzy kartami a
urzadzeniem rejestrujgcym, ochrona integralnoéci i autentycznosci danych wezytywanych z kart, umozliwienie nie-
ktérych czynnosci zapisu na kartach tylko urzadzeniu rejestrujacemu, uniemozliwienie falszowania danych przechowy-
wanych na kartach, uniemozliwienie falszowania i wykrycie wszelkich préb falszerstwa.

W celu osiggnigcia bezpieczefistwa systemu karty do tachograféw spelniaja zdefiniowane dla kart do tachograféw
ogolne cele zabezpieczenia (dodatek 10).

Karty do tachograféw sa odczytywane przy pomocy innych urzadzen, takich jak komputer osobisty.

3. Normy
Karty do tachograféw spelniaja wymagania nastgpujacych norm:
— ISOJIEC 7810 Identyfikacja kart — charakterystyki fizyczne,

— ISOJIEC 7816 Identyfikacja kart — obwody drukowane z zespolami stykowymi:
—  Czg§¢ 1: Charakterystyki fizyczne,
— (Cz¢§¢ 2: Wymiary i rozmieszczenie stykow,
— Cze$¢ 3: Sygnaly elektryczne i protokoly transmisji,
— Czg$¢ 4: Polecenia migdzybranzowe dla wymiany danych,

— Czg$¢ 8: Polecenia miedzybranzowe zwigzane z bezpieczenstwem,

— ISOJIEC 10373 Identyfikacja kart — Metody badania.

4. Wymagania Srodowiskowe i elektryczne

Karty do tachograféw prawidlowo pracuja w warunkach klimatycznych normalnie wystepujacych na terytorium
Wspélnoty, przynajmniej w zakresie temperatur od — 25 do + 70 °C ze sporadycznymi temperaturami szczytowymi
do + 85°C, przy czym »sporadyczny« oznacza nie dluzej niz 4 godziny jednorazowo i nie wiecej niz 100 razy w
okresie eksploatacji karty.

Karty do tachograféw prawidlowo pracuja w zakresie wilgotnosci od 10 do 90 %.

Karty do tachograféw prawidlowo pracuja przez okres pigciu lat, jezeli sa uzywane w warunkach okreslonych w warun-
kach Srodowiskowych i elektrycznych.

W czasie pracy karty do tachograféw spelniaja wymagania dyrektywy Komisji 95/54/WE z dnia 31 pazdziernika
1995 1. (1) odnoszacej si¢ do kompatybilnosci elektromagnetycznej, i sa zabezpieczone przed roztadowaniami elektros-
tatycznymi.

5. Gromadzenie danych

Do celéw niniejszego pkt:

— czas jest rejestrowany z dokladnoscig do jednej minuty, chyba ze ustalono inaczej,
— stany licznika kilometréw rejestruje si¢ z doktadnoscia do jednego kilometra,

— predkosci rejestruje si¢ z dokladnoscig do 1 km/godz.

Funkcje kart do tachograféw, polecenia i struktury logiczne, spelnianie wymagan dotyczacych gromadzenia danych
wyszczeg6lniono w dodatku 2.

() Dz.U. L 266 z 8.11.1995, str. 1.
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W niniejszym punkcie okreslono minimalne zdolnosci gromadzenia danych dla réznych zbioréw danych aplikacyjnych.
Karty do tachograféw przekazuja do urzadzenia rejestrujacego biezacy zdolno$¢ gromadzenia danych dla tych zbioréw

danych.

Wszelkie dodatkowe dane, jakie moga by¢ zapisywane na kartach do tachograféw, odnoszace si¢ do innych aplikacji
ewentualnie obstugiwanych przez karte, sa zapisywane zgodnie z dyrektywa 95/46/WE z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych
danych (}).

5.1. Identyfikacja kart i bezpieczeristwo danych

5.1.1. Identyfikacja aplikacji

Karty do tachograféw umozliwiaja przechowywanie nastepujacych danych identyfikujacych aplikacje:
— identyfikacja aplikacji tachograficznej,

— identyfikacja typu karty do tachografow.

5.1.2. Identyfikacja uktadu scalonego

Karty do tachograféw umozliwiaja przechowywanie nastgpujacych danych identyfikujacych uklad scalony (IC):
— numer fabryczny ukfadu scalonego,

— oznaczenie fabryczne ukladu scalonego.

5.1.3. Identyfikacja kart mikroprocesorowych

Karty do tachograféw umozliwiaja przechowywanie nastgpujacych danych identyfikujacych karte inteligentna:
— numer fabryczny karty (wlacznie z numerem karty producenta),

— numer homologadji typu dla karty,

— identyfikacja instytucji dokonujacej personalizacji kart (ID),

— wbudowany identyfikator,

— identyfikator ukladu scalonego.

5.1.4. Zabezpieczenia

Karty do tachograféw umozliwiaja przechowywanie nastgpujacych danych dotyczacych zabezpieczenia:
— europejski klucz publiczny,

— certyfikat Paristwa Czlonkowskiego,

— certyfikat karty,

— klucz prywatny karty.

5.2. Karta kierowcy

5.2.1. Identyfikacja karty

Karta kierowcy umozliwia przechowywanie nastepujacych danych identyfikujacych karte:

— numer karty,

— Panstwo Czlonkowskie wydajace, nazwa organu wydajacego, data wydania,

— data rozpoczecia okresu waznosci karty, data uplywu waznosci karty.

() Dz.U. L 281 z 23.11.1995, str. 31.
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5.2.2. Identyfikacja posiadacza karty

Karta kierowcy umozliwia przechowywanie nastepujacych danych identyfikujacych posiadacza karty:
— nazwisko posiadacza karty,

— imi¢ (imiona) posiadacza karty,

— data urodzenia,

— preferowany jezyk.

5.2.3. Dane dotyczgce prawa jazdy

Karta kierowcy umozliwia przechowywanie nastgpujacych danych dotyczacych prawa jazdy:
— Panistwo Czlonkowskie wydajace, nazwa organu wydajacego,

— numer prawa jazdy (w dacie wydania karty).

5.2.4. Dane dotyczgce uzywanego pojazdu

Karta kierowcy umozliwia przechowywanie, dla kazdego dnia kalendarzowego, w ktorym karta jest uzyta, i dla kazdego
okresu uzywania danego pojazdu w tym dniu (okres uzywania obejmuje caly okres wlozenia wyjecia karty w danym
pojezdzie z punktu widzenia karty), nastepujacych danych:

— data i godzina pierwszego uzycia pojazdu (tj. pierwsze wlozenie karty w tym okresie uzywania pojazdu lub 00:00,
jezeli okres uzywania trwal w tym czasie),

— stan licznika kilometrow o tej godzinie,

— data i godzina ostatniego uzycia pojazdu, (tj. ostatnie wyjecie karty w tym okresie uzywania pojazdu lub 23:59,
jezeli okres uzywania trwal w tym czasie),

— stan licznika kilometréw o tej godzinie,

— numer VRN i Pafistwo Czlonkowskie rejestracji pojazdu.

Karta kierowcy umozliwia przechowywanie przynajmniej 84 takich zapiséw.
5.2.5. Dane dotyczgce czynnosci kierowcy

Karta kierowcy umozliwia przechowywanie, dla kazdego dnia kalendarzowego, w ktorym karta jest uzyta, lub dla
kazdego dnia, dla ktérego kierowca recznie wprowadza informacje dotyczace czynnosci, nastepujacych danych:

— data,

— dzienny licznik obecnosci (zwigkszony o jeden dla kazdego z dni kalendarzowych),
— calkowita droga przebyta przez kierowce w ciggu tego dnia,

— status kierowcy o godzinie 00:00,

— za kazdym razem, kiedy kierowca zmienia czynno$¢, iflub zmienia stan prowadzenia pojazdu, iflub wklada lub
wyjmuje swoja karte:

— stan prowadzenia pojazdu (ZALOGA, JEDEN KIEROWCA),

— szczelina czytnika karty (KIEROWCA, WSPOLKIEROWCA),

— status karty (WEOZONA, NIEWLOZONA),

— czynno$¢ (PROWADZENIE, DYSPOZYCYJNOSC, PRACA, PRZERWA/ODPOCZYNEK),
— godzina zmiany.

Pamie¢ karty kierowcy wystarcza do przechowywania danych dotyczacych czynnosci kierowcy przez przynajmniej 28
dni (przecigtng aktywnos$¢ kierowcy definiuje si¢ jako 93 zmiany czynnosci dziennie).
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201 Dane wyszczegélnione w wymaganiach 197 i 199 przechowuje si¢ w sposob umozliwiajacy wyszukiwanie ich w kolej-
nosci chronologicznej, nawet w przypadku nakladania sie czasow.
5.2.6. Migjsca rozpoczgcia i/lub zakoriczenia dziennego okresu pracy
202 Karta kierowcy umozliwia przechowywanie nastgpujacych danych dotyczacych miejsc rozpoczecia iflub zakoriczenia
dziennego okresu pracy, wprowadzane przez kierowcg:
— data i godzina wprowadzenia danych (lub data/godzina odnoszaca si¢ do wpisu, jezeli wpis wprowadza si¢ w czasie
procedury recznego wprowadzania danych),
— rodzaj wpisu (rozpoczecie lub zakoniczenie, status wpisu),
— kraj i region,
— stan licznika kilometréw.
203 Pamig¢ karty kierowcy umozliwia przechowywanie przynajmniej 42 par takich zapisow.
5.2.7. Dane dotyczgce zdarzeti
Do celéw niniejszego pkt czas rejestruje si¢ z dokladnoscia do jednej sekundy.
204 Karta kierowcy umozliwia przechowywanie nastgpujacych danych dotyczacych zdarzen wykrytych przez urzadzenie
rejestrujgce przy wlozonej karcie:
— nakladajgce si¢ czasy (w przypadku gdy ta karta jest przedmiotem zdarzenia),
— wlozenie karty podczas jazdy (w przypadku gdy ta karta jest przedmiotem zdarzenia),
— sesja ostatniej karty niezamknieta prawidlowo (w przypadku gdy ta karta jest przedmiotem zdarzenia),
— przerwa zasilania,
— blad danych dotyczacych ruchu,
— proba naruszenia zabezpieczen.
205 Karta kierowcy umozliwia przechowywanie nastepujacych danych dla tych zdarzen:

— kod zdarzenia,

— data i godzina rozpoczecia zdarzenia (lub wlozenia karty, jezeli zdarzenie trwalo w tym czasie),

— data i godzina zakoficzenia zdarzenia (lub wyjecia karty, jezeli zdarzenie trwalo w tym czasie),

— numer VRN i Pafistwo Czlonkowskie rejestracji pojazdu, w ktérym zdarzenie wystapito.

Uwaga: dla zdarzenia »nakladajace si¢ czasy«

— data i godzina rozpoczecia zdarzenia odpowiada dacie i godzinie wyjecia karty z poprzedniego pojazdu,
— data i godzina zakoriczenia zdarzenia odpowiada dacie i godzinie wlozenia karty w tym pojezdzie,

— dane pojazdu odpowiadajace biezacemu pojazdowi powodujacemu zdarzenie.

Uwaga: dla zdarzenia »sesja ostatniej karty niezamknigta prawidlowo«

— data i godzina rozpoczecia zdarzenia odpowiada dacie i godzinie wlozenia karty dla sesji niezamknietej prawid-
towo,

— data i godzina zakoficzenia zdarzenia odpowiada dacie i godzinie wlozenia karty dla sesji, w czasie ktérej wykryto
zdarzenie (biezaca sesja),

— dane pojazdu odpowiadajace pojazdowi, w ktérym sesja nie zostata zamknigta prawidtowo.
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Karta kierowcy umozliwia przechowywanie nastepujacych danych dotyczacych szesciu ostatnich zdarzen kazdego typu
(tj. 36 zdarzen).

5.2.8. Dane dotyczgce usterek
Do celéw niniejszego pkt czas rejestruje si¢ z dokladnoscia do jednej sekundy.

Karta kierowcy umozliwia przechowywanie nastgpujacych danych dotyczacych usterek wykrytych przez urzadzenie
rejestrujace przy wlozonej karcie:

— usterka karty (w przypadku gdy ta karta jest przedmiotem zdarzenia),

— usterka urzadzenia rejestrujacego.

Karta kierowcy umozliwia przechowywanie nastepujacych danych dotyczacych tych usterek:
—  kod usterki,

— data i godzina rozpoczecia usterki (lub wlozenia karty, jezeli usterka trwala w tym czasie),
— data i godzina zakoficzenia usterki (lub wyjecia karty, jezeli usterka trwala w tym czasie),
— numer VRN i Pafistwo Czlonkowskie rejestracji pojazdu, w ktérym usterka wystapita.

Karta kierowcy umozliwia przechowywanie nastepujacych danych dotyczacych dwunastu ostatnich usterek kazdego
rodzaju (. 24 usterki).

5.2.9. Dane dotyczgce czynnosci kontrolnej

Karta kierowcy umozliwia przechowywanie nastepujacych danych dotyczacych czynnosci kontrolnych:
— data i godzina kontroli,

— numer karty kontrolnej i Paiistwo Czlonkowskie wydajace karte,

— rodzaj kontroli (wy$wietlanie i/lub drukowanie iflub wczytywanie danych z VU iflub wczytywanie danych z karty
— patrz uwaga),

— okres, dla ktérego wezytano dane, w przypadku wezytywania danych,
— numer VRN i Paristwo Czlonkowskie rejestracji pojazdu, w ktérym kontrola miata miejsce.

Uwaga: zgodnie z wymaganiami bezpieczefistwa wczytywanie danych z karty jest rejestrowane wylacznie wtedy, gdy
jest wykonywane przez urzadzenie rejestrujgce.

Karta kierowcy umozliwia przechowywanie jednego takiego zapisu.
5.2.10. Dane sesji karty

Karta kierowcy umozliwia przechowywanie nastepujacych danych dotyczacych pojazdu, dla ktérego otwarto biezaca
sesje:

— data i godzina otwarcia sesji (tj. wlozenia karty) z dokladnoscia do jednej sekundy,
— numer VRN i Pafistwo Czlonkowskie rejestracji.
5.2.11. Dane dotyczgce stanéw szczeg6lnych

Karta kierowcy umozliwia przechowywanie nastgpujacych danych dotyczacych stanéw szczegdlnych wprowadzonych
przy wlozonej karcie (niezaleznie od tego, do ktorej szczeliny czytnika):

— data i godzina wprowadzenia danych,

— rodzaj stanu szczegdlnego.
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212b Karta kierowcy umozliwia przechowywanie 56 takich zapisow.
5.3. Karta warsztatowa
5.3.1. Zabezpieczenia
213 Karta warsztatowa umozliwia przechowywanie osobistego numeru identyfikacyjnego (kodu PIN).
214 Karta warsztatowa umozliwia przechowywanie kluczy kryptograficznych potrzebnych przy parowaniu czujnikéw ruchu
z przyrzadami rejestrujacymi..
5.3.2. Identyfikacja karty
215 Karta warsztatowa umozliwia przechowywanie nastepujacych danych identyfikujacych karte:
— numer karty,
— wydajace Pafistwo Czlonkowskie, nazwa organu wydajacego, data wydania,
— data rozpoczecia okresu waznosci karty, data waznosci karty.
5.3.3. Identyfikacja posiadacza karty
216 Karta warsztatowa umozliwia przechowywanie nastgpujacych danych identyfikujacych posiadacza karty:
— nazwa warsztatu,
— adres warsztatu,
— nazwisko posiadacza karty,
— imi¢ (imiona) posiadacza karty,
— preferowany jezyk.
5.3.4. Dane dotyczgce uzywanego pojazdu
217 Karta warsztatowa umozliwia przechowywanie zapiséw z danymi dotyczacymi uzywanego pojazdu, w taki sam sposéb
jak karta kierowcy.
218 Karta warsztatowa umozliwia przechowywanie przynajmniej 4 takich zapisow.
5.3.5. Dane dotyczgce czynnosci kierowcy
219 Karta warsztatowa umozliwia przechowywanie danych dotyczacych czynnosci kierowcy, w taki sam sposéb jak karta
kierowcy.
220 Karta warsztatowa umozliwia przechowywanie danych dotyczacych czynnosci kierowcy przynajmniej za jeden dzien
przecigtnej aktywnosci kierowcy.
5.3.6. Dane dotyczgce rozpoczecia iflub zakoriczenia dziennego okresu pracy
221 Karta warsztatowa umozliwia przechowywanie zapiséw z danymi dotyczacymi rozpoczecia iflub zakonczenia dzien-
nego okresu pracy, w taki sam sposéb jak karta kierowcy.
222 Karta warsztatowa umozliwia przechowywanie przynajmniej trzech par takich zapiséw.
5.3.7. Dane dotyczgce zdarzeri i usterek
223 Karta warsztatowa umozliwia przechowywanie danych dotyczacych zdarzen i danych dotyczacych zapisow usterek, w
taki sam sposob jak karta kierowcy.
224 Karta warsztatowa umozliwia przechowywanie danych dotyczacych trzech ostatnich zdarzen kazdego rodzaju (tj. 18
zdarzen) i szeSciu ostatnich usterek kazdego rodzaju (tj. 12 usterek).
5.3.8. Dane dotyczgce czynnosci kontrolnej
225 Karta warsztatowa umozliwia przechowywanie zapisu z danymi dotyczacymi czynnosci kontrolnej, w taki sam sposéb

jak karta kierowcy.
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5.3.9. Dane dotyczgce kalibracji i regulacji czasu
226 Karta warsztatowa umozliwia przechowywanie zapiséw dotyczacych kalibracji iflub regulacji czasu wykonanych przy
karcie wlozonej do urzadzenia rejestrujacego.
227 Kazdy zapis dotyczacy kalibracji zawiera nastepujace dane:
— cel kalibracji (pierwsza instalacja, instalacja, przeglad okresowy),
— identyfikacja pojazdu,
— parametry uaktualnione lub potwierdzone (w, k, 1, wielko§¢ opon, ustawienie urzadzenia ograniczenia predkosci,
stan licznika kilometréw (nowe i stare wartosci), data i godzina (nowe i stare wartosci),
— identyfikacja urzadzenia rejestrujgcego (numer czgici VU, numer fabryczny VU, numer fabryczny czujnika ruchu).
228 Karta warsztatowa umozliwia przechowywanie przynajmniej 88 takich zapisow.
229 Karta warsztatowa jest wyposazona w licznik pokazujacy laczna liczbe kalibracji wykonanych przy uzyciu tej karty.
230 Karta warsztatowa jest wyposazona w licznik pokazujacy liczbe kalibracji wykonanych od ostatniego wczytania danych.
5.3.10. Dane dotyczgce standw szczegdlnych
230a Karta warsztatowa umozliwia przechowywanie danych dotyczacych odpowiednich stanéw szczegélnych, w taki sam
sposéb jak karta kierowcy. Karta warsztatowa umozliwia przechowywanie dwdch takich zapiséw.
5.4. Karta kontrolna
5.4.1. Identyfikacja karty
231 Karta kontrolna umozliwia przechowywanie nastgpujacych danych identyfikujacych karte:
— numer karty,
— wydajace Paistwo Czlonkowskie, nazwa organu wydajacego, data wydania,
— data rozpoczecia okresu waznosci karty, data waznosci karty, (gdy dotyczy).
5.4.2. Identyfikacja posiadacza karty
232 Karta kontrolna umozliwia przechowywanie nastepujacych danych identyfikujacych posiadacza karty:
— nazwa organu kontrolnego,
— adres organu kontrolnego,
— nazwisko posiadacza karty,
— imi¢ (imiona) posiadacza karty,
— preferowany jezyk.
5.4.3. Dane dotyczgce czynnosci kontrolnej
233 Karta kontrolna umozliwia przechowywanie nastgpujacych danych dotyczacych czynnosci kontrolnej:

— data i godzina kontroli,

— typ kontroli (wy$wietlanie i/lub drukowanie i/lub wczytywanie danych z VU iflub wezytywanie danych z karty),
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— okres, dla ktérego wezytano dane, (gdy dotyczy),
— numer VRN i organ Pafistwa Czlonkowskiego rejestracji kontrolowanego pojazdu,
— numer karty i Pafistwo Czlonkowskie wydajace karte kontrolowanego kierowcy.

Karta kontrolna umozliwia przechowywanie przynajmniej 230 takich zapisow.

5.5. Karta firmowa

5.5.1. Identyfikacja karty

Karta firmowa umozliwia przechowywanie nastepujacych danych identyfikujacych karte:

— numer karty,

— wydajace Pafistwo Czlonkowskie, nazwa organu wydajacego, data wydania,

— data rozpoczecia okresu waznosci karty, data waznosci karty, (gdy dotyczy).

5.5.2. Identyfikacja posiadacza karty

Karta firmowa umozliwia przechowywanie nastgpujacych danych identyfikujacych posiadacza karty:
— nazwa firmy,

— adres firmy.

5.5.3. Dane dotyczqce czynnosci wykonywanych przez firmg

Karta firmowa umozliwia przechowywanie nastgpujacych danych dotyczacych czynnosci wykonywanych przez firme:
— data i godzina czynnosci,

— typ czynnosci (blokowanie iflub zdejmowanie blokady z VU, i/lub wczytywanie danych z VU i/lub wczytywanie
danych z karty),

— okres, dla ktérego wezytano dane, (gdy dotyczy),
— numer VRN i Pafistwo Czlonkowskie organu rejestracji pojazdu,
— numer karty i Pafistwo Czlonkowskie wydajace karte (w przypadku wczytywania danych z karty).

Karta firmowa umozliwia przechowywanie przynajmniej 230 takich zapisow.

V. INSTALACJA URZADZENIA REJESTRUJACEGO

1. Instalacja

Nowe urzadzenie rejestrujace dostarcza sie instalatorom lub producentom pojazdéw w stanie nieaktywowanym, z
wszystkimi parametrami kalibracyjnymi, wyszczeg6lnionymi w rozdziale Il pkt 20, ustawionymi na odpowiednie i
wazne wartoSci domyslne. W przypadku gdy nie ma konkretnej, odpowiedniej warto$ci, parametry literowe nalezy
ustawi¢ jako laficuchy »?« a parametry liczbowe nalezy ustawi¢ na »0«.

Przed aktywacja urzadzenie rejestrujgce umozliwia dostep do funkgji kalibracji, nawet jesli nie jest w trybie kalibracyj-
nym.

Przed aktywacja urzadzenie rejestrujace nie moze rejestrowac ani przechowywac¢ danych, o ktérych mowa w rozdziale
Il w pkt 12.3.-12.9. i 12.12-12.14.

W czasie instalacji producenci pojazdéw wstepnie ustawiaja wszystkie znane parametry.
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243 Producenci pojazdéw lub instalatorzy aktywujg zainstalowane urzadzenie rejestrujace zanim pojazd opusci obiekt, w
ktérym ma miejsce instalacja.

244 Aktywacja urzadzenia rejestrujacego uruchamiana jest automatycznie przez pierwsze wlozenie karty warsztatowej do
ktéregokolwiek czytnika karty.

245 Szczegblne czynnosci parujace, wymagane migdzy czujnikiem ruchu a przyrzadem rejestrujgcym, gdy konieczne, odby-
waja si¢ automatycznie przed lub w czasie aktywacji.

246 Po aktywowaniu urzadzenia rejestrujacego wszystkie funkcje i prawa dostgpu do danych sa w pelni wdrozone.

247 Po aktywowaniu urzadzenia rejestrujacego wszystkie funkcje rejestrowania i przechowywania s3 w pelni funkcjonalne.

248 Nastgpnym krokiem po instalacji jest kalibracja. W czasie pierwszej kalibracji miedzy innymi wprowadza si¢ numer
VRN, a samg kalibracj¢ wykonuje w terminie 2 tygodni od obecnej instalacji lub przypisania numeru VRN, w zaleznosci
od tego, ktora z tych czynnosci nastepuje pdznie;j.

248a Urzadzenie rejestrujgce musi by¢ umieszczone w pojezdzie w taki sposdb, aby kierowca mial ze swojego siedzenia
dostep do wszystkich, niezbednych funkgji.
2. Tabliczka instalacyjna

249 Po zainstalowaniu i sprawdzeniu urzadzenia rejestrujacego mocuje si¢ obok lub na urzadzeniu rejestrujacym tabliczke
pomiarowa. Tabliczka jest tatwa do odczytania i tatwo dostgpna. Po kazdej inspekcji przeprowadzonej przez uprawnio-
nego instalatora lub warsztat w miejsce starej mocuje si¢ nowa tabliczke.

250 Tabliczka zawiera przynajmniej nastepujace dane:
— nazwa, adres lub firma uprawnionego instalatora lub warsztatu,
— wspotezynnik charakterystyczny pojazdu, w postaci »w =...imp/kmg,
— stala urzadzenia rejestrujgcego, w postaci »k =... imp/kmg,
— skuteczny obwdd opon w postaci »] =... mmy,
— rozmiar opon,
— data ustalenia wspélczynnika charakterystycznego pojazdu i pomiaru skutecznego obwodu opon,
— numer identyfikacyjny pojazdu.
3. Plombowanie

251 Nastepujace czesci sg zaplombowane:
— wszelkie polaczenia, ktérych rozlaczenie moze powodowaé niewykrywalne zmiany danych lub niewykrywalne

utraty danych,
— tabliczka instalacyjna, dopdki nie jest przymocowana w taki sposob, Ze nie mozna jej usunaé bez uszkodzenia
wykonanych na niej oznaczen.
252 Plomby, o ktérych mowa powyzej moga by¢ zdjete:

— w przypadkach naglej koniecznosci,

— w celu zainstalowania, wyregulowania lub naprawy urzadzenia ograniczenia predkosci lub innego urzadzenia istot-
nego dla bezpieczenistwa drogowego, z zastrzezeniem, Ze urzadzenie rejestrujagce nadal pracuje niezawodnie i pra-
widltowo i zostanie powtdrnie zaplombowane przez uprawnionego instalatora lub warsztat (zgodnie z rozdzialem
VI) niezwlocznie po zainstalowaniu urzadzenia ograniczenia predkosci lub innego urzadzenia istotnego dla bezpie-
czenstwa drogowego lub w terminie siedmiu dni w pozostatych przypadkach.
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Kazdy przypadek zniszczenia takiej plomby wymaga sporzadzenia pisemnego o$wiadczenia podajacego powody takiego
dzialania, a o$wiadczenie to udostgpniane jest wlasciwemu organowi.
VI. SPRAWDZENIA, INSPEKCJE I NAPRAWY

Wymagania odnoénie do okolicznosci, w jakich mozna zdjaé plomby, okreslone w art. 12 ust. 5 rozporzadzenia (EWG)
nr 3821/85, ostatnio zmienionego rozporzadzeniem (WE) nr 2135/98, definiuje rozdzial V pkt 3 niniejszego
zalacznika.

1. Zatwierdzanie instalatoréw lub warsztatéw

Pafistwa Czlonkowskie zatwierdzaja, regularnie kontroluja i certyfikuja instytucje odpowiadajace za:
— instalacje,

— sprawdzenia,

— inspekgje,

— naprawy.

Zgodnie z art. 12 ust. 1 niniejszego rozporzadzenia karty warsztatowe wydaje si¢ wylacznie instalatorom i/lub warszta-
tom zatwierdzonym do aktywowania iflub kalibrowania urzadzenia rejestrujgcego zgodnie z niniejszym zalgcznikiem i,
chyba ze istnieja inne nalezyte uzasadnienia:

— ktérzy nie kwalifikujg si¢ do posiadania karty firmowej,

— i ktérych inna dziatalno$¢ zawodowa nie stanowi potencjalnego zagrozenia dla ogdlnego bezpieczefistwa systemu,
zdefiniowanego w dodatku 10.

2. Kontrola techniczna przyrzadéw nowych i po naprawie

Kazdy przyrzad, tak nowy jak i po naprawie, jest kontrolowany pod wzglegdem prawidlowego funkcjonowania oraz
dokladnosci odczytéw i rejestracji, w granicach ustanowionych w rozdziale III pkt 2.1. i 2.2, i otrzymuje plomby zgod-
nie z pkt 3 rozdzial V oraz jest kalibrowany.

3. Kontrola techniczna po instalacji

Po zainstalowaniu w pojezdzie cala instalacja (wlacznie z urzadzeniem rejestrujacym) jest zgodna z przepisami dotycza-
cymi maksymalnych tolerancji ustanowionymi w rozdziale III pkt 2.1 i 2.2.

4. Przeglady okresowe

Przeglady okresowe urzadzen zainstalowanych w pojazdach przeprowadza si¢ po kazdej naprawie urzadzenia, lub po
jakiejkolwiek zmianie wspélczynnika charakterystycznego pojazdu lub skutecznego obwodu tocznego opon, lub gdy
czas UTC urzadzenia rézni si¢ od czasu UTC o wigcej niz 20 minut, lub przy zmianie numeru VRN i przynajmniej raz
w okresie dwdch lat (24 miesi¢cy) od ostatniej kontroli.

Przeglady okresowe obejmuja nastgpujace kontrole:
— czy urzadzenie rejestrujace dziala prawidlowo, wlacznie z funkcja gromadzenia danych na kartach do tachografow,

— czy jest zachowana zgodno$¢ z wymaganiami rozdziatu III pkt 2.1 i 2.2 co do maksymalnych tolerancji przy insta-
lacji,

— czy urzadzenie rejestrujgce opatrzone jest znakiem homologadji typu,
— czy zamocowana jest tabliczka instalacyjna,
— czy plomby na urzadzeniu i na innych czedciach instalacji sg nienaruszone,

— sprawdzenie rozmiaru opon i wyznaczenie faktycznego obwodu tocznego kot



324 Dziennik Urzg¢dowy Unii Europejskiej 07/t. 6

258 W ramach przegladu okresowego wykonuje si¢ kalibracje.

5. Pomiar bledéw

259 Pomiar bledéw po zainstalowaniu i podczas uzytkowania jest dokonywany w nastepujacych warunkach, ktére stanowia
normalne warunki badan:

— pojazd bez fadunku w normalnym stanie gotowym do jazdy,
— ci$nienie w ogumieniu zgodne z instrukcjami producenta,
— zuzycie ogumienia w granicach dopuszczalnych przepisami,

— przemieszczanie pojazdu:

— pojazd poruszaé si¢ napedzany wilasnym silnikiem, po linii prostej i po poziomej powierzchni, z predkoscia
50%5 km/h. Odleglos¢ pomiarowa wynosi przynajmniej 1 000 m,

— sprawdzenie moze by¢ réwniez przeprowadzone inng metods, np. na stanowisku warsztatowym, pod warunkiem,
ze zapewni ono poréwnywalng dokladnosé.

6. Naprawy

260 Warsztaty moga wezytywaé dane z urzadzenia rejestrujacego w celu przekazania tych danych odpowiedniej firmie prze-
WOZOWEj.

261 Uprawnione warsztaty wydaja firmom przewozowym za§wiadczenie o niemozliwosci wezytania danych, w przypadku

gdy uszkodzenie urzadzenia rejestrujagcego uniemozliwia wezytanie zarejestrowanych danych nawet po naprawie w tym

warsztacie. Warsztaty przechowuja kopie kazdego wydanego zaswiadczenia przez okres przynajmniej jednego roku.
VII. WYDAWANIE KART

Procedury wydawania kart ustanowione przez Paristwa Cztonkowskie spelniajg nastepujace wymagania:

262 Pierwsza karta do tachograféw wydana wnioskodawcy ma numer karty rowny numerowi kolejnemu, (gdy dotyczy) a
numer zastgpienia i numer od$wiezenia ustawione na »0«.

263 Numery karty wszystkich nieosobistych kart do tachograféw wydanych jednemu organowi kontrolnemu lub jednemu
warsztatowi lub jednej firmie przewozowej maja te samie pierwsze 13 cyfr i wszystkie majg ré6zny numer kolejny.

264 Karta do tachograféw wydana jako duplikat istniejacej karty do tachograféw ma ten sam numer karty, co karta
zastapiona, z wyjatkiem numeru zastgpienia, ktéry jest zwigkszony o »1« (w kolejnosci 0...., 9, A,..., Z).

265 Karta do tachograféw wydana jako duplikat istniejacej karty do tachograféw ma t¢ sama datg waznosci karty co karta
zastgpiona.
266 Karta do tachograféw wydana jako od$wiezenie istniejacej karty do tachograféw ma ten sam numer karty, co karta

odiwiezona, z wyjatkiem numeru zastgpienia, ktory jest ustawiony na »0« i numeru od$wiezenia, ktory jest zwigkszony
0 »1« (w kolejnosci 0,..., 9, A,..., Z).

267 Przy wymianie istniejacej karty do tachograféw, w celu zmiany danych administracyjnych, stosuje si¢ te same zasady
jak przy od$wiezeniu, gdy jest wykonywana w tym samym Panstwie Czlonkowskim lub zasady jak przy pierwszym
wydaniu, gdy wykonywana jest przez inne Panstwo Czlonkowskie.

268 W przypadku nieosobistych kart warsztatowych lub kontrolnych w rubryce »nazwisko posiadacza karty« wstawia si¢

nazwe warsztatu lub organu kontrolnego.

VIII. HOMOLOGACJA TYPU DLA URZADZENIA REJESTRUJACEGO 1 KART DO TACHOGRAFOW

1. Uwagi ogélne

Do celéow niniejszego rozdzialu wyrazenie »urzadzenie rejestrujace« oznacza »urzadzenie rejestrujace lub jego czedci
sktadowe«. Homologacji typu nie wymaga si¢ dla przewodu(-6w) laczacego czujnik ruchu z VU. Papier uzywany przez
urzadzenie rejestrujace uwaza si¢ za cze¢$¢ skladowa urzadzenia rejestrujacego.
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269 Urzadzenie rejestrujace dostarcza sie do homologacji w stanie kompletnym z wszystkimi zintegrowanymi urzadzeniami
dodatkowymi.

270 Homologacja typu urzadzenia rejestrujacego i kart do tachograféw obejmuje badania zwigzane z bezpieczenstwem,
badania funkcjonalnosci i badania interoperacyjno$ci. Pozytywne wyniki kazdego z tych badan potwierdza si¢ odpo-
wiednim $wiadectwem.

271 Organy Panstw Czlonkowskich wiasciwe dla homologacji typu nie wydaja $wiadectwa homologacji typu zgodnie z art.
5 niniejszego rozporzadzenia, dopdki nie maja:

— $wiadectwa bezpieczenistwa,

— $wiadectwa funkcjonalnosci,

— i §wiadectwa interoperacyjnosci

dla urzadzenia rejestrujacego lub kart do tachograféw, dla ktérych zlozono wniosek o homologacje typu.

272 O wszelkich modyfikacjach oprogramowania lub sprzetu urzadzenia lub charakteru materialéw uzytych do wytworze-
nia urzadzenia nalezy, przed zastosowaniem, zawiadomi¢ organ, ktéry wydal homologacje typu dla urzadzenia. Organ
ten potwierdza producentowi rozszerzenie homologacji typu, lub tez moze zazadal uaktualnienia lub potwierdzenia
stosownych $wiadectw funkcjonalnosci, bezpieczefistwa iflub interoperacyjnosci.

273 Procedury aktualizacji oprogramowania w prawidlowo funkcjonujagcym urzadzeniu rejestrujgcym zatwierdza organ,
ktéry wydat homologacje typu dla tego urzadzenia rejestrujgcego. Aktualizacja oprogramowania nie moze zmieni¢ ani
usuna¢ zadnych danych dotyczacych czynnosci kierowcy zgromadzonych w pamigci urzadzenia rejestrujacego. Opro-
gramowanie mozna aktualizowal wylacznie na odpowiedzialno$¢ producenta urzadzenia.

2. Swiadectwo bezpieczefistwa

274 Swiadectwo bezpieczenstwa wydaje si¢ zgodnie z przepisami dodatku 10 do niniejszego Zatacznika.
3. Swiadectwo funkcjonalnosci

275 Kazdy ubiegajacy sie o homologacje typu dostarcza organowi Paristwa Czlonkowskiego wlasciwemu dla homologacji
typu wszelkie materialy i dokumentacje, jakie organ ten uzna za niezbedne.

276 Swiadectwo funkcjonalnosci wydaje si¢ producentowi wylacznie po pozytywnym przejiciu przynajmniej przez wszyst-
kie badania funkcjonalnosci wyszczeg6lnione w dodatku 9.

277 Organ wlasciwy dla homologacji typu wydaje Swiadectwo funkcjonalnosci. W $wiadectwie tym podaje sig, oprocz
nazwy (nazwiska) otrzymujacego $wiadectwo i identyfikacji modelu, szczegétowy wykaz wykonanych badan i uzyska-
nych wynikéw.

4. Swiadectwo interoperacyjnosci

278 Badania interoperacyjno$ci przeprowadza jedno laboratorium na mocy homologacji i na odpowiedzialno$¢ Komisji
Europejskie;j..

279 Laboratorium rejestruje wnioski o badania interoperacyjnosci ztozone przez producentéw w kolejnosci chronologicznej
naplywu tych wnioskow.

280 Whioski rejestruje si¢ oficjalnie tylko wtedy, gdy w posiadaniu laboratorium znajduja sie:

— komplet materialéw i dokumentéw niezbednych do takich badari interoperacyjnosci,
— odpowiednie §wiadectwo bezpieczefistwa,

— odpowiednie §wiadectwo funkcjonalnosci.

Producenta zawiadamia si¢ o dacie rejestracji wniosku.

281 Laboratorium nie przeprowadza zadnych badan interoperacyjnosci urzadzenia rejestrujacego ani karty do tachograféw,
ktére nie uzyskaly $wiadectwa bezpieczefistwa i $wiadectwa funkcjonalnosci.

282 Producent wnioskujacy o przeprowadzenie badafi interoperacyjnosci zobowigzuje si¢ do pozostawienia w laboratorium,

ktére ma przeprowadzi¢ te badania, kompletu materialéw i dokumentow, ktore dostarczyl do przeprowadzenia tych
badan.
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Badania interoperacyjnosci przeprowadza si¢, zgodnie z przepisami pkt 5 dodatku 9 do niniejszego Zalacznika, dla,
odpowiednio, wszystkich typéw urzadzenia rejestrujacego lub kart do tachograféw:

— ktére maja jeszcze wazna homologacj¢ typu, lub
— ktérych homologacja typu jest w toku zalatwiania i ktére majg wazne Swiadectwo interoperacyjnosci.

Laboratorium wydaje producentowi $wiadectwo interoperacyjnosci tylko wtedy, gdy objete nim urzadzenia pomy$lnie
przejda wszystkie wymagane badania interoperacyjnosci.

Jezeli jedno lub wigcej urzadzenie rejestrujace lub karta do tachograféw nie przejdzie pomyslnie badaf interoperacyj-
nosci, zgodnie z wymaganiem 283, $wiadectwa interoperacyjnoéci nie wydaje si¢ dopdki wnioskujacy producent nie
wprowadzi niezbednych poprawek i dopdki nie przejda one pomyslnie przez badania interoperacyjnosci. Laboratorium,
przy pomocy zainteresowanych producentéw, rozpoznaje przyczyne problemu interoperacyjnosci i doklada staran, by
pomdc wnioskujacemu producentowi w znalezieniu rozwigzania technicznego. W przypadku gdy producent modyfi-
kuje swéj produkt, to producent odpowiada za uzyskanie potwierdzenia wlasciwych organdw, ze $wiadectwo bezpie-
czenstwa i $wiadectwo funkcjonalnosci nadal zachowuja wazno$é.

Swiadectwo interoperacyjno$ci wazne jest przez szes¢ miesigcy. Zostaje ono odwolane na koniec tego okresu, jezeli pro-
ducent nie uzyska odpowiadajacego mu §wiadectwa homologacji typu. Producent przekazuje to $wiadectwo organowi
wlasciwemu dla homologagji typu Paristwa Czlonkowskiego, ktory wydal $wiadectwo funkcjonalnosci.

Zaden element, ktéry moze by¢ zrédlem usterki interoperacyjnoéci, nie moze by¢ uzyty do osiagania korzysci z pozycji
dominujacej ani prowadzi¢ do uzyskania takiej pozycji.

5. Swiadectwo homologadji typu

Organ Paristwa Czlonkowskiego, wlasciwy dla homologacji typu, moze wydaé $wiadectwo homologacji typu, gdy tylko
posiada trzy wymagane Swiadectwa.

Organ wiasciwy dla homologadji typu przekazuje kopi¢ $wiadectwa homologacji typu do laboratorium wlasciwego do
przeprowadzenia badan interoperacyjnosci, w czasie dostarczania tego swiadectwa producentowi.

Laboratorium wlasciwe do przeprowadzenia badan interoperacyjnosci prowadzi publiczna strong internetows, na ktdrej
znajduje si¢ uaktualniony wykaz modeli urzadzen rejestrujacych lub kart do tachografow:

— dla ktérych zarejestrowano wniosek o badania interoperacyjnosci,
— ktére uzyskaly $wiadectwo interoperacyjnosci (nawet czasowe),

— ktére uzyskaly Swiadectwo homologacji typu.

6. Procedura szczeg6lna: pierwsze $wiadectwa interoperacyjnosci

Przez cztery miesigce od czasu, gdy pierwsza para urzadzenie rejestrujace i karty do tachograféw (karty kierowcy,
warsztatowe, kontrolne i firmowe) uzyska $wiadectwa interoperacyjnosci, wszelkie wydane $wiadectwa interoperacyj-
nosci (wlacznie z tym pierwszym), w zwiazku z wnioskami zarejestrowanymi w tym okresie, uwaza si¢ za czasowe.

Jezeli na koniec tego okresu wszystkie produkty, ktérych to dotyczy, wspéldzialaja, wszystkie odpowiednie §wiadectwa
interoperacyjnosci zastgpuje si¢ $wiadectwem ostatecznym.

Jezeli w tym okresie wykryje si¢ usterki interoperacyjnosci, laboratorium wiasciwe do przeprowadzenia badan interope-
racyjnosci rozpoznaje przyczyny probleméw z pomocg wszystkich zainteresowanych producentéw i zacheca ich do
wprowadzenia niezbednych poprawek.

Jezeli na koniec tego okresu nadal wystepuja problemy interoperacyjnosci, laboratorium wlasciwe do przeprowadzenia
badan interoperacyjnosci, we wspélpracy z zainteresowanymi producentami i organami wlasciwymi do homologacji
typu, ktéra wydata odpowiednie $wiadectwo funkcjonalnosci, szuka przyczyn usterek interoperacyjnosci i ustala, jakie
poprawki wprowadza kazdy z zainteresowanych producentéw. Poszukiwanie rozwigzan technicznych trwa maksymalnie
dwa miesigce, po ktorych, jesli nie zostanie znalezione wspélne rozwiazanie, Komisja, po konsultacji z laboratorium
wlasciwym do przeprowadzenia badafi interoperacyjnosci decyduje, ktdre urzadzenie(-a) i karty otrzymuja ostateczne
$wiadectwa interoperacyjnosci wraz z uzasadnieniem swojej decyzji.

Wszelkie wnioski o przeprowadzenie badaf interoperacyjnosci, zarejestrowane przez laboratorium w okresie miedzy
koficem czteromiesigcznego okresu po dostarczeniu pierwszego czasowego $wiadectwa interoperacyjnosci a datg decyzji
Komisji, okreslonej w wymaganiu 294, sa odraczane, az do rozwigzania poczatkowych probleméw interoperacyjnosci.
Nastepnie wnioski te zalatwia si¢ w kolejnosci chronologicznej rejestracji.
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Dodatek 1

SLOWNIK DANYCH

SPIS TRESCI

WPrOowadzenie .. ..o vttt et e
Podejscie do definicji typéw danych ... ... . ... .
Odestania ... ..o i
Definigje typu danych . ... .. . .
ActivityChangeInfo . ... ... ... .
AAIesS . oo
BCDSING . oot
CalibrationPUIPOSE .. v v vttt et e e e
CardActivityDailyRecord . ... ... .. .
CardActivityLengthRange ... .......... ..ttt
CardApprovalNumber . ...... ... ..
CardCertificate ... ..ottt
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1. WPROWADZENIE

Niniejszy dodatek okresla formaty danych, elementy danych i struktury danych przeznaczone do wykorzystania w urza-
dzeniach rejestrujacych i kartach do tachograféw.

1.1. Podejscie do definicji typéw danych

W niniejszym dodatku do definiowania typéw danych uzyto zapisu skfadni abstrakcyjnej 1 (ASN.1). Pozwala to na defi-
niowanie prostych i strukturalnych danych bez narzucania zadnej swoistej skladni przesylania danych (regut kodowa-
nia), ktéra zalezy od aplikacji i Srodowiska.

Konwencje nazewnictwa typu ASN.1 opracowano zgodnie z normg ISO/IEC 8824-1. Wymaga to, aby:
— tam gdzie mozliwe wybrane nazwy opisywaly znaczenie typu,

— tam gdzie typ danych zbudowany jest z innych typéw danych nazwa typu danych ma postaé pojedynczego ciagu
znakéw alfanumerycznych zaczynajacego si¢ od duzej litery, natomiast duze litery wewnatrz nazwy opisuja odpo-
wiednie znaczenia,

— ogoélnie nazwy typéw danych powiazane sa z nazwami typow danych, z ktérych sg zbudowane, urzadzeniem, w
ktérym sg zgromadzone i funkcjg z nimi zwigzang.

Jezeli typ ASN.1 jest juz zdefiniowany jako czg$¢ innej normy i jezeli jest to stosowne do zastosowania w urzadzeniu
rejestrujgcym, to ten typ ASN.I jest zdefiniowany w niniejszym dodatku.

Aby umozliwi¢ stosowanie kilku regut kodowania, niektére typy ASN.1 w niniejszym dodatku s3 ograniczone identyfi-
katorami zakresu wartosci. Identyfikatory zakresu wartosci sa zdefiniowane w pkt. 3.

1.2. Odestania
Gdy uzyte w niniejszym dodatku ponizsze odeslania odnosza si¢ do opisanych przy nich dokumentéw:
ISO 639 Kod reprezentacji nazw jezykéw. Wydanie pierwsze: 1988 r.

EN 726-3 Identyfikacja systeméw kart — telekomunikacyjne karty z ukladami scalonymi i terminale — czesé
3: Wymagania dla kart niezaleznych od aplikacji. Grudzien 1994 r.

I1SO 3779 Pojazdy drogowe — Numer identyfikacyjny pojazdu (VIN) — zawarto$¢ i struktura. Wydanie 3:
1983 1.

ISOJIEC 7816-5 Informatyka — Identyfikacja kart — karty z ukladami scalonymi ze stykami — cze§¢ 5: Przydzial
numerdw i kodéw oraz procedura rejestracji dla identyfikatoréw aplikacji. Wydanie pierwsze: 1994
r. + Nowelizacja 1: 1996 .

ISOJIEC 8824-1 Informatyka — Zapis skladni abstrakcyjnej 1 (ASN.1): Specyfikacja notacji podstawowej. Wydanie 2:
1998 r.

ISO/IEC 8825-2 Informatyka — Reguly kodowania ASN.1: Specyfikacja regut upakowanego kodowania (PER). Wyda-
nie 2: 1998 r.

ISOJIEC 8859-1 Informatyka — 8-bitowe jednobajtowe zestawy znakéw graficznych — czg$¢ 1: Zestaw lacinski 1.
Wydanie pierwsze: 1998 r.

ISO[IEC 8859-7 Informatyka — 8-bitowe jednobajtowe zestawy znakéw graficznych — cze§¢ 7: alfabet lacifiski/
grecki. Wydanie pierwsze: 1987 r.

ISO 16844-3 Pojazdy drogowe — Systemy tachograficzne — interfejs czujnika ruchu. WD 3-20/05/99.
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2. DEFINICJE TYPU DANYCH

Dla kazdego z nastepujacych typéw danych warto$¢ domyslna »nieznane« lub zawartos¢ »nie dotyczy« polega na wypel-

nieniu elementu danych bajtami »FF«.

2.1. ActivityChangelnfo

Ten typ danych umozliwia kodowanie, w dwubajtowym stowie, stanu szczeliny czytnika o godzinie 00:00 i/lub statusu
kierowcy o godzinie 00:00 i/lub zmiany czynnosci, iflub zmiany stanu prowadzenia pojazdu, iflub zmiany stanu karty

dla kierowcy lub wspétkierowcy. Ten typ danych zwigzany jest z wymaganiami 084, 109a, 199 i 219.

ActivityChangeInfo::=OCTET STRING (SIZE(2))

Przypisanie warto$ci — Octet Aligned: 'scpaattttttttttt’B (16 bit)

Zapisy w pamieci danych (lub stan szczeliny czytnika karty):

's'B

'c'B

'aa'B

‘ttttttttttt’'B

Szczelina czytnika karty:

'0'B: KIEROWCA,

'1'B: WSPOLKIEROWCA,

Stan prowadzenia pojazdu:

'0'B: JEDEN KIEROWCA,

'1'B: ZALOGA,

Stan karty kierowcy (lub warsztatowej) w odpowiedniej szczelinie czytnika:
'0'B: WEOZONA, Karta jest wlozona,

'1'B: NIEWLOZONA, brak karty (lub karta jest wyjeta),
Czynnosc:

'00'B: PRZERWA/ODPOCZYNEK,

'01'B: DYSPOZYCYJNOSC,

'10'B: PRACA,

'11'B: PROWADZENIE,

Godzina zmiany: liczba minut od godziny 00:00 w danym dniu.

Dla zapiséw na kartach kierowcy (lub warsztatowej) (i statusu kierowcy):

's'B

'p'B

Szczelina czytnika karty (nieistotne, gdy »p« = 1 z wyjatkiem jak w uwadze ponizej):
'0'B: KIEROWCA,
'1'B: 2. WSPOLKIEROWCA,

Stan prowadzenia pojazdu (przypadek 'p’ = 0) lub nastepny stan czynnosci (przypadek 'p’ = 1):

'0'B: JEDEN KIEROWCA, '0'B: NIEOKRESLONY
'1'B: ZALOGA '1'B: ZNANY (= wprowadzony recznie)
Stan karty:

'0’'B: WEOZONA, karta jest wlozona do urzadzenia rejestrujacego,

'1'B: NIEWLOZONA, brak karty (lub karta jest wyjeta)
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'aa’B Czynno$¢ (nieistotne, gdy »p« = 1 i »c« = 0 z wyjatkiem jak w uwadze ponizej):
'00'B: PRZERWA/ODPOCZYNEK,
'01'B: DYSPOZYCYJNOSC,
'10'B: PRACA,
'11'B: PROWADZENIE,

ttttttttttt’B Godzina zmiany: liczba minut od godziny 00:00 w danym dniu.
Uwaga dla przypadku »wyjecie karty«

Gdy karta jest wyjeta:

— »s« odnosi si¢ 1 wskazuje szczeling czytnika, z ktérej wyjeta jest karta,

— »c« musi by¢ ustawiony na 0,

— »p« musi by¢ ustawiony na 1,

— »aa« musi kodowaé biezaca czynno§¢ wybrana w tym czasie,

W wyniku recznego wprowadzenia danych bity »c« i »aa« wyrazenia (zapisanego na karcie) moga by¢ nadpisane pdZniej
w celu odzwierciedlania zapisu.

2.2. Address

Adres.
address: := SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
}

codePage okresla czgs¢ strony kodowej ISO/IEC 8859 uzytej do kodowania adresu,

address jest adresem zakodowanym zgodnie ze strong kodowg ISOJIEC 8859.

2.3. BCDString

BCDString jest stosowany do reprezentacji liczb w zapisie dziesigtnym kodowanym dwdjkowo (BCD). Tego typu danych
uzywa si¢ do przedstawiania jednej cyfry dziesigtnej w poloktecie (4 bity). BCDString oparty jest na definicji z normy
ISO/IEC 8824-1 »CharacterStringTypex.

BCDString: := CHARACTER STRING (ze skladnikami {

identification (ze skladnikami {

fixed PRESENT }) })
BCDString uzywa notacji »hstring«. Skrajna lewa cyfra heksadecymalna jest najbardziej znaczacym poloktetem pierw-
szego oktetu. Aby utworzy¢ wielokrotne oktety, wstawia sig, gdy trzeba, zerowe podloktety o lewej skrajnej pozycji

poloktetu w pierwszym oktecie.

Dozwolonymi cyframi sg: 0, 1,... 9.

2.4. CalibrationPurpose

Kod wyjasniajacy, dlaczego zarejestrowano zbidr parametréw kalibracyjnych. Ten typ danych zwigzany jest z wymaga-
niami 097 i 098.

CalibrationPurpose::=OCTET STRING (SIZE(1)).
Przypisanie wartoSci:
'00'H warto$¢ zastrzezona,

'01'H  aktywacja: zapis parametréw kalibracyjnych znanych w momencie aktywacji VU,
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'02'H pierwsza instalacja: pierwsza kalibracja VU po aktywadji,
'03'H instalacja: pierwsza kalibracja VU w biezacym pojezdzie,

'04'H przeglad okresowy.

2.5. CardActivityDailyRecord

Informacje, zapisane na karcie, dotyczace czynnosci kierowcy w danym dniu kalendarzowym. Ten typ danych zwigzany
jest z wymaganiami 199 i 219.

CardActivityDailyRecord: := SEQUENCE {

activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,

activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo

}
ActivityPreviousRecordLength jest catkowita dlugoscia w bajtach poprzedniego zapisu dziennego. Maksymalng
warto$¢ okresla dlugos¢ OCTET STRING zawierajgcego te zapisy (patrz pkt 3 CardActivityLengthRange). Gdy zapis ten

jest najstarszym zapisem dziennym, warto$¢ activityPreviousRecordLength musi by¢ ustawiona na 0.

ActivityRecordLength jest catkowitay dlugoscia tego zapisu w bajtach. Maksymalng warto$¢ okresla dtugos¢ OCTET
STRING zawierajacego te zapisy.

ActivityRecordDate jest datg zapisu.

ActivityDailyPresenceCounter jest licznikiem obecnosci dla karty w tym dniu.

ActivityDayDistance jest catkowita droga przebyta w tym dniu.

ActivityChangelnfo jest zbiorem danych ActivityChangelnfo dla kierowcy w tym dniu. Moze zawieraé maksymalnie

1440 wartosci (jedna zmiana czynno$ci na minutg). W tym zbiorze danych zawsze znajduje si¢ activityChangelnfo
okreslajgcy status kierowcy o godzinie 00:00.

2.6. CardActivityLengthRange

Liczba bajtéw na karcie kierowcy lub warsztatowej, dostepnych do przechowywania zapiséw z czynno$ciami kierowcy.
CardActivityLengthRange: := INTEGER(0..2%6-1)

Przypisanie wartosci: patrz ust. 3.

2.7. CardApprovalNumber

Numer homologacji typu karty.
CardApprovalNumber ::= IA5String(SIZE(8))

Przypisanie wartosci: nieokreslona.

2.8. CardCertificate

Certyfikat klucza publicznego karty.

CardCertificate::=Certificate.

2.9. CardChipldentification

Informacje, zapisane na karcie, dotyczace identyfikacji ukladu scalonego karty (IC) (wymég 191).
CardChipIdentification::= SEQUENCE {
IcSerialNumber OCTET STRING (SIZE(4)),

IcManufacturingReferences OCTET STRING (SIZE(4))
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IcSerialNumber jest numerem fabrycznym IC zdefiniowanym w EN 726-3.

IcManufacturingReferences jest identyfikatorem producenta IC i elementéw produkcji zdefiniowanym w EN 726-3.

2.10. CardConsecutivelndex

Numer kolejny karty (definicja h)).
CardConsecutiveIndex::=IA5String(SIZE(1))
Przypisanie wartoSci: (patrz rozdzial VII niniejszego zalacznika)

’

Kolejno$¢ zwigkszania: ‘0, ..., 9, A, ..., Z, a, ..., z'.

2.11. CardControlActivityDataRecord

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace ostatniej kontroli, ktorej poddany byt kie-
rowca (wymagania 210 i 225).

CardControlActivityDataRecord: := SEQUENCE {

ControlType controlType,

ControlTime TimeReal,

ControlCardNumber FullCardNumber,
ControlVehicleRegistration VehicleRegistrationIdentification,
ControlDownloadPeriodBegin TimeReal,

ControlDownloadPeriodEnd TimeReal,

¥

ControlType, jest typem kontroli.

ControlTime jest datg i godzing kontroli.

ControlCardNumber jest numerem karty FullCardNumber urzednika przeprowadzajacego kontrole.

ControlVehicleRegistration jest numerem VRN i Paristwa Czlonkowskiego rejestracji pojazdu, w ktérym miala miejsce
kontrola.

ControlDownloadPeriodBegin i controlDownloadPeriodEnd jest okresem, dla ktérego wezytano dane, w przypadku
wezytywania danych.
2.12. CardCurrentUse
Informacje o biezacym uzyciu karty (wymaganie 212).
CardCurrentUse: := SEQUENCE {
SessionOpenTime TimeReal,
SessionOpenVehicle VehicleRegistrationIdentification
}

SessionOpenTime jest godzing, o ktdrej karte wlozono dla biezacego uzycia. Przy wyjeciu karty element ten jest zero-
wany.

SessionOpenVehicle jest identyfikacja aktualnie uzywanego pojazdu ustawiang przy wkladaniu karty. Przy wyjeciu
karty element ten jest zerowany.

2.13. CardDriverActivity

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace czynnosci kierowcy (wymagania 199 i 219).

CardDriverActivity::= SEQUENCE {

activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))
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ActivityPointerOldestDayRecord jest wskaznikiem poczatku miejsca gromadzenia danych (liczba bajtéw od poczatku
fafcucha znakéw) najstarszego, pelnego zapisu dziennego w lafcuchu activityDailyRecords. Maksymalna wartos¢ jest
okreslona dlugocia faficucha.

ActivityPointerNewestRecord jest wskaznikiem poczatku miejsca gromadzenia danych (liczba bajtéw od poczatku
taficucha znakéw) najswiezszego zapisu dziennego w taficuchu activityDailyRecords. Maksymalna wartos¢ jest okre$lona
dlugoscig tancucha.

ActivityDailyRecords jest przestrzenia dostgpng do przechowywania danych dotyczacych czynnosci kierowcy (struk-
tura danych: CardActivityDailyRecord) dla kazdego dnia kalendarzowego, w ktérym Kkarta jest uzyta.

Przypisanie wartosci: ten OCTET STRING jest cyklicznie wypelniany zapisami CardActivityDailyRecord. Przy pierw-
szym uzyciu gromadzenie rozpoczyna si¢ od pierwszego bajtu tancucha. Wszystkie nowe zapisy dolacza si¢ do korica
poprzedniego rekordu. Gdy lancuch zostaje zapelniony wypelnianie rozpoczyna si¢ od pierwszego bajtu tafcucha nie-
zaleznie od przerwy w elemencie danych. Przed wstawieniem do laficucha danych o nowej czynnosci (zwigkszenie
biezacego rekordu activityDailyRecord lub wstawienie nowego rekordu activityDailyRecord), ktéry zamienia stare dane
o starej czynnosci, wskaznik activityPointerOldestDayRecord musi by¢ uaktualniony w celu odzwierciedlenia nowego
polozenia najstarszego, pelnego zapisu dziennego a dtugo$¢ activityPreviousRecordLength tego (nowego) najstarszego,
pelnego zapisu dziennego musi by¢ wyzerowana.

2.14. CardDrivingLicencelnformation

Informacje przechowywane na karcie kierowcy dotyczace posiadacza karty prawa jazdy kierowcy (wymaganie 196).

CardDrivingLicenceInformation: := SEQUENCE {

DrivingLicenceIssuingAuthority Nazwisko,
DrivingLicenceIssuingNation NationNumeric,
DrivingLicenceNumber IA5String(SIZE(16))

}

Driving Licence Issuing Authority jest organem, kt6ry wydat prawo jazdy.
Driving Licence Issuing Nation jest przynaleznoscia panistwowa organu, ktéry wydal prawo jazdy.

DrivingLicenceNumber jest numerem prawa jazdy.

2.15. CardEventData

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace zdarzen zwigzanych z posiadaczem karty
(wymagania 204 i 223).

CardEventData: := SEQUENCE SIZE (6) OF {

CardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

}

CardEventData jest sekwencjg uporzadkowang w kolejnoéci rosngcej typu EventFaultType, w zapisach cardEventRe-
cords (z wyjatkiem zapiséw zwigzanych z prébami naruszenia zabezpieczen, ktére gromadzone s3 w ostatnim zbiorze
sekwencji).

CardEventRecords jest zbiorem zapisow ze zdarzeniami dla danego typu zdarzenia (lub kategorii prob naruszef

zabezpieczenia).

2.16. CardEventRecord

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace zdarzenia zwiazanego z posiadaczem karty
(wymagania 205 i 223).

CardEventRecord: := SEQUENCE {

EventType EventFaultType,

EventBeginTime TimeReal,

EventEndTime TimeReal,
EventVehicleRegistration VehicleRegistrationIdentification
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EventType jest typem zdarzenia.

EventBeginTime jest data i godzina rozpoczgcia zdarzenia.

EventEndTime jest datg i godzing zakoficzenia zdarzenia.

EventVehicleRegistration jest numerem VRN i Pafistwa Czlonkowskiego rejestracji pojazdu, w ktérym zdarzenie mialo

miejsce.

2.17. CardFaultData

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace usterek zwigzanych z posiadaczem karty
(wymagania 207 i 223).

CardFaultData: := SEQUENCE SIZE (2) OF {

CardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

}

CardFaultData jest sekwencjg zbioru zapiséw dotyczacych usterek urzadzenia rejestrujgcego poprzedzajacego zbidr
zapiséw dotyczacych usterek kart.

CardFaultRecords jest zbiorem zapisow dotyczacych usterek danej kategorii usterek (urzadzenia rejestrujacego lub
karty).

2.18. CardFaultRecord

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace usterki zwigzanej z posiadaczem karty
(wymagania 208 i 223).

CardFaultRecord: := SEQUENCE {

FaultType EventFaultType,

FaultBeginTime TimeReal,

FaultEndTime TimeReal,
FaultVehicleRegistration VehicleRegistrationIdentification

}

FaultType jest typem usterki.
faultBeginTime jest data i godzing rozpoczecia usterki.
faultEndTime jest data i godzing zakoficzenia usterki.

FaultVehicleRegistration jest numerem VRN i Panistwa Czlonkowskiego rejestracji pojazdu, w ktorym usterka zdarzyla
sie.

2.19. CardIccldentification

Informacje zapisane na karcie dotyczace identyfikacji karty z uktadem scalonym (IC) (wymaganie 192).

CardIccIdentification::= SEQUENCE {

ClockStop OCTET STRING (SIZE(1)),
CardExtendedSerialNumber ExtendedSerialNumber,
CardApprovalNumber CardApprovalNumber
CardPersonaliserID OCTET STRING (SIZE(1)),
EmbedderIcAssemblerId OCTET STRING (SIZE(5)),
IcIdentifier OCTET STRING (SIZE(2))

}
ClockStop jest trybem Clockstop zdefiniowanym w normie EN 726-3.

CardExtendedSerialNumber jest numerem fabrycznym karty z ukladem scalonym i oznaczeniem producenta karty z
ukladem scalonym, zdefiniowanym w normie EN 726-3 i dalej okreslonym typem danych w ExtendedSerialNumber.

CardApprovalNumber jest numerem homologacji typu karty.

CardPersonaliserID jest identyfikatorem personalizujacego karty zdefiniowanym w normie EN 726-3.
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EmbedderlcAssemblerld jest identyfikatorem wbudowujgcego/montujacego uklad scalony zdefiniowanym w normie
EN 726-3.

Icldentifier jest identyfikatorem ukfadu scalonego na karcie i producenta uktadu scalonego zdefiniowanym w normie
EN 726-3.

2.20. CardIdentification

Informacje zapisane na karcie dotyczace identyfikacji karty (wymagania 194, 215, 231 i 235).
CardIdentification::= SEQUENCE

CardIssuingMemberState NationNumeric,

CardNumber CardNumber,
CardIssuingAuthorityName Name,
CardIssueDate TimeReal,
CardvalidityBegin TimeReal,
CardExpiryDate TimeReal

}

CardlssuingMemberState jest kodem Paristwa Cztonkowskiego wydajacego karte.
CardNumber jest numerem karty.

CardlssuingAuthorityName jest nazwa organu wydajacego karte.
CardlssueDate jest datg wydania karty aktualnemu posiadaczowi.
CardValidityBegin jest pierwsza data waznosci karty.

CardExpiryDate jest data waznosci karty.

2.21. CardNumber
Numer karty zgodny z definicja g).
CardNumber : := CHOICE {

SEQUENCE {

DriverIdentification

CardReplacementIndex

IA5String(SIZE(14)),

CardReplacementIndex,

CardRenewalIndex CardRenewalIndex

}

SEQUENCE {
OwnerIdentification IA5String(SIZE(13)),
CardConsecutiveIndex CardConsecutiveIndex,
CardReplacementIndex CardReplacementIndex,
CardRenewalIndex CardRenewalIndex

}

}

Driverldentification jest jednoznaczng identyfikacja kierowcy w Pafistwie Cztonkowskim.

Ownerldentification jest jednoznaczng identyfikacja firmy lub warsztatu lub organu kontrolnego w Paristwie Czlon-
kowskim.

CardConsecutivelndex jest numerem kolejnym karty.
CardReplacementIndex jest numerem wymiany karty.
CardRenewallndex jest numerem od$wiezenia karty.

Pierwsza wybierana sekwencja odnosi si¢ do kodu numeru karty kierowcy a druga wybierana sekwencja odnosi si¢ do
kodu numeru karty warsztatowej, kontrolnej i firmowej.

2.22. CardPlaceDailyWorkPeriod

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace miejsc rozpoczecia iflub zakoriczenia dzien-
nych okreséw pracy (wymagania 202 i 221).
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CardPlaceDailyWorkPeriod: := SEQUENCE {
PlacePointerNewestRecord INTEGER(0O..NoOfCardPlaceRecords-1),
PlaceRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord
}

PlacePointerNewestRecord jest indeksem ostatniego, uaktualnionego zapisu miejsca.

Przypisanie wartosci: liczba odpowiadajaca stanowi licznika zapiséw miejsca, zaczynajaca si¢ od »0« dla pierwszego
wystapienia zapisow miejsca w strukturze.

PlaceRecords jest zbiorem zapiséw dotyczacych wprowadzonych miejsc.

2.23. CardPrivateKey

Klucz prywatny karty.

CardPrivateKey::= RSAKeyPrivateExponena temat.

2.24. CardPublicKey

Klucz publiczny karty.

CardPublicKey::=PublicKey.

2.25. CardRenewallndex

Numer odéwiezenia karty (definicja i)).

CardRenewalIndex::= IA5String(SIZE(1)).
Przypisanie warto$ci: (patrz rozdzial VII niniejszego zalacznika).
‘0’ Wydanie pierwsze.

Kolejno$¢ zwigkszania: ‘0, ..., 9, A, ..., Z'.

2.26. CardReplacementIndex

Numer wymiany karty (definicja j)).
CardReplacementIndex::= IA5String(SIZE (1))
Przypisanie wartoSci: (patrz rozdzial VII niniejszego zalacznika).
‘0" Oryginal karty.

Kolejno$¢ zwigkszania: ‘0, ..., 9, A, ..., Z'.

2.27. CardSlotNumber
Kod rozréznienia migdzy dwiema szczelinami kart w przyrzadzie rejestrujacym.
CardSlotNumber::= INTEGER {
driverSlot (0),
co-driverSlot (1)
}

Przypisanie wartoSci: bez dalszego okreslenia.

2.28. CardSlotsStatus
Kod wskazujacy typ kart wlozonych do dwoéch szczelin czytnikéw karty przyrzadu rejestrujacego.

CardSlotsStatus::=OCTET STRING (SIZE(1))
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Przypisanie warto$ci — Octet Aligned: 'ccccdddd’s:
‘ccec'B identyfikacja typu karty wlozonej do szczeliny karty wspétkierowcy,

'dddd’s identyfikacja typu karty wlozonej do szczeliny karty kierowcy,

z nastgpujacymi kodami identyfikujacymi:

'0000’B brak karty,

'0001'B wlozona jest karta kierowcy,
'0010’B wlozona jest karta warsztatowa,
'0011'B wlozona jest karta kontrolna,
'0100'B wlozona jest karta firmowa.

2.29. CardStructureVersion
Kod wskazujacy wersje struktury na karcie do tachograféw.
CardStructureVersion::=OCTET STRING (SIZE(2))

Przypisanie wartoSci: ‘aabb'H:

'aa’H indeks zmian struktury,
'bb’H indeks zmian dotyczacych uzycia elementéw danych zdefiniowanych dla struktury okreslony wyzszym baj-
tem.

2.30. CardVehicleRecord

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace okresu uzywania pojazdu w czasie dnia
kalendarzowego (wymagania 197 i 217).

CardVehicleRecord: := SEQUENCE {

vehicleOdometerBegin OdometerShort,

vehicleOdometerEnd OdometerShort,

vehicleFirstUse TimeReal,

vehicleLastUse TimeReal,

vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

}

VehicleOdometerBegin jest stanem licznika kilometréw na poczatku okresu uzywania pojazdu.
VehicleOdometerEnd jest stanem licznika kilometréw na koficu okresu uzywania pojazdu.
VehicleFirstUse jest datg i godzing rozpoczecia okresu uzywania pojazdu.

VehicleLastUse jest data i godzing zakonczenia okresu uzywania pojazdu.

VehicleRegistration jest numerem VRN i Pafistwa Czlonkowskiego rejestracji pojazdu.

VuDataBlockCounter jest warto$cig licznika VuDataBlockCounter ostatniego wyciagu okresu uzycia pojazdu.

2.31. CardVehiclesUsed

Informacje przechowywane na karcie kierowcy lub warsztatowej dotyczace pojazdéw uzywanych przez posiadacza
karty (wymagania 197 i 217).

CardVehiclesUsed := SEQUENCE {

VehiclePointerNewestRecord INTEGER(O..NoOfCardvVehicleRecords-1),
CardvehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvVehicleRecord
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VehiclePointerNewestRecord jest indeksem ostatniego, uaktualnionego zapisu dotyczacego pojazdu.

Przypisanie wartoSci: liczba odpowiadajaca stanowi licznika zapiséw dotyczacych pojazdéw, rozpoczynajac od '0” dla
pierwszego wystapienia w strukturze zapiséw dotyczacych pojazdow.

CardVehicleRecords jest zbiorem zapiséw zawierajacych informacje o uzywanych pojazdach.

2.32. Certificate

Certyfikat klucza publicznego wydanego przez jednostke certyfikujaca.

Certificate::=OCTET STRING (SIZE(194))

Przypisanie wartos$ci: podpis cyfrowy z czgSciowym odzyskiwaniem zawartoéci CertificateContent, zgodnie z dodat-

kiem 11 »Wspdlne mechanizmy bezpieczenstwa« podpis (128 bajtéw) || reszta klucza publicznego (58 bajtéw) ||
odestanie do jednostki certyfikujacej (8 bajtow).

2.33. CertificateContent

Tres¢ certyfikatu klucza publicznego zgodnie z dodatkiem 11 Wspdlne mechanizmy bezpieczenstwa.

CertificateContent::= SEQUENCE {

CertificateProfileIdentifier INTEGER(O..255),
CertificationAuthorityReference KeyIdentifier,
CertificateHolderAuthorisation CertificateHolderAuthorisation,
CertificateEndOfvalidity TimeReal,
CertificateHolderReference KeyIdentifier,

PublicKey PublicKey

}
CertificateProfileldentifier jest wersja odpowiedniego certyfikatu.
Przypisanie warto$ci:: '01h’ dla tej wersji.

CertificationAuthorityReference identyfikuje jednostke certyfikujaca wydajaca certyfikat. Jest tu takze odeslanie do
klucza publicznego tej jednostki certyfikujace;.

certificateHolderAuthorisation identyfikuje prawa posiadacza certyfikatu.
certificateEndOfValidity data administracyjnego wygasniecia certyfikatu.
certificateHolderReference identyfikuje posiadacza certyfikatu. Jest tu takze odestanie do jego klucza publicznego.

PublicKey jest kluczem publicznym, ktory jest poswiadczony tym certyfikatem.

2.34. CertificateHolderAuthorisation

Identyfikacja praw posiadacza certyfikatu.

CertificateHolderAuthorisation: := SEQUENCE {
TachographApplicationID OCTET STRING(SIZE(6))
EquipmentType EquipmentType

}

TachographApplicationID jest identyfikatorem aplikacji dla aplikacji tachograficznej.

Przypisanie warto$ci: 'FFh’ '54h’ '41h’ '43h’ '48h’ '4Fh’. Ten AID jest zastrzezonym, nierejestrowanym identyfika-
torem aplikacji zgodnie z ISO/IEC 7816-5.

EquipmentType jest identyfikacja typu urzadzenia, dla ktérego przeznaczony jest certyfikat.

Przypisanie warto$ciz:zgodnie z typem danych, EquipmentType. 0 gdy jest to certyfikat jednego z Panstw Czlonkow-
skich.
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2.35. CertificateRequestID

Jednoznaczna identyfikacja wniosku o certyfikat. Moze by¢ takze uzywana jako identyfikator klucza publicznego przy-
rzadu rejestrujgcego, jezeli numer fabryczny przyrzadu rejestrujacego, do ktérego ten klucz jest przeznaczony, nie jest
znany w czasie sporzadzania certyfikatu.

CertificateRequestID: := SEQUENCE {

RequestSerialNumber INTEGER(0..232-1)
RequestMonthYear BCDString(SIZE(2))
CrIdentifier OCTET STRING(SIZE (1))
ManufacturerCode ManufacturerCode

}

RequestSerialNumber jest numerem fabrycznym wniosku o certyfikat, unikatowym dla producenta i miesigca okreslo-
nego ponizej.

RequestMonthYear jest identyfikacja miesigca i roku wniosku o certyfikat.
Przypisanie wartos$ci: podane w kodzie BCD miesigc (dwie cyfry) i rok (ostatnie dwie cyfry).

Crldentifier: jest identyfikatorem umozliwiajgcym rozrdéznienie wniosku o certyfikat od rozszerzonego numeru
fabrycznego.

Przypisanie warto$ci: 'FFh'.

ManufacturerCode: jest kodem numerycznym producenta wnioskujacego o certyfikat.

2.36. CertificationAuthorityKID

Identyfikator klucza publicznego organu certyfikujacego (organu certyfikujacego Panistwa Czlonkowskiego lub europej-
skiego).

CertificationAuthorityKID: := SEQUENCE {

nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(O..255)
additionallInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE (1))

¥
NationNumeric jest numerycznym kodem krajowym organu certyfikujacego.
NationAlpha jest alfanumerycznym kodem krajowym organu certyfikujacego.

KeySerialNumber jest numerem fabrycznym umozliwiajacym rozréznienie réznych kluczy organu certyfikujacego w
przypadku zmiany kluczy.

AdditionalInfo jest dwubajtowym polem przeznaczonym na dodatkowy kod (swoisty dla organu certyfikujacego).

Caldentifier jest identyfikatorem umozliwiajacym rozréznienie identyfikatora klucza organu certyfikujacego od innych
identyfikatoréw kluczy.

Przypisanie warto$ci: '01h’.

2.37. CompanyActivityData

Informacje przechowywane na karcie firmowej dotyczace czynnosci wykonanych przy uzyciu karty (wymaganie 237).

CompanyActivityData: := SEQUENCE {

companyPointerNewestRecord INTEGER(O..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

}
CompanyPointerNewestRecord jest indeksem ostatniego, uaktualnionego rekordu companyActivityRecord.

Przypisanie wartoSci: liczba odpowiadajaca stanowi licznika zapiséw czynnosci firmy, rozpoczynajac od ‘0’ dla
pierwszego wystgpienia zapisu czynnosci firmy w strukturze.

CompanyActivityRecords jest zbiorem wszystkich zapiséw czynnosci firmy.
CompanyActivityRecord jest sekwencjg informacji dotyczacych jednej czynnosci firmy.
CompanyActivityType jest typem czynnosci firmy.

CompanyActivityTime jest datg i godzing czynnosci firmy.

CardNumberInformation jest numerem karty i Paistwa Czlonkowskiego wydajacego karte, z ktdrej wezytano dane,
gdy dotyczy.

VehicleRegistrationInformation jest numerem VRN i Pafistwem Czlonkowskim rejestracji pojazdu, dla ktérego wezy-
tano dane lub zablokowano lub zdjeto blokade.

DownloadPeriodBegin i downloadPeriodEnd jest okresem, dla ktérego wezytano dane, z VU, gdy dotyczy.

2.38. CompanyActivityType
Kod wskazujacy czynno$¢ wykonana przez firme z wykorzystaniem jej karty firmowej.

CompanyActivityType::= INTEGER {

wczytywanie danych z karty 1,
wczytywanie danych z VU 2,
blokowanie VU 3,
zdejmowanie blokady w VU 4.

2.39. CompanyCardApplicationldentification
Informacje przechowywane na karcie firmowej dotyczace identyfikacji aplikacji na karcie (wymaganie 190).

CompanyCardApplicationIdentification: := SEQUENCE {

TypeOfTachographCardId EquipmentType,
CardStructureVersion CardStructureVersion,
NoOfCompanyActivityRecords NoOfCompanyActivityRecords

}

TypeOfTachographCardld okresla wdrozony typ karty.
CardStructureVersion okresla wersje struktury zastosowanej na tej karcie.

NoOfCompanyActivityRecords jest liczbg zapiséw z czynno$ciami firmy, ktére mozna przechowywaé na karcie.

2.40. CompanyCardHolderldentification
Informacje przechowywane na karcie firmowej dotyczace identyfikacji posiadacza karty (wymaganie 236).

CompanyCardHolderIdentification::= SEQUENCE {

CompanyName Name,
CompanyAddress Address,
CardHolderPreferredLanguage Language
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CompanyName jest nazwg (nazwiskiem) wiasciciela firmy.
CompanyAddress jest adresem whasciciela firmy.

CardHolderPreferredLanguage jest preferowanym jezykiem wiasciciela firmy.

2.41. ControlCardApplicationldentification

Informacje przechowywane na karcie kontrolnej dotyczace identyfikacji aplikacji na karcie (wymaganie 190).

ControlCardApplicationIdentification::= SEQUENCE {

TypeOfTachographCardId EquipmentType,
CardStructureVersion CardStructureVersion,
NoOfControlActivityRecords NoOfControlActivityRecords

¥
TypeOfTachographCardId okresla wdrozony typ karty.
CardStructureVersion okresla wersje struktury, ktéra jest wdrozona na karcie.

NoOfControlActivityRecords jest liczbg zapiséw czynnosci kontrolnych, ktére moga by¢ zapisane na karcie.

2.42. ControlCardControlActivityData

Informacje przechowywane na karcie kontrolnej dotyczace czynnosci kontrolnych wykonanych w odniesieniu do karty
(wymaganie 233).

ControlCardControlActivityData: := SEQUENCE {

controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}

}

ControlPointerNewestRecord jest indeksem ostatniego, uaktualnionego zapisu czynnosci kontrolnych.

Przypisanie wartoSci: liczba odpowiadajaca stanowi licznika zapiséw czynnosci kontrolnych, rozpoczynajac od »0« dla
pierwszego wystapienia w strukturze zapisu czynnosci kontroli.

ControlActivityRecords jest zbiorem wszystkich zapiséw czynnosci kontrolnych.

ControlActivityRecord jest ciagiem informacji dotyczacych jednej kontroli.

ControlType jest typem kontroli.

ControlTime jest data i godzina kontroli.

ControlledCardNumber jest numerem karty i Panistwa Cztonkowskiego wydajacego karte, ktora jest kontrolowana.

ControlledVehicleRegistration jest numerem VRN i Panistwa Czlonkowskiego rejestracji pojazdu, w ktorym kontrola
miata miejsce.

ControlDownloadPeriodBegin i controlDownloadPeriodEnd wyznaczaja ewentualnie wezytany okres.

2.43. ControlCardHolderlIdentification

Informacje przechowywane na karcie kontrolnej dotyczace identyfikacji posiadacza karty (wymaganie 232).
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ControlCardHolderIdentification::= SEQUENCE {

controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

ControlBodyName jest nazwg organu kontrolnego posiadacza karty.
ControlBodyAddress jest adresem organu kontrolnego posiadacza karty.
CardHolderName jest nazwg i imieniem (imionami) posiadacza karty kontrolne;.

CardHolderPreferredLanguage jest preferowanym jezykiem posiadacza karty.

2.44. ControlType
Kod wskazujacy czynnosci wykonane podczas kontroli. Ten typ danych zwigzany jest z wymaganiami 102, 210 i 225.
ControlType: :=OCTET STRING (SIZE(1))
Przypisanie warto$ci — oktet o budowie: '‘cvpdxxxx'B (8 bitéw)
'c'B wezytywanie danych z karty:
'0'B: nie wezytano z karty w czasie tej kontroli,
'1'B: wezytano z karty w czasie tej kontroli
'v'B VU wezytywanie danych:
'0'B: nie wezytano z VU w czasie tej kontroli,
'1'B: wezytano z VU w czasie tej kontroli
'p'B drukowanie:
'0'B: nie wykonano wydrukéw w czasie tej kontroli,
'1'B: wykonano wydruki w czasie tej kontroli
'd'B wyswietlacz:
'0'B: nie uzyto wySwietlacza w czasie tej kontroli,
'1'B: uzyto wy$wietlacza w czasie tej kontroli

'xxxx'B Nieuzywany.

2.45. CurrentDateTime
Biezgca data i godzina urzadzenia rejestrujacego.
CurrentDateTime: := TimeReal

Przypisanie wartoS$ci: nie okresla si¢.

2.46. DailyPresenceCounter

Licznik znajdujacy si¢ na karcie kierowcy lub warsztatowej zwigkszany o jeden dla kazdego dnia kalendarzowego, w
ktérym karta jest wlozona do VU. Ten typ danych zwiazany jest z wymaganiami 199 i 219.

DailyPresenceCounter::=BCDString(SIZE(2))

Przypisanie warto$ci: Kolejna liczba do maksymalnej wartosci = 9 999, i nastepnie ponownie zaczyna od 0. Przy
pierwszym wydaniu karty licznik jest ustawiany na 0.
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2.47. Datef
Data wyrazona w czytelnym, przeznaczonym do druku formacie numerycznym.

Datef::= SEQUENCE {

year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))

}

Przypisanie wartoSci:

YYyy rok
mm miesigc
dd dzien

'00000000'H oznacza jednoznacznie brak daty.

2.48. Distance

Przebyta odlegto$¢ (wynik obliczenia réznicy migdzy dwoma odczytami licznika kilometréw pojazdu wyrazona w kilo-
metrach).

Distance: := INTEGER(0..2%6-1)

Przypisanie wartosci: Liczba binarna bez znaku. Warto$¢ w km w zakresie operacyjnym 0 do 9 999 km.

2.49. DriverCardApplicationldentification

Informacje przechowywane na karcie kierowcy dotyczace identyfikacji aplikacji na karcie (wymaganie 190).

DriverCardApplicationIdentification::= SEQUENCE {

typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardvehicleRecords
noOfCardPlaceRecords

}

TypeOfTachographCardId okresla wdrozony typ karty.

EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,

NoOfCardPlaceRecords

CardStructureVersion okresla wersje struktury wdrozong na karcie.

NoOfEventsPerType jest liczbg zdarzeln wedlug typéw mozliwg do zarejestrowania na karcie.

NoOfFaultsPerType jest liczba usterek wedlug typéw mozliwg do zarejestrowania na karcie.

ActivityStructureLength podaje liczbe bajtéw dostepnych do rejestrowania rekordéw czynnosci.

NoOfCardVehicleRecords jest liczbg zapiséw pojazdu mozliwg do zarejestrowania na karcie.

NoOfCardPlaceRecords jest liczbg miejsc mozliwa do zarejestrowania na karcie.

2.50. DriverCardHolderIdentification

Informacje przechowywane na karcie kierowcy dotyczace identyfikacji posiadacza karty (wymaganie 195).

DriverCardHolderIdentification::
CardHolderName
CardHolderBirthDate

CardHolderPreferredLanguage

= SEQUENCE {

HolderName,
Datef,

Language
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CardHolderName jest nazwg i imieniem (imionami) posiadacza karty kierowcy.
CardHolderBirthDate jest datg urodzenia posiadacza karty kierowcy.

CardHolderPreferredLanguage jest preferowanym jezykiem posiadacza karty.

2.51. EntryTypeDailyWorkPeriod

Kod umozliwiajacy rozréznienie migdzy poczatkiem a koficem wpisu dotyczacego dziennego okresu pracy oraz miejsca
i sposobu wprowadzenia wpisu.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

}

Przypisanie wartoSci: zgodnie z normg ISO/IEC8824-1.

2.52. EquipmentType
Kod umozliwiajacy rozréznienie typdéw urzadzen dla aplikacji tachograficznej.

EquipmentType::= INTEGER(O..255)

- - Reserved (0),
- -Driver Card (1),
- - Workshop Card (2),
- -Control Card (3),
- - Company Card (4),
- - Manufacturing Card (5),
- -Vehicle Unit (6),
- - Motion Sensor (7),
- - RFU (8..255)

Przypisanie warto$ci: zgodnie z ISO/IEC 8824-1.

Warto$¢ 0 jest zastrzezona do celéw oznaczenia Paristwa Czlonkowskiego lub Europy w rubryce CHA certyfikat6w.

2.53. EuropeanPublicKey
Europejski klucz publiczny.

EuropeanPublicKey::=PublicKey.

2.54. EventFaultType

Kod kwalifikujacy zdarzenie lub usterke.
EventFaultType::=OCTET STRING (SIZE(1)).

Przypisanie warto$ci:

'0x'H zdarzenia,

'00'H brak dalszych szczegdtow,

'01'H wlozenie niewaznej karty,

'02'H konflikt kart,

'03'H nakladajace si¢ czasy,

'04'H prowadzenie bez prawidlowej karty,

'05'H wlozenie karty podczas jazdy,

'06'H sesja ostatniej karty niezamknieta prawidlowo,

'07'H przekroczenie predkosci,
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'08'H
'09'H
'OA'H to 'OF'H
"1x'H
'10'H
'11'H
'12'H
'13'H
'14'H
"15'H
'16'H
"17'H
'18'H
"19'H to '1F'H
'2x'H
'20'H
'21'H
'22'H
'23'H
'24'H
'25'H
'26'H to '2F'H
'3x'H
'30'H
'31'H
'32'H
'33'H
'34'H
'35'H
'36'H to '3F'H
"4x'H
'40'H
"41'H to '4F'H
'50'H to '7F'H

'80'H to 'FF'H

przerwa zasilania,

blad danych o ruchu,

RFU,

zdarzenia zwigzane z prébami naruszenia zabezpieczenia przyrzadu rejestrujacego,
brak dalszych szczegdtow,

blad uwierzytelnienia czujnika ruchu,

blad uwierzytelnienia kart do tachograféw,
nieupowazniona zmiana w czujniku ruchu,

blad integralnosci wprowadzania danych na karte
blad integralnosci przechowywanych danych uzytkownika,
blad wewnetrznego przesylania danych,
nieupowaznione otwarcie obudowy,

uszkodzenie sprzetu,

RFU,

zdarzenia zwigzane z probami naruszenia zabezpieczenia czujnika,
brak dalszych szczegétow,

blad uwierzytelnienia,

blad integralnosci przechowywanych danych,
blad wewnetrznego przesylania danych,
nieupowaznione otwarcie obudowy,

uszkodzenie sprzetu,

RFU,

usterka urzadzenia rejestrujacego,

brak dalszych szczegétéw,

wewnetrzna usterka VU,

usterka drukarki,

usterka wyswietlacza,

usterka wezytywania danych,

usterka czujnika,

RFU

usterki karty,

brak dalszych szczegétéw,

RFU

RFU,

swoisty dla producenta.

2.55. EventFaultRecordPurpose

Kod wyjasniajacy, dlaczego zarejestrowano zdarzenie lub usterke.

EventFaultRecordPurpose: := OCTET STRING (SIZE(1)).

Przypisanie wartoSci:

'00'H
'01'H
'02'H
'03'H
'04'H
'05'H
'06'H
'07'H
'08'H to '7F'H

'80'H to 'FF'H

jedno z 10 ostatnich (lub ostatnie) zdarzen lub usterek

najdtuzsze zdarzenie w jednym z ostatnich 10 dni ich wystgpowania
jedno z 5 najdluzszych zdarzen w ciggu ostatnich 365 dni

ostatnie zdarzenie w jednym z ostatnich 10 dni ich wystgpowania
najpowazniejsze zdarzenie w jednym z ostatnich 10 dni ich wystgpowania
jedno z 5 najpowazniejszych zdarzen w ciggu ostatnich 365 dni

pierwsze zdarzenie lub usterka zaistniale po ostatniej kalibracji
aktywne/trwajace zdarzenie lub usterka

RFU

swoisty dla producenta.
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2.56. ExtendedSerialNumber
Unikalna identyfikacja urzadzenia. Moze by¢ uzywana takze jako identyfikator klucza publicznego urzadzenia.

ExtendedSerialNumber::= SEQUENCE {

SerialNumber INTEGER(O..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

SerialNumber jest numerem fabrycznym urzadzenia, unikalnym dla producenta, typu urzadzenia i miesiaca, jak wyjas-
niono ponizej.

MonthYear jest identyfikacja miesigca i roku produkgji (lub przypisanym numerem fabrycznym).
Przypisanie warto$ci: miesigc (dwie cyfry) i rok (dwie ostatnie cyfry) w kodzie BCD.

Type jest identyfikatorem typu urzadzenia.

Przypisanie warto$ci: swoisty dla producenta, z warto$cia zastrzezona FFh'.

ManufacturerCode: jest kodem numerycznym producenta urzadzenia.

2.57. FullCardNumber

Kod calkowicie identyfikujgcy karte do tachograféw.

FullCardNumber::= SEQUENCE {

CardType EquipmentType,
CardIssuingMemberState NationNumeric,
CardNumber CardNumber

}

CardType jest typem karty do tachograféw.
CardIssuingMemberState jest kodem Pafistwa Czlonkowskiego, ktére wydalo karte.

CardNumber jest numerem karty.

2.58. HighResOdometer
Stan licznika kilometréw pojazdu: skumulowana odleglo$¢ przebyta przez pojazd w czasie jego eksploatacji.
HighResOdometer::= INTEGER(O..232-1)

Przypisanie warto$ci: liczba binarna bez znaku. Wyrazona w 1/200 km w zakresie operacyjnym 0 do 21 055 406

2.59. HighResTripDistance
Odleglo$¢ przebyta w czasie calej lub czgsci podrézy.
HighResTripDistance: := INTEGER(O..232-1)

Przypisanie warto$ci: liczba binarna bez znaku. Wyrazona w 1/200 km w zakresie operacyjnym 0 do 21055 406

2.60. HolderName
Nazwisko i imi¢ (imiona) posiadacza karty.
HolderName: := SEQUENCE {
HolderSurname Name,

HolderFirstNames Name
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HolderSurname jest nazwiskiem posiadacza. Tu nazwisko nie zawiera tytutow.

Przypisanie warto$ci: w przypadku kart nicosobowych, holderSurname zawiera te same informacje, co companyName
lub workshopName lub controlBodyName.

HolderFirstNames jest imieniem (imionami) i inicjatami posiadacza.

2.61. K-ConstantOfRecordingEquipment
Stala urzadzenia rejestrujacego (definicja m)).
K-ConstantOfRecordingEquipment::= INTEGER(0..2%6-1)

Przypisanie wartosci: liczba impulséw na kilometr w zakresie operacyjnym 0 do 64 255 impulséw/km.

2.62. Keyldentifier

Unikalny identyfikator klucza publicznego uzywany przy odwolywaniu si¢ do klucza i do wybierania klucza. Identyfi-
kuje takze posiadacza klucza.

KeyIdentifier::=CHOICE {

ExtendedSerialNumber ExtendedSerialNumber,
CertificateRequestID CertificateRequestID,
CertificationAuthorityKID CertificationAuthorityKID

}

Pierwsza pozycja jest odpowiednia przy odestaniu do klucza publicznego przyrzadu rejestrujacego lub karty do tacho-
grafow.

Druga pozycja jest odpowiednia przy odestaniu do klucza publicznego przyrzadu rejestrujacego (w przypadku, gdy
numer fabryczny przyrzadu rejestrujgcego moze nie by¢ znany w czasie sporzadzenia certyfikatu).

Trzecia pozycja jest odpowiednia przy odestaniu do klucza publicznego Paristwa Czlonkowskiego.

2.63. L-TyreCircumference

Skuteczny obwdd opon (definicja u)).
L-TyreCircumference: := INTEGER(O..216-1)

Przypisanie wartosci: liczba binarna bez znaku, wyrazona w 1/8 mm w zakresie operacyjnym 0 do 8 031 mm.

2.64. Language
Kod identyfikujacy jezyk.
Language: := IA5String(SIZE(2))

Przypisanie wartosci: kod sktadajacy si¢ z dwdoch malych liter zgodny z norma ISO 639.

2.65. LastCardDownload

Data i godzina, zapisane na karcie kierowcy, ostatniego wczytywania danych z karty (do innych celéw niz kontrola).
Datg t¢ aktualizuje VU lub dowolny czytnik kart.

LastCardDownload: := TimeReal

Przypisanie wartoSci: nie okresla si¢.

2.66. ManuallnputFlag

Kod identyfikujacy czy CardHolder wprowadza recznie czynnosci kierowcy przy wkladaniu karty (wymaganie 081).
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ManualInputFlag::= INTEGER {

noEntry

manualEntries (1)

}

Przypisanie wartoSci: nie okresla sie.

2.67. ManufacturerCode

Kod identyfikujacy producenta.

ManufacturerCode: := INTEGER(0..255)

Przypisanie wartoSci:

'00'H

'01'H

'02'H ..
'10'H
"11'H .
'18'H ..
'20'H ..
'28'H ..
'30'H ..
'38'H ..
'40'H
'41'H
"42'H .
'48'H ..
'50'H ..
'58'H ..
'60'H ..
'68'H ..
"70'H ..
"78'H ..
'80'H

'81'H ..
'88'H ..
'90'H ..
'98'H ..
'AO0'H

'A1'H

'A2'H

'A3'H ..
'AA'H

'AB'H ..
'BO'H ..
'B8'H ..
'CO'H ..
'C8'H ..
'DO'H ..

'D8'H ..

'OF'H

. '17'H

"1F'H
'27'H
'2F'H
'37'H

'3F'H

. '47'H

"4F'H
'57'H
'5F'H
'67'H
'6F'H
"77T'H

"7TF'H

'87'H
'8F'H
'97'H

'9F'H

'A7'H

'AF'H
'B7'H
'BF'H
'C7T'H
'CF'H
'D7'H

'DF'H

brak informacji

warto$¢ zastrzezona

zastrzezony do wykorzystania w przysztosci

ACTIA

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna si¢ literg 'A’
zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg ‘B’
zastrzezony dla producentdéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg 'E’

(
(
zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg 'C’
(
(
(

)
)
)
zastrzezony dla producentéw, ktdrych nazwa (nazwisko) rozpoczyna sig litera ‘D’
)
)

zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg 'F’
Giesecke & Devrient GmbH

GEM plus

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna si¢ litera 'G’
zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sie literg "H’

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig¢ literg ‘I’

zastrzezony dla producentéw, ktdrych nazwa (nazwisko) rozpoczyna sig literg 'L’

)
)
)
zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig literg ']’
)
)
zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig literg "M’
)

(
(
(
(
zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig literg 'K’
(
(
(

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna si¢ literg ‘N’
OSCARD

zastrzezony dla producentéw, ktdrych nazwa (nazwisko) rozpoczyna sig literg 'O’
zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig litera P’

zastrzezony dla producentéw, ktérych nazwa

)
)
nazwisko) rozpoczyna sig literg 'Q’
zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg 'R’
SETEC

SIEMENS VDO

STONERIDGE

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sie litera 'S’
TACHOCONTROL

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig litera T’

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna si¢ literg 'U’

zastrzezony dla producentéw, ktdrych nazwa (nazwisko) rozpoczyna sig literg "V’

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sie literg 'X’

( )

( )

( )

zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna si¢ literg" W’

( )

zastrzezony dla producentéw, ktérych nazwa (nazwisko) rozpoczyna sig¢ literg 'Y’
( )

zastrzezony dla producentéw, ktdérych nazwa (nazwisko) rozpoczyna sig literg 'Z’

2.68. MemberStateCertificate

Certyfikat klucza publicznego Panstwa Czlonkowskiego wydany przez europejski organ certyfikujacy.

MemberStateCertificate::=Certificate
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2.69. MemberStatePublicKey

Klucz publiczny Pafistwa Czlonkowskiego.

MemberStatePublicKey::=PublicKey.

2.70. Name
Nazwa (nazwisko).
Name: : = SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}
CodePage okresla czes¢ strony kodowej normy ISO/IEC 8859 uzyta do zakodowania nazwy (nazwiska),

Name jest nazwa (nazwiskiem) zakodowanym zgodnie ze strong kodowa normy ISOJIEC 8859.

2.71. NationAlpha

Alfabetyczne okreslenie paristwa, zgodnie z konwencjonalnym oznakowaniem panstw na nalepkach umieszczanych na
zderzakach pojazdéw, iflub jak uzywane w miedzynarodowych, zharmonizowanych dokumentach ubezpieczeniowych
pojazd6w (zielona karta).

NationAlpha::= IA5String(SIZE(3))
Przypisanie warto$ci:

r brak informacji

A Austria

‘AL Albania

'AND’ Andora

'ARM’ Armenia

‘A7’ Azerbejdzan
‘B’ Belgia

'BG’ Bulgaria

'BIH Bosnia i Hercegowina
'BY’ Bialorus$

'CH Szwajcaria
ey’ Cypr

'cz’ Republika Czeska
D’ Niemcy

'DK’ Dania

'E’ Hiszpania
'EST’ Estonia

'F Francja

'FIN Finlandia

'FL’ Liechtenstein
'FR’ Wyspy Owcze
'UK’ Zjednoczone Krélestwo, Alderney, Guernsey, Jersey, Wyspa Man, Gibraltar
'GE’ Gruzja

'GR' Grecja

'H Wegry

'HR’ Chorwacja

T Wiochy

'"IRL’ Irlandia

IS’ Islandia

K7’ Kazachstan

'L Luksemburg
T Litwa

V' Lotwa

™ Malta

M’ Monako
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Yy
'"UNK’
BEC

'EUR’
'WLD’

Republika Motdowa
Macedonia
Norwegia
Niderlandy
Portugalia

Polska

Rumunia

San Marino
Federacja Rosyjska
Szwecja

Stowacja

Stowenia
Turkmenia

Turcja

Ukraina

Panstwo Watykanskie
Jugostawia
Nieznane
Wspdlnota Europejska
reszta Europy
reszta $wiata.

2.72. NationNumeric

Numeryczne odniesienie do pafistwa.
NationNumeric::= INTEGER(O..255)

Przypisanie wartoSci:

— — brak informagji (00)H,
— — Austria (01)H,
— — Albania (02)H,
- — Andora (03)H,
— — Armenia (04)H,
— — Azerbejdzan (05)H,
— — Belgia (06)H,
— — Bulgaria (07)H,
— — Bo$nia i Hercegowina (08)H,
— — Bialorus$ (09)H,
— — Szwajcaria (0A)H,
- - Cypr (0B)H,
— — Republika Czeska (0C)H,
— — Niemcy (OD)H,
- — Dania (OE)H,
— — Hiszpania (OF)H,
— — Estonia (10)H,
- — Frangja (11)H,
— — Finlandia (12)H,
— — Liechtenstein (13)H,
- — Wyspy Owcze (14)H,
— — Zjednoczone Krélestwo (15)H,
- — Gruzja (16)H,
—— Grecja (17)H
—— Wegry (18)H,
— — Chorwagcja (19)H,
— — Wlochy (1A)H,
- — Irlandia (1B)H,
- — Islandia (1C)H
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— — Kazachstan (1ID)H,
— — Luksemburg (1E)H,
— — Litwa (1F)H,
—— Lotwa (20)H,
—— Malta (21)H,
— — Monako (22)H,
— — Republika Motdowa (23)H,
— — Macedonia (24)H,
- — Norwegia (25)H,
— — Niderlandy (26)H,
- — Portugalia (27)H,
— — Polska (28)H,
— — Rumunia (29)H,
- — San Marino (28)H,
— — Federacja Rosyjska (2B)H,
- — Szwecja (2C)H,
— — Slowacja (2D)H,
— — Stowenia (2E)H,
— — Turkmenia (2F)H,
- — Turcja (30)H,
— — Ukraina (31)H,
— — Paristwo Watykaniskie (32)H,
— — Jugostawia (33)H,
- — RFU (34..FC)H,
— — Wspdlnota Europejska (FD)H,
— — reszta Europy (FE)H,
— — reszta Swiata (FF)H

2.73. NoOfCalibrationRecords
Liczba zapiséw kalibracyjnych, mozliwych do przechowywania na karcie.
NoOfCalibrationRecords::= INTEGER(O..255)

Przypisanie wartoSci: patrz pkt 3.

2.74. NoOfCalibrationsSinceDownload

Licznik pokazujacy liczbe kalibracji wykonanych przy uzyciu karty warsztatowej od ostatniego wezytania danych z tej

karty (wymaganie 230).
NoOfCalibrationsSinceDownload: := INTEGER(O..216-1),

Przypisanie wartoSci: nie okresla sie.

2.75. NoOfCardPlaceRecords

Liczba zapiséw dotyczacych miejsca, mozliwych do przechowywania na karcie kierowcy lub warsztatowe;.
NoOfCardPlaceRecords: := INTEGER(O..255)

Przypisanie wartoSci: patrz pkt 3.

2.76. NoOfCardVehicleRecords

Liczba zapiséw dotyczacych uzytych pojazdéw, mozliwych do przechowywania na karcie kierowcy lub warsztatowej.

NoOfCardVehicleRecords: := INTEGER(O..2%6-1)

Przypisanie wartoSci: patrz pkt 3.

2.77. NoOfCompanyActivityRecords

Liczba zapiséw dotyczacych czynnosci firmy, mozliwych do przechowywania na karcie firmowe;j.
NoOfCompanyActivityRecords: := INTEGER(O..2%6-1)

Przypisanie warto$ci: patrz pkt 3.
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2.78. NoOfControlActivityRecords

Liczba zapiséw dotyczacych czynnosci kontrolnych, mozliwych do przechowywania na karcie kontrolne;j.

NoOfControlActivityRecords::= INTEGER(O..216-1)

Przypisanie warto$ci: patrz pkt 3.

2.79. NoOfEventsPerType
Liczba zdarzent wedtug typu, mozliwych do przechowywania na karcie.
NoOfEventsPerType: := INTEGER(O..255)

Przypisanie wartoS$ci: patrz pkt 3.

2.80. NoOfFaultsPerType
Liczba usterek wedlug typu, mozliwych do przechowywania na karcie.
NoOfFaultsPerType: := INTEGER(O..255)

Przypisanie warto$ci: patrz pkt 3.

2.81. OdometerValueMidnight

Stan licznika kilometréw o péinocy w danym dniu (wymaganie 090).
OdometerValueMidnight: :=0OdometerShort

Przypisanie warto$ci: nie okresla sie.

2.82. OdometerShort
Stan licznika kilometréw pojazdu w skréconej postaci.
OdometersShort::= INTEGER(O..2%4-1)

Przypisanie warto$ci: liczba binarna bez znaku. Wyrazona w km w zakresie operacyjnym 0-9 999 999 km.

2.83. OverspeedNumber

Liczba zdarzen przekroczenia predkosci od ostatniej kontroli przekroczenia predkosci.

OverspeedNumber: := INTEGER(O..255)

Przypisanie wartosci: 0 oznacza, ze nie bylo zdarzenia przekroczenie predkosci od ostatniej kontroli przekroczenia

predkosci, 1 oznacza, ze bylo jedno zdarzenie przekroczenia predkosci od ostatniej kontroli przekroczenia predkosci...
255 oznacza, ze bylo 255 lub wigcej zdarzen przekroczenia predkosci od ostatniej kontroli przekroczenia predkosci.

2.84. PlaceRecord
Informacje dotyczace miejsca rozpoczecia lub zakoficzenia dziennego okresu pracy (wymagania 087, 202, 221).

PlaceRecord: := SEQUENCE {

EntryTime TimeReal,
EntryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
DailyWorkPeriodCountry NationNumeric,
DailyWorkPeriodRegion RegionNumeric,
VehicleOdometerValue OdometersShort

}

EntryTime jest datg i godzing wpisu.
EntryTypeDailyWorkPeriod jest typem wpisu.
DailyWorkPeriodCountry jest wprowadzonym krajem.
DailyWorkPeriodRegion jest wprowadzonym regionem.

VehicleOdometerValue jest stanem licznika kilometréw w czasie wprowadzania miejsca.
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2.85. PreviousVehicleInfo

Informacje dotyczace pojazdu poprzednio uzywanego przez kierowce w chwili wkladania jego karty do przyrzadu
rejestrujacego (wymaganie 081).

PreviousVehicleInfo::= SEQUENCE {
VehicleRegistrationIdentification VehicleRegistrationIdentification,
CardWithdrawalTime TimeReal

}

VehicleRegistrationldentification jest numerem VRN i Pafistwa Czlonkowskiego rejestracji pojazdu.

CardWithdrawalTime jest datg i godzing wyjecia karty.

2.86. PublicKey
Klucz publiczny RSA.
PublicKey: := SEQUENCE {
RsaKeyModulus RSAKeyModulus,
RsaKeyPublicExponent RSAKeyPublicExponent
}
RsaKeyModulus jest modutem pary kluczy.

RsaKeyPublicExponent jest wyktadnikiem publicznym pary kluczy.

2.87. RegionAlpha

Alfabetyczne odniesienie do regionu w okreslonym kraju.
RegionAlpha::= IASSTRING(SIZE(3))
Przypisanie wartoSci:

o brak informacji

Hiszpania:

AN’ Andaluzja

'AR’ Aragonia

'AST' Asturia

' Cantabria

'CAT’ Katalonia

"cL Kastylia-Le6n

o Kastylia-La Mancha
cv Walengja

'EXT’ Extremadura

‘G Galicja

'IB’ Baleary

'IC’ Wyspy Kanaryjskie
'LR’ La Rioja

w Madryt

‘MU’ Murcia

'NA' Navarra

PV’ Kraj Baskow.

2.88. RegionNumeric

Numeryczne odniesienie do regionu w okreslonym kraju.

RegionNumeric::= OCTET STRING (SIZE(1))
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Przypisanie warto$ci:

'00'H brak informacji
Hiszpania:

'0l'H Andaluzja

'02'H Aragonia

'03'H Asturia

'04'H Cantabria

'05'H Katalonia

'06'H Kastylia-Le6n
'07'H Kastylia-La Mancha
'08'H Walengja

'09'H Extremadura

'0A'H Galicja

'OB'H Baleary

'0C’'H Wyspy Kanaryjskie
'OD'H La Rioja

'0E'H Madryt

'OF'H Murcia

'10'H Navarra

'11'H Kraj Baskow.

2.89. RSAKeyModulus
Modut pary kluczy RSA.

RSAKeyModulus: := OCTET STRING (SIZE(128))

Przypisanie warto$ci: nieokreslona.

2.90. RSAKeyPrivateExponent

Wykladnik prywatny pary kluczy RSA.

RSAKeyPrivateExponent::=OCTET STRING (SIZE(128))

Przypisanie warto$ci: nieokreslona.

2.91. RSAKeyPublicExponent

Wyktadnik publiczny pary kluczy RSA.

RSAKeyPublicExponent::=OCTET STRING (SIZE(8))

Przypisanie warto$ci: nieokreslona.

2.92. SensorApprovalNumber

Numer homologadji typu czujnika.

SensorApprovalNumber::= IA5String(SIZE(8))

Przypisanie warto$ci: nieokreslona.

2.93. Sensorldentification

Informacje przechowywane w czujniku ruchu dotyczace jego identyfikacji (wymaganie 077).

SensorIdentification::= SEQUENCE {
SensorSerialNumber
SensorApprovalNumber
SensorSCIdentifier

SensorOSIdentifier

SensorSerialNumber,
SensorApprovalNumber,
SensorSCIdentifier,

SensorOSIdentifier
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SensorSerialNumber jest rozszerzonym numerem fabrycznym czujnika ruchu (zawiera numer czg¢sci i kod produ-
centa).

SensorApprovalNumber jest numerem homologacji czujnika ruchu.
SensorSCldentifier jest identyfikatorem elementu zabezpieczenia czujnika ruchu.

SensorOSldentifier jest identyfikatorem systemu operacyjnego czujnika ruchu.

2.94. Sensorlnstallation

Informacje przechowywane w czujniku ruchu dotyczace jego instalacji (wymaganie 099).

SensorInstallation::= SEQUENCE {

SensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

SensorPairingDateFirst jest datg pierwszego sparowania czujnika ruchu z przyrzadem rejestrujacym.

FirstVuApprovalNumber jest numerem homologacji pierwszego przyrzadu rejestrujacego sparowanego z czujnikiem
ruchu.

FirstVuSerialNumber jest numerem fabrycznym pierwszego przyrzadu rejestrujgcego sparowanego z czujnikiem
ruchu.

SensorPairingDateCurrent jest datag obecnego sparowania czujnika ruchu z przyrzadem rejestrujgcym.

CurrentVuApprovalNumber jest numerem homologacji przyrzadu rejestrujacego obecnie sparowanego z czujnikiem
ruchu.

CurrentVUSerialNumber jest numerem fabrycznym przyrzadu rejestrujacego obecnie sparowanego z czujnikiem
ruchu.

2.95. SensorlnstallationSecData

Informacje przechowywane na karcie warsztatowej dotyczace zabezpieczenia potrzebne do sparowania czujnikéw ruchu
z przyrzadami rejestrujgcymi (wymaganie 214).

SensorInstallationSecData::=TDesSessionKey

Przypisanie warto$ci: zgodnie z ISO 16844-3.

2.96. SensorOSIdentifier

Identyfikator systemu operacyjnego czujnika ruchu.
SensorOSIdentifier::=IA5String(SIZE(2))

Przypisanie wartoSci: swoisty dla producenta.

2.97. SensorPaired

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace identyfikacji czujnika ruchu sparowanego z przy-
rzadem rejestrujagcym (wymaganie 079).

SensorPaired: := SEQUENCE {

SensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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SensorSerialNumber jest numerem fabrycznym czujnika ruchu obecnie sparowanego z przyrzadem rejestrujacym.

SensorApprovalNumber jest numerem homologacji czujnika ruchu obecnie sparowanego z przyrzadem rejestrujg-
cym.

SensorPairingDateFirst jest data pierwszego sparowania z przyrzadem rejestrujagcym czujnika ruchu obecnie sparowa-
nego z przyrzadem rejestrujacym.

2.98. SensorPairingDate

Data sparowania czujnika ruchu z przyrzadem rejestrujacym.
SensorPairingDate: := TimeReal

Przypisanie warto$ci: nieokreslona.

2.99. SensorSerialNumber

Numer fabryczny czujnika ruchu.

SensorSerialNumber::=ExtendedSerialNumber:

2.100. SensorSCldentifier

Identyfikator elementu zabezpieczenia czujnika ruchu.
SensorSCIdentifier::= IA5String(SIZE(8))

Przypisanie wartoS$ci: element swoisty dla producenta.

2.101. Signature
Podpis cyfrowy.
Podpis::=OCTET STRING (SIZE(128))

Przypisanie wartos$ci: zgodnie z dodatkiem 11, »Wspdlne mechanizmy zabezpieczeniac.

2.102. SimilarEventsNumber

Liczba podobnych zdarzen w jednym, okreslonym dniu (wymaganie 094).

SimilarEventsNumber::= INTEGER(O..255)

Przypisanie warto$ci: 0 nie uzywany, 1 oznacza, ze tylko jedno zdarzenie tego typu wystapito i jest zapamietane dla

tego dnia, 2 oznacza, ze 2 zdarzenia wystgpily w tym dniu (zapamietane jest tylko jedno),... 255 oznacza, ze 255 lub
wigcej zdarzen wystapilo w tym dniu.

2.103. SpecificConditionType

Kod identyfikujacy stan szczeg6lny (wymagania 050b, 105a, 212a and 230a).
SpecificConditionType::=INTEGER(O..255)

Przypisanie wartoSci:

'00'H RFU

'01'H poza zakresem — poczgtek

'02'H poza zakresem — zakonczenie

'03'H PRZEPRAWA PROMOWA [PRZEJAZD KOLEJOWY

'04'H .. 'FF'H RFU.

2.104. SpecificConditionRecord

Informacje przechowywane na karcie kierowcy, karcie warsztatowej lub w przyrzadzie rejestrujacym dotyczace stanu
szczegblnego (wymagania 105a, 212a and 230a).
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SpecificConditionRecord: := SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

EntryTime jest datg i godzing wprowadzenia danych.

SpecificConditionType jest kodem identyfikujgcym stan szczegdlny.

2.105. Speed
Predkosci pojazdu (km/godz).
Speed: := INTEGER(0..255)

Przypisanie wartoSci: kilometry na godzing w zakresie operacyjnym 0 do 220 km/godz.

2.106. SpeedAuthorised

Maksymalne dozwolone predkosci pojazdu (definicja bb)).

SpeedAuthorised: := Speed.

2.107. SpeedAverage

Predko$¢ Srednia w uprzednio zdefiniowanym przedziale czasu (km/godz).

SpeedAverage: := Speed.

2.108. SpeedMax
Predko$¢ maksymalna zmierzona w uprzednio zdefiniowanym przedziale czasu.

SpeedMax: := Speed.

2.109. TDesSessionKey
Klucz sesyjny T-DES.
TDesSessionKey: := SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
¥

Przypisanie wartoSci: nie okresla si¢.

2.110. TimeReal

Kod w polu zawierajacym facznie date i godzing, gdzie data i godzina s3 wyrazone w sekundach liczonych od godziny

00h.00m.00s. w dniu 1 stycznia 1970 r. GMT.

TimeReal{INTEGER:TimeRealRange}::= INTEGER(O..TimeRealRange)

Przypisanie wartosci — zapisane oktetami: liczba sekund od péinocy 1 stycznia 1970 r. GMT.

Maksymalna mozliwa data/godzina wypada w 2106 r.

2.111. TyreSize
Oznaczenie wymiaréw opon.
TyreSize::=IA5String(SIZE(15))

Przypisanie warto$ci: zgodnie z dyrektywa 92/23 (EWG) 31.3.1992, Dz.U. L 129, str. 95..
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2.112. VehicleldentificationNumber

Number identyfikacyjny pojazdu (VIN) odnoszacy si¢ do pojazdu jako caloéci, normalnie numer fabryczny nadwozia
lub ramy.

VehicleIdentificationNumber::=IA5String(SIZE(17))

Przypisanie wartoSci: zdefiniowany w ISO 3779.

2.113. VehicleRegistrationldentification

Identyfikacja pojazdu, unikalna dla Europy (VRN i Panstwo Czlonkowskie).

VehicleRegistrationIdentification::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
VehicleRegistrationNumber VehicleRegistrationNumber

}

VehicleRegistrationNation jest pafistwem, w ktorym pojazd jest zarejestrowany.

VehicleRegistrationNumber jest numerem rejestracyjnym pojazdu (VRN).

2.114. VehicleRegistrationNumber

Numer rejestracyjny pojazdu (VRN). Numer rejestracyjny przydziela do pojazdu organ rejestracyjny.
VehicleRegistrationNumber: := SEQUENCE {

CodePage INTEGER (0. .255),

VehicleRegNumber OCTET STRING (SIZE(13))
¥
CodePage okresla strong kodowa wedtug normy ISO/IEC 8859, uzywang do zakodowania vehicleRegNumber,
VehicleRegNumber jest numerem VRN zakodowanym zgodnie z ISO/IEC 8859-codePage.

Przypisanie warto$ci: swoisty dla panstwa.

2.115. VuActivityDailyData

Informacje przechowywane w VU dotyczace zmian czynnosci iflub zmian stanu prowadzenia pojazdu iflub zmian stanu
karty dla okreslonego dnia kalendarzowego (wymaganie 084) i stanu szczelin o godzinie 00:00 tego dnia.

VuActivityDailyData: := SEQUENCE {

noOfActivityChanges INTEGER SIZE (0. .1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo

}

NoOfActivityChanges jest liczbg stéw ActivityChangelnfo w zbiorze activityChangelnfos.

ActivityChangelnfos jest zbiorem stéw ActivityChangelnfo przechowywanych w VU dla tego dnia. Zawsze zawiera
dwa wyrazy ActivityChangelnfo opisujace stan dwéch szczelin o godzinie 00:00 tego dnia.

2.116. VuApprovalNumber

Numer homologacji typu przyrzadu rejestrujacego.

VuApprovalNumber::= IA5String(SIZE(8))

Przypisanie warto$ci: nicokreslona.

2.117. VuCalibrationData

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace kalibracji urzadzenia rejestrujacego (wymaganie
098).

VuCalibrationData: := SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),

vuCalibrationRecords SET SIZE (noOfvVuCalibrationRecords) OF
VuCalibrationRecord
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NoOfVuCalibrationRecords jest liczba zapiséw w zbiorze vuCalibrationRecords.

vuCalibrationRecords jest zbiorem zapiséw kalibracyjnych.

2.118. VuCalibrationRecord

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace kalibracji urzadzenia rejestrujgcego (wymaganie

098).

VuCalibrationRecord: := SEQUENCE {
CalibrationPurpose
WorkshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

}

CalibrationPurpose jest celem kalibracji.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

WorkshopName, workshopAddress s3 nazwg (nazwiskiem) i adresem warsztatu.

WorkshopCardNumber identyfikuje karte warsztatows uzywang przy kalibracji.

WorkshopCardExpiryDate jest data waznosci karty.

VehicleldentificationNumber jest numerem VIN.

VehicleRegistrationldentification zawiera numer VRN i Pafistwa Czlonkowskiego rejestracji.

WVehicleCharacteristicConstant jest wspStczynnikiem charakterystycznym pojazdu.

KConstantOfRecordingEquipment jest stala urzgdzenia rejestrujacego.

ITyreCircumference jest skutecznym obwodem tocznym kék.

TyreSize jest oznaczeniem rozmiaru opon zamontowanych w pojezdzie.

AuthorisedSpeed jest dozwolong predkoscig pojazdu.

0OldOdometerValue, newOdometerValue s3 starym i nowym stanem licznika kilometréw.

OldTimeValue, newTimeValue s3 stara i nowa wartoscia daty i godziny.

NextCalibrationDate jest datg nastepnej kalibracji typu okre$lonego w CalibrationPurpose, kt6rag powinien przeprowa-

dzi¢ upowazniony organ kontrolny.

2.119. VuCardIWData

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace cykli wkladania i wyjmowania kart dla kart kie-
rowcy lub kart warsztatowych w przyrzadzie rejestrujgcym (wymaganie 081).

VuCardIWData: := SEQUENCE {
noOfIWRecords

vuCardIWRecords SET

INTEGER(O..216-1),

SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords jest liczbg zapisow w zbiorze vuCard[WRecords.

vuCardIWRecords jest zbiorem zapiséw dotyczacych cykli wkladania wyjmowania kart.

2.120. VuCardIWRecord

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace cykli wkladania i wyjmowania kart dla kart kie-
rowcy lub kart warsztatowych w przyrzadzie rejestrujagcym (wymaganie 081).

VuCardIWRecord: := SEQUENCE {

CardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

CardHolderName jest nazwiskiem i imionami posiadacza karty kierowcy lub warsztatowej zapisanymi na karcie.
FullCardNumber jest typem karty, Paristwem Czlonkowskim wydajagcym karte i numerem karty zapisanymi na karcie.
CardExpiryDate jest datg waznosci karty zapisang na karcie.

CardInsertionTime jest datg i godzing wlozenia karty.

VehicleOdometerValueAtInsertion jest stanem licznika kilometréw przy wkladaniu karty.

CardSlotNumber jest szczeling czytnika, do ktorej karta jest wlozona.

CardWithdrawalTime jest datg i godzing wyjecia karty.

VehicleOdometerValueAtWithdrawal jest stanem licznika kilometréw przy wyjeciu karty.

PreviousVehicleInfo zawiera informacje o pojezdzie poprzednio uzywanym przez kierowce, zapisane na karcie.

ManuallnputFlag jest flaga pokazujaca, czy CardHolder przy wkladaniu karty wprowadzit recznie czynnosci kierowcy.

2.121. VuCertificate

Certyfikat klucza publicznego przyrzadu rejestrujacego.

VuCertificate::=Certificate

2.122. VuCompanyLocksData
Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace blokad firmowych (wymaganie 104).
VuCompanyLocksData: := SEQUENCE {

NoOfLocks INTEGER(O..20),

VuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord

}

NoOfLocks jest liczba blokad wyszczegdlnionych w vuCompanyLocksRecords.

VuCompanyLocksRecords jest zbiorem zapiséw blokad firmowych.
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2.123. VuCompanyLocksRecord
Informacje przechowywane w przyrzadzie rejestrujgcym, dotyczace pojedynczej blokady firmowej (wymaganie 104).

VuCompanyLocksRecord: := SEQUENCE {

lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber

}
LockInTime, lockOutTime sa datg i godzing zalozenia i zdjecia blokady.
CompanyName, companyAddress s3 nazwa (nazwiskiem) i adresem firmy zwiazanej z zalozeniem blokady.

CompanyCardNumber identyfikuje karte uzyta przy zalozeniu blokady.

2.124. VuControlActivityData

Informacje przechowywane w przyrzadzie rejestrujagcym, dotyczace kontroli przeprowadzonych przy uzyciu tego VU
(wymaganie 102).

VuControlActivityData: := SEQUENCE {
NoOfControls INTEGER(O0..20),

VuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord

}

NoOfControls jest liczba kontroli wyszczeg6lnionych w vuControlActivityRecords.

VuControlActivityRecords jest zbiorem zapiséw czynnosci kontrolnych.

2.125. VuControlActivityRecord

Informacje przechowywane w przyrzadzie rejestrujacym, dotyczace kontroli przeprowadzonej przy uzyciu tego VU
(wymaganie 102).
VuControlActivityRecord: := SEQUENCE {

ControlType ControlType,
ControlTime TimeReal,
ControlCardNumber FullCardNumber,
DownloadPeriodBeginTime TimeReal,
DownloadPeriodEndTime TimeReal

}

ControlType jest typem kontroli.
ControlTime jest datg i godzing kontroli.
ControlCardNumber identyfikuje karte kontrolng uzyta przy kontroli.

DownloadPeriodBeginTime jest czasem rozpoczecia okresu, dla ktdrego wezytano dane, w przypadku wezytywania
danych.

DownloadPeriodEndTime jest czasem zakoriczenia okresu, dla ktorego wezytano dane, w przypadku wezytywania
danych.

2.126. VuDataBlockCounter

Licznik zapisany na karcie pokazujacy kolejno cykle wkladania/wyjmowania karty dla przyrzadéw rejestrujacych.
VuDataBlockCounter::=BCDString(SIZE(2))

Przypisanie wartoSci: kolejna liczba, po osiggnieciu wartosci maksymalnej 9 999 liczenie rozpoczyna si¢ ponownie
od 0.

2.127. VuDetailedSpeedBlock

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace szczegéltowej predkosci pojazdu dla minuty, przez
ktéra pojazd byl w ruchu (wymaganie 093).
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VuDetailedSpeedBlock: := SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
¥
SpeedBlockBeginDate jest datg i godzing pierwszego odczytu predkosci w bloku.
SpeedsPerSecond jest chronologicznym ciagiem predkosci pomierzonych co sekunda w ciggu minuty rozpoczynajacej
si¢ od godziny okreslonej w speedBlockBeginDate (wlacznie).
2.128. VuDetailedSpeedData
Informacje przechowywane w przyrzadzie rejestrujacym dotyczace szczegblowej predkosci pojazdu.

VuDetailedSpeedData: := SEQUENCE

NoOfSpeedBlocks INTEGER(0.2%6-1),
VuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock

¥
NoOfSpeedBlocks jest liczba blokéw zarejestrowanych predkosci w zbiorze vuDetailedSpeedBlocks.

VuDetailedSpeedBlocks jest zbiorem blokéw szczeg6lowej predkosci.

2.129. VuDownloadablePeriod

Najstarsza i najswiezsza data i godzina, wyznaczajace okres, dla ktérego przyrzad rejestrujacy przechowuje dane
dotyczace czynnosci kierowcow (wymagania 081, 084 lub 087).

VuDownloadablePeriod: := SEQUENCE {
MinDownloadableTime TimeReal
MaxDownloadableTime TimeReal
}

MinDownloadableTime jest przechowywang w VU datg i godzing najstarszego wlozenia karty lub zmiany czynnosci
lub miejsca wprowadzania danych.

MaxDownloadableTime jest przechowywana w VU datg i godzing ostatniego wlozenia karty lub zmiany czynnosci
lub miejsca wprowadzania danych.

2.130. VuDownloadActivityData

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace ostatniego wezytywania danych (wymaganie 105).

VuDownloadActivityData: := SEQUENCE {

DownloadingTime TimeReal,
FullCardNumber FullCardNumber,
CompanyOrWorkshopName Name

}
DownloadingTime jest datg i godzing wczytywania danych.
FullCardNumber identyfikuje karte uzyta do autoryzowania wczytywania danych.

CompanyOrWorkshopName jest nazwa (nazwiskiem) firmy lub warsztatu.

2.131. VuEventData

Informacje przechowywane w przyrzadzie rejestrujacym, dotyczace zdarzen (wymaganie 094 z wylaczeniem przekro-
czenia predkosci).

VuEventData: := SEQUENCE {

NoOfVuEvents INTEGER(O..255),

VuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

NoOfVuEvents jest liczbg zdarzef wyszczegdlnionych w zbiorze vuEventRecords.

VuEventRecords jest zbiorem zapiséw dotyczacych zdarzen.
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2.132. VuEventRecord

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace zdarzenia (wymaganie 094 z wylaczeniem przekro-
czenia predkosci).

VuEventRecord: := SEQUENCE {

EventType EventFaultType,
EventRecordPurpose EventFaultRecordPurpose,
EventBeginTime TimeReal,

EventEndTime TimeReal,
CardNumberDriverSlotBegin FullCardNumber,
CardNumberCodriverSlotBegin FullCardNumber,
CardNumberDriverSlotEnd FullCardNumber,
CardNumberCodriverSlotEnd FullCardNumber,
SimilarEventsNumber SimilarEventsNumber

}

EventType jest typem zdarzenia.

EventRecordPurpose jest celem, dla ktdrego to zdarzenie jest zarejestrowane.

EventBeginTime jest datg i godzing rozpoczecia zdarzenia.

EventEndTime jest datg i godzing zakoficzenia zdarzenia.

CardNumberDriverSlotBegin identyfikuje karte wlozona do szczeliny karty kierowcy na poczatku zdarzenia.
CardNumberCodriverSlotBegin identyfikuje kart¢ wlozong do szczeliny karty wspotkierowcy na poczatku zdarzenia.
CardNumberDriverSlotEnd identyfikuje karte wlozong do szczeliny karty kierowcy na koricu zdarzenia.
CardNumberCodriverSlotEnd identyfikuje karte wlozona do szczeliny karty wspétkierowcy na koficu zdarzenia.
SimilarEventsNumber jest liczba podobnych zdarzen w tym dniu.

Sekwengji tej mozna uzywaé dla wszystkich zdarzen innych niz przekroczenie predkosci.

2.133. VuFaultData

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace usterek (wymaganie 096).

VuFaultData: := SEQUENCE {

NoOfVuFaults INTEGER(O..255),
vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord
}

NoOfVuFaults jest liczbg usterek wyszczegdlnionych w zbiorze vuFaultRecords.

VuFaultRecords jest zbiorem zapiséw dotyczacych usterek.

2.134. VuFaultRecord

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace usterki (wymaganie 096).

VuFaultRecord: := SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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FaultType jest typem usterki urzadzenia rejestrujacego.

FaultRecordPurpose jest celem, dla ktérego ta usterka jest zarejestrowana.

FaultBeginTime jest datg i godzing rozpocz¢cia usterki.

FaultEndTime jest datg i godzing zakoficzenia usterki.

CardNumberDriverSlotBegin identyfikuje karte wlozong do szczeliny karty kierowcy na poczatku usterki.
CardNumberCodriverSlotBegin identyfikuje karte wlozona do szczeliny karty wspétkierowcy na poczatku usterki.
CardNumberDriverSlotEnd identyfikuje karte wlozong do szczeliny karty kierowcy na koricu usterki.

CardNumberCodriverSlotEnd identyfikuje karte wlozona do szczeliny karty wspélkierowcy na koficu usterki.

2.135. Vuldentification

Informacje przechowywane w przyrzadzie rejestrujagcym dotyczace identyfikacji przyrzadu rejestrujacego (wymaganie
075).

Vuldentification::= SEQUENCE {

VuManufacturerName VuManufacturerName,
VuManufacturerAddress VuManufacturerAddress,
VuPartNumber VuPartNumber,
VuSerialNumber VuSerialNumber,
VuSoftwareIdentification VuSoftwareIdentification,
VuManufacturingDate VuManufacturingDate,
VuApprovalNumber VuApprovalNumber

¥

VuManufacturerName jest nazwa producenta przyrzadu rejestrujacego.

VuManufacturerAddress jest adresem producenta przyrzadu rejestrujacego.

VuPartNumber jest numerem czeéci przyrzadu rejestrujacego.

VuSerialNumber jest numerem fabrycznym przyrzadu rejestrujacego.

VuSoftwareldentification identyfikuje oprogramowanie zainstalowane w przyrzadzie rejestrujgcym.
VuManufacturingDate jest data produkgji przyrzadu rejestrujacego.

VuApprovalNumber jest numerem homologacji typu przyrzadu rejestrujacego.

2.136. VuManufacturerAddress
Adres producenta przyrzadu rejestrujacego.
VuManufacturerAddress: :=Address

Przypisanie warto$ci: nieokreslona.

2.137. VuManufacturerName
Nazwa producenta przyrzadu rejestrujacego.
VuManufacturerName: := Name

Przypisanie warto$ci: nieokreslona.

2.138. VuManufacturingDate
Data produkgji przyrzadu rejestrujacego.
VuManufacturingDate: := TimeReal

Przypisanie warto$ci: nieokreslona.
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2.139. VuOverSpeedingControlData

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace przekroczen predkosci od ostatniej kontroli przekro-
czenia predkosci (wymaganie 095).

VuOverSpeedingControlData: := SEQUENCE {

LastOverspeedControlTime TimeReal,
FirstOverspeedSince TimeReal,
NumberOfOverspeedSince OverspeedNumber

}

LastOverspeedControlTime jest data i godzing ostatniej kontroli przekroczenia predkosci.

FirstOverspeedSince jest datg i godzing pierwszego przekroczenia predkosci po tej ostatniej kontroli przekroczenia
predkosci.

NumberOfOverspeedSince jest liczba zdarzeni przekroczenia predkosci od ostatniej kontroli przekroczenia predkosci.

2.140. VuOverSpeedingEventData
Informacje przechowywane w przyrzadzie rejestrujacym dotyczace zdarzen przekroczenia predkosci (wymaganie 094).
VuOver SpeedingEventData: : = SEQUENCE {

NoOfVuOverSpeedingEvents INTEGER(0..255),

VuOverSpeedingEventRecords SET SIZE (noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord

}

NoOfVuOverSpeedingEvents jest liczbg zdarzei wyszczegdlnionych w zbiorze vuOverSpeedingEventRecords.

VuOverSpeedingEventRecords jest zbiorem zapiséw zdarzeri przekroczenia predkosci.

2.141. VuOverSpeedingEventRecord

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace zdarzen przekroczenia predkosci (wymaganie 094).

VuOverSpeedingEventRecord: := SEQUENCE {

EventType EventFaultType,
EventRecordPurpose EventFaultRecordPurpose,
EventBeginTime TimeReal,

EventEndTime TimeReal,

MaxSpeedValue SpeedMax,
AverageSpeedValue SpeedAverage,
CardNumberDriverSlotBegin FullCardNumber,
SimilarEventsNumber SimilarEventsNumber

}

EventType jest typem zdarzenia.

EventRecordPurpose jest celem, dla ktérego zarejestrowano to zdarzenie.

EventBeginTime jest data i godzing rozpoczgcia zdarzenia.

EventEndTime jest datg i godzing zakoficzenia zdarzenia.

MaxSpeedValue jest maksymalng predkoscig pomierzong w czasie zdarzenia.

AverageSpeedValue jest $rednig arytmetyczng predkosci pomierzonych w czasie zdarzenia.
CardNumberDriverSlotBegin identyfikuje karte wlozong do szczeliny karty kierowcy na poczatku zdarzenia.

SimilarEventsNumber jest liczbg podobnych zdarzed w tym dniu.

2.142. VuPartNumber
Numer czgéci przyrzadu rejestrujacego.
VuPartNumber::= IA5String(SIZE(16))

Przypisanie wartoS$ci: swoisty dla producenta VU.
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2.143. VuPlaceDailyWorkPeriodData

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace miejsc rozpoczecia lub zakoriczenia dziennych
okreséw pracy kierowcéw (wymaganie 087).

VuPlaceDailyWorkPeriodData: := SEQUENCE {
NoOfPlaceRecords INTEGER(O..255),

VuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord

}

NoOfPlaceRecords jest liczbg zapisow wyszczegdlnionych w zbiorze vuPlaceDailyWorkPeriodRecords.

VuPlaceDailyWorkPeriodRecords jest zbiorem zapiséw dotyczacych miejsca.

2.144. VuPlaceDailyWorkPeriodRecord

Informacje przechowywane w przyrzadzie rejestrujgcym dotyczace miejsc rozpoczecia lub zakoficzenia dziennego
okresu pracy kierowcy (wymaganie 087).

VuPlaceDailyWorkPeriodRecord: := SEQUENCE {
FullCardNumber FullCardNumber ,
PlaceRecord PlaceRecord

}

FullCardNumber zawiera typ karty kierowcy, Pafistwo Cztonkowskie wydajace karte i numer karty.

PlaceRecord zawiera informacje dotyczace wprowadzonego miejsca.

2.145. VuPrivateKey
Klucz prywatny przyrzadu rejestrujacego.

VuPrivateKey::= RSAKeyPrivateExponent

2.146. VuPublicKey

Klucz publiczny przyrzadu rejestrujacego.

VuPublicKey::=PublicKey

2.147. VuSerialNumber

Numer fabryczny przyrzadu rejestrujacego (wymaganie 075).

VuSerialNumber::=ExtendedSerialNumber

2.148. VuSoftlInstallationDate
Data instalacji wersji oprogramowania przyrzadu rejestrujgcego.
VuSoftInstallationDate::=TimeReal

Przypisanie warto$ci: nicokreslona.

2.149. VuSoftwareldentification
Informacje przechowywane w przyrzadzie rejestrujacym dotyczace zainstalowanego oprogramowania.
VuSoftwareIdentification::= SEQUENCE {
VuSoftwareVersion VuSoftwareVersion,
VuSoftInstallationDate VuSoftInstallationDate
}
VuSoftwareVersion jest numerem wersji oprogramowania przyrzadu rejestrujacego.

VuSoftInstallationDate jest data zainstalowania wersji oprogramowania.
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2.150. VuSoftwareVersion
Numer wersji oprogramowania przyrzadu rejestrujacego.
VuSoftwareVersion::=IA5String(SIZE(4))

Przypisanie warto$ci: nicokreslona.

2.151. VuSpecificConditionData

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace standéw szczeg6lnych.
VuSpecificConditionData: := SEQUENCE {
NoOfSpecificConditionRecords INTEGER (0. .216-1)

SpecificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord

}
NoOfSpecificConditionRecords jest liczbg zapiséw wyszczegdlnionych w zbiorze specificConditionRecords.

SpecificConditionRecords jest zbiorem zapiséw dotyczacych stanéw szczegdlnych.

2.152. VuTimeAdjustmentData

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace regulacji czasu wykonanych poza regularng kali-
bracja (wymaganie 101).

VuTimeAdjustmentData: := SEQUENCE {
NoOfVuTimeAdjRecords INTEGER(O..6),

VuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecords

}

NoOfVuTimeAdjRecords jest liczba zapiséw w zbiorze vuTimeAdjustmentRecords.

VuTimeAdjustmentRecords jest zbiorem zapisow dotyczacych regulacji czasu.

2.153. VuTimeAdjustmentRecord

Informacje przechowywane w przyrzadzie rejestrujacym dotyczace regulacji czasu wykonanej poza regularng kalibracja
(wymaganie 101).

VuTimeAdjustmentRecord: := SEQUENCE {

0ldTimeValue TimeReal,
0ldTimeValue TimeReal,
NewTimeValue TimeReal,
WorkshopName Name,
WorkshopAddress Address,
WorkshopCardNumber FullCardNumber

}

OldTimeValue, newTimeValue s3 starymi i nowymi warto$ciami daty i godziny.
WorkshopName, workshopAddress sg nazwa (nazwiskiem) i adresem warsztatu.

WorkshopCardNumber identyfikuje karte warsztatowa uzyta do wykonania regulacji czasu.

2.154. W-VehicleCharacteristicConstant
Wspotezynnik charakterystyczny pojazdu (definicja k)).
W-VehicleCharacteristicConstant::= INTEGER(O..2'-1))

Przypisanie wartoSci: liczba impulséw na kilometr w zakresie operacyjnym 0 do 64 255 impulséw/km.
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2.155. WorkshopCardApplicationldentification

Informacje przechowywane na karcie warsztatowej dotyczace identyfikacji aplikacji na karcie (wymaganie 190).

WorkshopCardApplicationIdentification::= SEQUENCE {

TypeOfTachographCardId EquipmentType,
CardStructureVersion CardStructureVersion,
NoOfEventsPerType NoOfEventsPerType,
NoOfFaultsPerType NoOfFaultsPerType,
ActivityStructureLength CardActivityLengthRange,
NoOfCardvehicleRecords NoOfCardvehicleRecords,
NoOfCardPlaceRecords NoOfCardPlaceRecords,
NoOfCalibrationRecords NoOfCalibrationRecords

}

TypeOfTachographCardId okresla wdrozony typ karty.

CardStructureVersion okresla wersje struktury wdrozonej na karcie.

NoOfEventsPerType jest liczbg zdarzent wedlug typu zdarzenia mozliwych do zarejestrowania na karcie.
NoOfFaultsPerType jest liczba usterek wedlug typu usterki mozliwych do zarejestrowania na karcie.
ActivityStructureLength podaje liczbe bajtéw dostepnych do zapisania zapiséw czynnosci.
NoOfCardVehicleRecords jest liczba zapiséw dotyczacych pojazdéw mozliwych do zarejestrowania na karcie.
NoOfCardPlaceRecords jest liczbg miejsc mozliwych do zarejestrowania na karcie.

NoOfCalibrationRecords jest liczbg zapiséw kalibracyjnych mozliwych do zarejestrowania na karcie.

2.156. WorkshopCardCalibrationData

Informacje przechowywane na karcie warsztatowej dotyczace czynnosci warsztatowych wykonanych przy uzyciu karty
(wymagania 227 and 229).

WorkshopCardCalibrationData: := SEQUENCE {

CalibrationTotalNumber INTEGER(O..216-1),
CalibrationPointerNewestRecord INTEGER(O..NoOfCalibrationRecords-1),
CalibrationRecords SET SIZE (NoOfCalibrationRecords)

WorkshopCardCalibrationRecord
}

CalibrationTotalNumber jest catkowita liczba kalibracji wykonanych przy uzyciu karty.
CalibrationPointerNewestRecord jest indeksem ostatniego, uaktualnionego zapisu kalibracyjnego.

Przypisanie warto$ci: Liczba odpowiadajaca licznikowi zapiséw kalibracyjnych, rozpoczynajac od '0” dla pierwszego
wystgpienia zapisu kalibracyjnego w strukturze.

CalibrationRecords jest zbiorem zapisdw zawierajgcych informacje o kalibracji i/lub regulacji czasu.

2.157. WorkshopCardCalibrationRecord

Informacje przechowywane na karcie warsztatowej dotyczace kalibracji wykonanej przy uzyciu karty (wymaganie 227).

WorkshopCardCalibrationRecord: := SEQUENCE {

CalibrationPurpose CalibrationPurpose,
VehicleIdentificationNumber VehicleIdentificationNumber,
VehicleRegistration VehicleRegistrationIdentification,
WVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
KConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
LTyreCircumference L-TyreCircumference,

TyreSize TyreSize,
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authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate
vuPartNumber
vuSerialNumber
sensorSerialNumber
}

CalibrationPurpose jest celem kalibracji.

VehicleldentificationNumber jest numerem VIN.

SpeedAuthorised,
OdometerShort,
OdometerShort,
TimeReal,
TimeReal,
TimeReal,
VuPartNumber,
VuSerialNumber,

SensorSerialNumber

VehicleRegistration zawiera numer VRN i Pafistwa Cztonkowskiego rejestracji.

WVehicleCharacteristicConstant jest wspSlczynnikiem charakterystycznym pojazdu.

KConstantOfRecordingEquipment jest stalg urzadzenia rejestrujgcego.

LTyreCircumference jest skutecznym obwodem tocznym kol

TyreSize jest oznaczeniem wymiaréw opon zamontowanych w pojezdzie.

AuthorisedSpeed jest maksymalna, dozwolong predkoscia pojazdu.

OldOdometerValue, newOdometerValue s3 starym i nowym stanem licznika kilometrow.

OldTimeValue, newTimeValue s3 stara i nowa wartoscia daty i godziny.

NextCalibrationDate jest data nastgpnej kalibracji typu okreslonego w CalibrationPurpose, ktéra powinien przeprowa-

dzi¢ autoryzowany organ kontrolny.

VuPartNumber, vuSerialNumber i sensorSerialNumber s3 elementami danych do idnetyfikacji urzadzenia rejestruja-

cego.

2.158. WorkshopCardHolderldentification

Informacje przechowywane na karcie warsztatowej dotyczace identyfikacji posiadacza karty (wymaganie 216).

WorkshopCardHolderIdentification::
WorkshopName
WorkshopAddress
CardHolderName
CardHolderPreferredLanguage

}

= SEQUENCE {

Name,
Address,
HolderName,

Language

WorkshopName jest nazwg (nazwiskiem) posiadacza karty warsztatowej.

WorkshopAddress jest adresem posiadacza karty warsztatowe;.

CardHolderName jest nazwa (nazwiskiem) i imieniem (imionami) posiadacza karty (np. nazwiskiem mechanika).

CardHolderPreferredLanguage jest preferowanym jezykiem posiadacza karty.

2.159. WorkshopCardPIN

Osobisty numer identyfikacyjny (PIN) karty warsztatowej (wymaganie 213).

WorkshopCardPIN::= IA5String(SIZE(8))

Przypisanie warto$ci: PIN znany CardHolder, z prawej strony wypelniony bajtami o wartoci »FF« az do 8 bajtéw.
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3. DEFINICJE WARTOSCI I ZAKRESU WIELKOSCI

Definicja warto$ci zmiennych uzywana w definicjach w ust. 2.

TimeRealRange: := 232-1

3.1. Definicje dla karty kierowcy:

Nazwa wartosci zmiennej Minimalnie Maksymalnie

CardActivityLengthRange 5 544 bajty 13 776 bajtéw
(28 dni 93 zmiany czynnosci|(28 dni 240 zmian czynnosci
na dzien) na dzien)

NoOfCardPlaceRecords 84 112
NoOfCardvVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2. Definicje dla karty warsztatowej:

Nazwa wartoéci zmiennej Minimalnie Maksymalnie
CardActivityLengthRange 198 bajtow 492 bajty

(1 dzien 93 zmiany czyn- | (1 dziefi 240 zmian czyn-
nosci) nosci)

NoOfCardPlaceRecords 6 8
NoOfCardvehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3. Definicje dla karty kontrolne;j:

Nazwa wartosci zmiennej Minimalnie Maksymalnie
NoOfControlActivityRecords 230 520
3.4. Definicje dla karty firmowe;j:

Nazwa wartoci zmiennej Minimalnie Maksymalnie
NoOfCompanyActivityRecords 230 520

4. ZESTAWY ZNAKOW

W laiicuchach IA5Strings uzywa si¢ znakéw ASCII zdefiniowanych w normie ISO/IEC 8824-1. Dla potrzeb czytelnosci i
tatwego odwolywania si¢ ponizej podano przypisanie wartosci. W przypadku rozbieznosci migdzy t3 uwagg a norma
obowigzuja przepisy normy ISO/IEC 8824-1.

1 "#o%&’" () *+,-.,/0123456789: ;<=>7?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]!!!l_
I1"tabcdefghijklmnopgrstuvwxyz{ |}~

W innych laricuchach znakéw (Address, Name, VehicleRegistrationNumber) uzywa si¢ dodatkowo znakéw zdefiniowa-
nych kodami 192 do 255 normy ISO[IEC 8859-1 (zbi6r znakéw facinskich 1) lub normy ISO/IEC 8859-7 (zbidr
znakow greckich).

5. KODOWANIE

Przy kodowaniu zgodnie z zasadami ASN.1, wszystkie zdefiniowane typy danych koduje si¢ zgodnie z wariantem unor-
mowanym w ISO/IEC 8825-2.
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SPECYFIKACJA KART DO TACHOGRAFOW

Spis tresci

WProwadzenie . ... ...ttt e
SRy, ottt
Odniesienia . ... ...ttt
Charakterystyki elektryczne I fizyczne ........ ... . .. ... il
Napigcie zasilajace i pobor pradu . ... . .o
Napigcie programowania Vi, ...
Generowanie i czestotiwo$¢ zegara . ...
Sty K W Y
Stany Karty .. ... e
Sprzet i komunikacja . ...
WProwWadzenie . ... ...ttt
Protokét komunikacyjny .. ...

ProtOKOly o

Warunki dostepu (AC) . ..o v vttt e
Szyfrowanie danych .. ... . . . ..
Przeglad polecen i kodow bledow ... ...
OPIS POLECEN . vttt et e e
Wybdr pliku (Select_file) . ... .o
Wybdr przez nazwe (AID) .. ..ot
Wybér pliku elementarnego przy pomocy identyfikatora pliku . ........... ... ...
Odczyt binarny (Read_binary) . ........ ..ot
Polecenie bez bezpiecznej wymiany komunikatéw ......... ... ... oo oL
Polecenie z bezpieczng wymiang komunikatéw ......... ... .. ... o oL
Uaktualnianie binarne (Update_binary) ........... .. ... iiiiiniiiiinn...
Polecenie bez bezpiecznej wymiany komunikatéw ........ ... ... ... oo
Polecenie z bezpieczng wymiang komunikatéw ........ ... ... . ... oo oL
Wydanie wezwania (Get_challenge) ......... ... . ... . i
Weryfikacja (Verify) . ... ..o
Przyjecie odpowiedzi (Get TeSPOmSe) . .........uiiiiii
PSO: Weryfikacja certyfikatu Verify_certificate ........... . ... ... . ... ... ..

Uwierzytelnianie wewnetrzne (Internal_authenticate) . ................ ... . ......

377

377

378

378

378

379

379

379

379

379

379

379

379

380

381

381

382

382

383

383

383

384

384

385

385

387

387

388

389

389

390

390

391



376

[ PL ]

Dziennik Urzg¢dowy Unii Europejskiej

07)t. 6

3.6.9. Uwierzytelnianie zewnetrzne (External_authenticate) . ............. ... .. .. ..
3.6.10.  Zarzadzanie Srodowiskiem bezpieczenstwa (Manage security environment) ..................
3.6.11. PSO: HASH (haszowanie-mi€Szami€) . ... ... ... ..ve et enenen et ete e
3.6.12.  Oblicz skrdt pliku . ..o e
3.6.13.  PSO: oblicz podpis CyfrOWy ... ..ottt
3.6.14.  PSO: skontroluj podpis cyfrowy ... .. ... ...
4. Struktura kart do tachografdw . ... . ...
4.1. Struktura karty Kierowcy ... ...
4.2. Struktura karty Warsztatowej ... ... ...
4.3 Struktura karty kontrolnej ... ... ...
4.4. Struktura karty firmowej . ... ... ...

392

393

394

394

395

396

396

397

399

401

403



07)t. 6

Dziennik Urzedowy Unii Europejskiej

377

1. WPROWADZENIE

1.1. Skréty

Do celéw niniejszego dodatku stosuje si¢ nastgpujace skroty:

AC warunki dostepu

AID identyfikator aplikacji

ALW zawsze

APDU jednostka danych protokotu aplikacji (struktura polecenia)
ATR reakcja na sprowadzenie do stanu wyjsciowego

AUT uwierzytelniony

ce, C7 styki 6 i 7 karty opisane w normie ISO/IEC 7816-2

Cc cykle zegarowe

CHV informacje weryfikacyjne posiadacza karty

CLA bajt klasy polecenia APDU

DF plik dedykowany. DF moze zawiera¢ inne pliki (EF lub DF)
EF plik elementarny

ENC zaszyfrowany: dostep mozliwy tylko poprzez kodowane dane
Etu elementarna jednostka czasu

IC uklad scalony

ICC karta z ukladem scalonym

ID identyfikator

IFD urzgdzenie interfejsu

IFS wielko$¢ pola informacyjnego

IFSC wielko$¢ pola informacyjnego dla karty

IFSD wielko$¢ pola informacyjnego dla urzadzenia (dla terminala)
INS bajt instrukcji w poleceniu APDU

Le dhugos¢ danych wejsciowych dla polecenia APDU

Le dhugos¢ danych oczekiwanych (dane wyjsciowe dla polecenia)
MF plik gtéwny (root DF)

P1-P2 bajty parametryczne

NAD adres wezla uzywany w protokole T=1

NEV nigdy

PIN osobisty numer identyfikacyjny

PRO SM chroniony z bezpieczng wymiang komunikatéw

PTS wybér protokotu transmisyjnego

RFU zastrzezony do wykorzystania w przysztosci
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TCS_200

TCS_201

TCS_202

TCS_203

RST sprowadzenie do stanu wyjsciowego (karty)

SM bezpieczna wymiana komunikatéw

SW1-SW2  bajty stanu

TS poczatkowy znak ATR

VPP napiecie programowania

XXh warto$¢ XX w zapisie heksadecymalnym

I symbol konkatenacji 03||04=0304.

1.2. Odniesienia

W niniejszym dodatku uzywa si¢ nastgpujacych odniesien:

EN 726-3

ISOJIEC 7816-2

ISO/IEC 7816-3

ISO[IEC 7816-4

ISO[IEC 7816-6

ISO/IEC 7816-8

ISO[IEC 9797

Systemy identyfikacji kart — Telekomunikacyjne karty i terminale z ukladami scalonymi — czg$¢ 3:
Wymagania dla kart niezalezne od aplikacji. Grudzien 1994 r.

Informatyka — Identyfikacja kart — Karty z ukladami scalonymi ze stykami — cze$¢ 2: Wymiary i
rozmieszczenie stykow. Wydanie pierwsze: 1999 r.

Informatyka — Identyfikacja kart — Karty z uktadami scalonymi ze stykami — cz¢§¢ 3: Sygnaly
elektryczne i protokét komunikacyjny. Wydanie 2: 1997 r.

Informatyka — Identyfikacja kart — Karty z ukladami scalonymi ze stykami — czg$¢ 4: Migdzybra-
nzowe polecenia wymiany informacji. Wydanie pierwsze: 1995 + Nowelizacja 1: 1997 r.

Informatyka — Identyfikacja kart — Karty z ukladami scalonymi ze stykami — czg¢s$¢ 6: Migedzybra-
nzowe elementy danych. Wydanie pierwsze: 1996 + Popr. 1: 1998 r.

Informatyka — Identyfikacja kart — Karty z ukladami scalonymi ze stykami — cz¢§¢ 8: Polecenia
miedzybranzowe zwigzane z bezpieczenstwem. Wydanie pierwsze: 1999 r.

Informatyka — Techniki bezpieczefistwa — Mechanizm integralno$ci danych wykorzystujacy funkcje
kontroli kryptograficznej uzywajaca algorytmu szyfru blokowego. Wydanie 2: 1994 r.

2. CHARAKTERYSTYKI ELEKTRYCZNE I FIZYCZNE

Wszystkie sygnaly elektryczne sg zgodne z normg ISO/IEC 7816-3, chyba ze okreslono inaczej.

Rozmieszczenie i wymiary stykow kart sg zgodne z normg ISO/IEC 7816-2.

2.1. Napiecie zasilajace i pobér pradu

Karta pracuje zgodnie ze specyfikacjg przy poborze w granicach okreslonych w normie ISO/IEC 7816-3.

Karta pracuje z V.

=3V (+-0,3V)lub V=5V (+-05V).

Wybér napiecia odbywa si¢ zgodnie z norma ISO/IEC 7816-3.
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2.2. Napigcie programowania V,

TCS_204 Karta nie wymaga napigcia programowania na styku C6. Oczekuje si¢, ze styk C6 nie jest przylaczony w IFD. Styk C6
moze by¢ przylaczony do V.. na karcie, ale nie moze by¢ przylaczony do masy. W zadnym przypadku napigcie to nie
moze by¢ interpretowane.

2.3. Generowanie i czestotliwo$¢ zegara

TCS_205 Karta pracuje w zakresie czestotliwosci 1 do 5 MHz. W czasie jednej sesji karty czestotliwo$¢ zegara moze zmieniaé sie
w granicach + 2 %. Czestotliwo$¢ zegara generuje przyrzad rejestrujacy a nie karta. Cykl pracy moze zmieniaé si¢ w
granicach 40 do 60 %.

TCS_206 W warunkach okreslonych na karcie w pliku EFjc, zewnetrzny zegar moze zostal zatrzymany. Pierwszy bajt tredci
pliku EF,¢c koduje warunki trybu pracy Clockstop (szczegély znajduja si¢ w EN 726-3):

Niski Wysoki
Bit 3 Bit 2 Bit 1
0 0 1 Clockstop dozwolony, brak preferowanego
poziomu
0 1 1 Clockstop dozwolony, preferowany poziom
wysoki
1 0 1 Clockstop dozwolony, preferowany poziom niski
0 0 0 Clockstop niedozwolony
0 1 0 Clockstop dozwolony tylko przy wysokim pozio-
mie
1 0 0 Clockstop dozwolony tylko przy niskim poziomie
Bitow 4 do 8 nie uzywa sig.
2.4. Styk We[Wy

TCS_207 Styk We/Wy C7 stuzy do odbierania i wysytania danych do IFD. W czasie pracy tylko karta albo tylko IFD jest w trybie
nadawania. Gdyby jednak obie jednostki jednoczesnie znalazly si¢ w trybie nadawania, nie moze to spowodowa¢ uszko-
dzenia karty. Karta wchodzi do trybu odbioru, chyba ze nadaje dane.
2.5. Stany karty

TCS_208 Gdy podawane jest napi¢cie zasilajace, karta pracuje w stanach:
— stan operacyjny, gdy karta wykonuje polecenia lub jest polaczona z jednostka cyfrows,
— stan jalowy we wszystkich pozostalych sytuacjach; w tym stanie karta zachowuje wszystkie dane.
3. SPRZET I KOMUNIKACJA
3.1. Wprowadzenie
W punkcie tym opisano minimalng funkcjonalno$¢ wymagana od kart do tachografow i VU w celu zagwarantowania
prawidlowego funkcjonowania i interoperacyjnosci.
Karty do tachograféw sa zgodne, na ile tylko mozliwe, z obowigzujacymi normami ISO/IEC (w szczegdlnosci z norma
ISOJIEC 7816). Niemniej jednak szczegétowo opisano polecenia i protokoly w celu okreslenia pewnych ograniczonych
zastosowan lub réznic, o ile wystepuja. Opisane polecenia s3 w pelni zgodne z przywolanymi normami, jezeli nie wska-
zano inaczej.
3.2. Protokét komunikacyjny

TCS_300 Protokét komunikacyjny jest zgodny z norma ISO[IEC 7816-3. W szczegdlnosci VU rozpoznaje wysylane przez karte
przedtuzenia czasu oczekiwania.

3.2.1. Protokoly
TCS_301 Karta obstuguje oba protokoly T=0 i T=1.
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TCS_302 T=0 jest protokotem domyslnym, dlatego tez polecenie PTS jest niezbedne do zmiany protokotu na T=1.
TCS_303 Urzadzenia stosuja konwencje¢ bezposrednia w obu protokofach: tak wigc konwencja bezposrednia jest obowigzkowa
dla karty.
TCS_304 Bajt informacji o wielkosci pola karty znajduje si¢ w ATR w znaku TA3. Warto$¢ ta jest nie mniejsza niz 'FOh’ (= 240
bajtéw).
Do protokotow stosuje si¢ nastgpujace ograniczenia:
TCS_305 T=0
— Urzadzenie interfejsu wspiera odpowiedZ na We/Wy po wzroscie krawedzi narastajacego sygnatu na RST z 400 cc.
— Urzadzenie interfejsu potrafi odczytaé znaki rozdzielone 12 etu.
— Urzadzenie interfejsu odczytuje bledny znak i jego powtérzenie, jezeli rozdzielone 13 etu. W przypadku wykrycia
blednego znaku, na We/Wy znajduje si¢ sygnal bledu miedzy 1 etu a 2 etu. Urzadzenie obsluguje opéznienie 1
etu.
— Urzadzenie interfejsu akceptuje 33-bajtowe ATR (TS+32)
— Jezeli TC1 znajduje si¢ w ATR, to dla znakéw wysylanych przez urzadzenie interfejsu jest dodatkowy czas
ochronny (Extra Guard Time), chociaz znaki wysylane przez karte moga byl jeszcze przedzielone odstgpami 12
etu. Odnosi si¢ to takze do znaku ACK wysylanego przez kart¢ po wyslaniu znaku P3 przez urzadzenie interfejsu.
— Urzadzenie interfejsu bierze pod uwage znak NUL wysylany przez karte.
— Urzadzenie interfejsu akceptuje tryb uzupehiajacy dla ACK.
— Polecenia odbierz-odpowiedz (get-response) nie mozna uzywaé w trybie fadicuchowym do otrzymywania danych,
ktérych dtugos¢ moze by¢ wigksza niz 255 bajtow.
TCS_306 T=1
— Bajt NAD: nieuzywany (NAD ustawia si¢ na '00’).
— S-block ABORT: nieuzywany.
— Blad stanu S-block VPP: nieuzywany.
— Catkowita dlugo$¢ fanicucha dla pola danych nie moze przekraczaé 255 bajtéw (IFD musi to zapewniac).
— IFD bezposrednio po ATR podaje wielkos¢ pola informacyjnego dla urzadzenia (IFSD): IFD wysyla zadanie S-Block
IFS po ATR a karta odpowiada S-Block IFS. Zalecang wartoscig dla IFSD sg 254 baijty.
— Karta nie pyta o skorygowane IFS.
3.2.2. ATR
TCS_307 Urzadzenie sprawdza bajty ATR, zgodnie z norma ISO[IEC 7816-3. Nie wykonuje si¢ weryfikacji znakéw historycznych

ATR.

Przyklad podstawowego Biprotocol ATR zgodnego z normg ISO/IEC 7816-3

Znak Wartos¢ Uwagi
TS "3Bh’ wskazuje konwencje bezposrednig
TO '85h’ TD1 obecny; jest 5 bajtéw historycznych
TD1 '80h’ TD2 obecny; bedzie uzyty T=0
TD2 "11h' TA3 obecny; bedzie uzyty T=I
TA3 'XXh' (mind. 'FOh’) | wielko$¢ pola informacyjnego dla karty (IFSC)
TH1 bis TH5 'XXh' znaki historyczne
TCK 'XXh' znak kontrolny (exclusive OR)
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TCS_308 Po ATR wybierany jest domyslnie plik gléwny (MF) i staje si¢ katalogiem biezacym.
3.2.3. PTS
TCS_309 Domyslnym protokolem jest T=0. Aby wybra¢ protokét T=1, urzadzenie musi wysta¢ do karty PTS (znane tez jako
PPS).
TCS_310 Jako ze oba protokoly T=0 i T=1 sg wymagane dla karty, podstawowy PTS do przelaczania miedzy protokolami wyma-
gany jest dla karty.
PTS mozna uzywad, jak wskazano w normie ISO/IEC 7816-3, do przelaczania na szybkosci transmisji wigksze niz stan-
dardowa, proponowane przez karte w ATR, gdy dotyczy ( bajt TA(1)).
Wieksze szybkosci transmisji s3 opcjonalne dla karty.
TCS_311 Jezeli karta nie obstuguje innej szybkosci transmisji niz standardowa (lub jezeli nie obstuguje wybranej szybkosci trans-
misji), karta odpowiada na PTS prawidlowo, zgodnie z normga ISO/IEC 7816-3, opuszczajac bajt PPS1.
Ponizej pokazano przyklady podstawowego PTS do wyboru protokotu:
Znak Warto$é Uwagi
PPSS "FFh' znak inicjujacy
PPSO "00h’ lub '01h’ nie ma PPS1 do PPS3; '00h’, aby wybraé TO, '01h’, aby wybraé Tl
PK "XXh' znak kontrolny: 'XXh' = 'FFh’, jezeli PPSO = '00h’;
'XXh' = 'FEh’, jezeli PPSO = '01h’
3.3. Warunki dostepu (AC)
Warunki dostepu, (AC) dla polecen, UPDATE_BINARY i READ_BINARY definiuje si¢ dla kazdego pliku elementarnego.
TCS_312 AC biezacego pliku musza by¢ spetnione przed dostgpem do pliku za posrednictwem tych polecen.

Definicje dostgpnych warunkéw dostepu s nastgpujace:
— ALW: operagcja jest zawsze mozliwa i moze by¢ wykonywana bez ograniczen.
— NEV: operagja nie jest nigdy mozliwa.

— AUT: prawo odpowiadajace pomyslnemu, zewngtrznemu uwierzytelnianiu musi by¢ otwarte (zrobiono poleceniem
EXTERNAL_AUTHENTICATE).

— PRO SM: polecenie musi by¢ przestane z kryptograficznag sumg kontrolng, wykorzystujac bezpieczng wymiang
komunikatéw (patrz dodatek 11).

— AUT i PRO SM (polaczone)

Przy poleceniach przetwarzania (UPDATE_BINARY i READ_BINARY), w karcie mogg by¢ ustawione nastgpujace
warunki dostepu:

UPDATE_ BINARY READ_ BINARY
ALW tak tak
NEV tak tak
AUT tak tak
PRO SM tak nie
AUT i PRO SM tak nie

warunek dostegpu PRO SM nie jest dostepny dla polecenia READ_BINARY. Oznacza to, ze dla polecenia READ nigdy
nie jest obowigzkowa obecno$¢ kryptograficznej sumy kontrolnej. Jednakze, uzywajac wartosci 'OC’ dla klasy, mozna
uzywa¢ polecenia READ_BINARY w bezpiecznej wymianie komunikatéw, jak opisano w punkcie 3.6.2.
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TCS 313

TCS_314 Wyrazy stanu SW1 SW2 sg zwracane w komunikacie odpowiedzi i oznaczaja stan przetwarzania polecenia.

3.4. Szyfrowanie danych

W przypadku gdy trzeba chroni¢ poufno$¢ danych, ktére maja by¢ odczytane z pliku, plik jest oznakowany »Encryptedc.
Szyfrowanie wykonuje si¢ poprzez stosowanie bezpiecznej wymiany komunikatéw (patrz dodatek 11).

3.5. Przeglad polecen i kodéw bledow

Polecenia i organizacja pliku wynikaja z normy ISO/IEC 7816-4 i spelniaja jej wymagania.

W czgdci tej opisano nastgpujace pary polecenie-odpowiedZ dla APDU:

Polecenie INS

SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
WYKONA] OPERACJE BEZPIECZENSTWA: 2A

VERIFY CERTIFICATE

COMPUTE DIGITAL SIGNATURE

VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
ZARZADZANIE SRODOWISKIEM BEZPIECZENSTWA: 22

SETTING A KEY
WYKONA] HASZOWANIE (MIESZANIE) PLIKOW 2A

SW1 Sw2 Znaczenie

90 00 Normalne przetwarzanie

61 XX Normalne przetwarzanie. XX = liczba dostgpnych bajtéw odpowiedzi

62 81 Przetwarzanie ostrzezenia. Czg$¢ zwracanych danych moze by¢ uszkodzona

63 X Nieprawidlowe CHV (PIN). ‘X’ oznacza licznik pozostalych préb

64 00 Blad wykonania — Stan pamieci nieulotnej bez zmian. Blad integralnosci

65 00 Blad wykonania — Stan pamigci nieulotnej zmieniony

65 81 Blad wykonania — Stan pamieci nieulotnej zmieniony — Uszkodzona pamig¢

66 88 Blad zabezpieczenia: nieprawidlowa kryptograficzna suma kontrolna (w czasie bez-

piecznej wymiany komunikatéw) lub

niania) lub

nieprawidlowy certyfikat (w czasie weryfikacji certyfikatu), lub
nieprawidlowy kryptogram (w czasie zewngtrznego uwierzytel-

nieprawidlowy podpis (w czasie weryfikacji podpisu)

67 00 Nieprawidlowa dlugos¢ (nieprawidlowe Lc lub Le)

69 00 Niedozwolone polecenie (brak dostgpnej odpowiedzi w T=0)

69 82 Niespelniony stan zabezpieczenia

69 83 Metoda uwierzytelnienia zablokowana

69 85 Warunki uzycia niespelnione

69 86 Polecenie niedozwolone (brak biezacego EF)

69 87 Brak oczekiwanych obiektéw danych w bezpiecznej wymianie komunikatow
69 88 Nieprawidlowe obiekty danych w bezpiecznej wymianie komunikatéw
6A 82 Nie znaleziono pliku

6A 86 Nieprawidlowe parametry P1-P2

6A 88 Nie znaleziono powolanych danych

6B 00 Nieprawidlowe parametry (przesunigcie poza EF)
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TCS_315

TCS_316

TCS 317

TCS_318

TCS_319

SW1 SW2 Znaczenie

6C XX Nieprawidlowa dlugosé, SW2 wskazuje dokladng dlugosé. Pole danych nie jest
zwracane

6D 00 Kod instrukgji nieobstugiwany lub niewazny

6E 00 Klasa nieobstugiwana
6F 00 Inne bledy kontroli

3.6. Opis polecefi
W tym rozdziale opisano polecenia dla kart do tachograféw, ktdre s obowigzkowe.

Dodatkowe, szczegélowe informacje dotyczace stosowanych czynnosci kryptograficznych zamieszczono w dodatku 11
Wspdlne mechanizmy zabezpieczenia.

Wszystkie polecenia opisane sg niezaleznie od uzywanego protokotu (T=0 lub T=1). Bajty CLA, INS, P1, P2, Lc i Le w
APDU s3 zawsze wskazywane. Jezeli Lc lub Le nie jest potrzebny dla opisywanego polecenia, zwigzane z nimi dlugos¢,
warto$¢ i opis s puste.

Jezeli zadane sa oba bajty dlugosci (Lc i Le), opisywane polecenie musi by¢ podzielone na dwie czgsci, jesli IFD uzywa
protokolu T=0: IFD wysyla to polecenie z P3=Lc + dane i nastgpnie wysyla polecenie GET_RESPONSE (patrz pkt 3.6.6)
z P3=Le.

Jezeli zadane sa oba bajty dlugosci i Le=0 (bezpieczna wymiana komunikatéw):
— gdy uzywany jest protokol T=1, karta odpowiada na Le=0 wysylajac wszystkie, dostepne dane wyjsciowe,

— gdy uzywany jest protokét T=0, IFD wysyla pierwsze polecenie z P3=Lc + dane, karta odpowiada (na to niejawne
Le=0) bajtami stanu '61La’, gdzie La jest liczbg dostepnych bajtéw odpowiedzi. Nastgpnie IFD generuje polecenie
GET_RESPONSE z P3=La w celu odczytania danych.

3.6.1. Select file (Wybierz plik)

Polecenie to jest zgodne z normg ISOJIEC 7816-4, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.

Polecenia SELECT FILE uzywa sig:

— do wybierania aplikacji DF (musi by¢ wybor przez nazwe)

— do wybierania pliku elementarnego odpowiadajacego przekazanemu IP pliku.

3.6.1.1. Wybdr przez nazwe (AID)

Polecenie to pozwala wybra¢ aplikacje DF na karcie.

Polecenie to mozna wykonywac z dowolnego miejsca w strukturze pliku (po ATR lub w dowolnym czasie).

Wybér aplikacji powoduje przywrécenie biezacego stanu Srodowiska bezpieczeristwa do stanu wyjSciowego. Po wybra-
niu aplikacji, Zaden biezacy klucz publiczny nie jest wybrany, a klucz poprzedniej sesji nie jest dostgpny dla bezpiecznej
wymiany komunikatéw. Takze warunek dostepu AUT jest utracony.

Komunikat polecenia

Bajt Dlugosé Wartoéé Opis
CLA 1 '00h’
INS 1 'A4h’
P1 1 '04h’ wybér przez nazwe (AID)
P2 1 '0Ch’ brak oczekiwanej odpowiedzi
Le 1 "NNh' liczba bajtéw wystanych do karty (dlugos¢ AID): '06h’ dla aplikacji
tachograficznej
#6-#(5+NN) NN 'XX.XXh" | AID: 'FF 54 41 43 48 4F’ dla aplikacji tachograficznej
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TCS_320

TCS 321

TCS_322

TCS_323

Dla polecenia SELECT FILE nie jest potrzebna zadna odpowiedZ (brak Le w T=1, lub nie ma zadania odpowiedzi w

T=0).

Komunikat odpowiedzi (brak zadania odpowiedzi)

Bajt

Diugosé

Wartos¢

Wyszczegdlnienie

SW

2

'XXXXh'

Wyrazy stanu (SW1, SW2)

— jezeli wykonanie zakoniczylo si¢ pomyslnie, karta zwraca 9000,

— jezeli nie znaleziono aplikacji wyszczegélnionej przez AID, zwréconym stanem przetwarzania jest '6A82’,

— w T=1, jezeli jest bajt Le, zwréconym stanem jest '6700’,

— w T=0, jezeli po poleceniu SELECT FILE wymaga si¢ odpowiedzi, zwrdconym stanem jest '6900’,

— jezeli wybrana aplikacja uznana jest za uszkodzong (znaleziony blad integralnosci w atrybutach pliku), zwréconym
stanem przetwarzania jest ‘6400’ lub '6581".

3.6.1.2. Wybor pliku elementarnego przy pomocy identyfikatora pliku

Komunikat polecenia

Bajt

Dlugosé

Warto$é

Wyszczegblnienie

CLA

1

'00h’

INS

'A4h’

P1

'02h’

wyb6r EF pod biezacym DF

P2

'0Ch’

brak oczekiwanej odpowiedzi

Lc

'02h’ liczba bajtéw wystanych do karty
"XXXXh'

N == =]

#6-#7 identyfikator pliku

Dla polecenia SELECT FILE nie jest potrzebna zadna odpowiedZ (brak Le w T=1, lub nie ma zadania odpowiedzi w
T=0).

Komunikat odpowiedzi (brak zadania odpowiedzi)

Wartos¢

'XXXXh'

Bajt Dtugos¢
SW 2

Wyszczegdlnienie

Wyrazy stanu (SW1, SW2)

— Jezeli wykonanie zakonczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli nie znaleziono pliku odpowiadajacego identyfikatorowi pliku, zwréconym stanem przetwarzania jest '6A82’,
— w T=1, jezeli jest bajt Le, zwréconym stanem jest '6700’,

— w T=0, jezeli po poleceniu SELECT FILE wymaga si¢ odpowiedzi, zwréconym stanem jest '6900’,

— jezeli wybrany plik uznany jest za uszkodzony, (znaleziony blad integralnoici w atrybutach pliku), zwréconym sta-
nem przetwarzania jest ‘6400’ lub "6581".

3.6.2. Read Binary (Odczyt binarny)

Polecenie to jest zgodne z norma ISO[IEC 7816-4, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.

Polecenie READ BINARY stuzy do odczytu danych z przezroczystego pliku.

OdpowiedZ karty obejmuje zwrot odczytanych danych, opcjonalnie obudowane w strukture bezpiecznej wymiany
komunikatéw.

Polecenie moze by¢ wykonane tylko wtedy gdy stan zabezpieczenia spelnia atrybuty zabezpieczenia zdefiniowane dla
EF dla funkcji READ.
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3.6.2.1. Polecenie bez bezpiecznej wymiany komunikatéw
Polecenie to umozliwia IFD odczyt danych z biezaco wybranego EF bez bezpiecznej wymiany komunikatéw.
TCS_324 Odczyt danych z pliku oznakowanego »Encrypted« przy pomocy tego polecenia nie jest mozliwy.
TCS_325 Komunikat polecenia
Bajt Dlugosé Wartos¢ Wyszczegdlnienie
CLA 1 '00h’ bez bezpiecznej wymiany komunikatéw
INS 1 "BOh’
P1 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najbardziej znaczacy
P2 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najmniej znaczacy
Le 1 'XXh' oczekiwana dtugo$¢ danych. Liczba bajtéw do odczytu
Uwaga: bit 8 w P1 musi by¢ ustawiony na 0.
TCS_326 Komunikat odpowiedzi
Bajt Dlugosé Wartos¢ Wyszczegdlnienie
#1-#X X 'XX.XXh" | odczyt danych
SW 2 "XXXXh' Wyrazy stanu (SW1, SW2)
— Jezeli wykonanie zakoriczylo sie pomyslnie, karta zwraca '9000’,
— jezeli nie wybrano EF, zwrdconym stanem przetwarzania jest '6986’,
— jezeli wymagania kontroli dostgpu wybranego pliku nie sa spelnione, polecenie zostaje przerwane z '6982’,
— jezeli przesunigcie nie jest zgodne z wielkoscia EF (przesunigcie > wielko$¢ EF), zwrdconym stanem przetwarzania
jest "6B0O0’,
— jezeli wielko$¢ danych nie jest zgodna z wielkoscig EF (przesunigcie + Le > wielko$¢ EF), zwréconym stanem prze-
twarzania jest ‘6700 lub '6Cxx’, gdzie 'xx’ wskazuje dokladng dtugos¢,
— jezeli blad integralno$ci zostaje wykryty w atrybutach pliku, karta uznaje, ze plik jest uszkodzony i nienaprawialny,
a zwréconym stanem przetwarzania jest ‘6400’ lub 6581’
— jezeli blad integralnosci zostaje wykryty w zgromadzonych danych, karta zwraca zadane dane, a zwréconym sta-
nem przetwarzania jest '6281'.
3.6.2.2. Polecenie z bezpieczng wymiang komunikatow
Polecenie to umozliwia IDF odczyt danych z biezaco wybranego EF z bezpieczna wymiang komunikatéw, w celu weryfi-
kowania integralnosci odebranych danych ochrony poufnosci danych, w przypadku gdy EF jest oznakowany »Encryp-
tede.
TCS_327 Komunikat polecenia

Bajt Dlugosé Warto$é Opis

CLA 1 '0Ch’ zadana bezpieczna wymiana komunikatéw

INS 1 "BOh’ INS

P1 1 "XXh' P1 (przesunigcie w bajtach od poczatku pliku): bajt najbardziej
Znaczacy

P2 1 "XXh' P2 (przesuniecie w bajtach od poczatku pliku): bajt najmniej znaczacy

Le 1 '09h’ dlugos¢ danych wejsciowych dla bezpiecznej wymiany komunikatéw

#6 1 '97h' Tyg: znacznik specyfikacji oczekiwanej dhugosci

#7 1 '01h’ Lig: dlugos¢ oczekiwanej dtugosci

#8 1 "NNh’ specyfikacja oczekiwanej dlugosci (poczatkowy Le): liczba bajtéw do

odczytu
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Bajt Dlugos¢ Warto$¢ Opis

#9 1 '8Eh’ Tcc: znacznik kryptograficznej sumy kontrolnej

#10 1 '04h’ Lec: dlugo$é znajdujacej si¢ dalej kryptograficznej sumy kontrolnej
#11-#14 4 'XX.XXh" | kryptograficzna suma kontrolna (4 bajty najbardziej znaczace)

Le 1 '00h’ wyg specyfikacji w normie ISO[EWG 7816-4

TCS_328 Komunikat odpowiedzi, jezeli EF nie ma oznakowania »Encrypted« i jezeli format wejsciowy bezpiecznej wymiany
komunikatéw jest prawidlowy:

Bajt Dhugosé Wartos¢ Opis
#1 1 '81h’ Tpy: znacznik wartosci danych odkrytych
#2 L 'NNh' lub 81 | Lpy: dlugos¢ zwracanych danych (= poczatkowemu Le)
NN’ L 2 ma 2 bajty, jezeli Ly, >127 bajtow
#(2+L)-#(1+L+NN) NN 'XX..XXh' warto§¢ danych odkrytych
#(2+L+NN) 1 '8Eh’ Tec: znacznik kryptograficznej sumy kontrolnej
#(3+L+NN) 1 '04h’ Lee: dlugosé znajdujacej sig dalej kryptograficznej sumy
kontrolnej
#(4+L+NN)-#(7+L+NN) 4 "XX..XXh' kryptograficzna suma kontrolna (4 bajty najbardziej
znaczace)
SW 2 "XXXXh' Wyrazy stanu (SW1, SW2)

katéw jest prawidlowy:

TCS_329 Komunikat odpowiedzi, jezeli EF ma oznakowanie »Encrypted« i jezeli format wejéciowy bezpiecznej wymiany komuni-

Bajt Dlugosé Warto$é Opis
#1 1 "87h’ Tpr ot znacznik zaszyfrowanych danych (kryptogram)
#2 L 'MMh’ lub '81 | Ly ¢g: dlugo$¢ zwracanych zaszyfrowanych danych
MMh’ (r6zna od poczatkowego Le z polecenia, ze wzgledu na
wypehienie)
L ma 2 bajty, jezeli Lpy > 127 bajtéw
#(2+L)-#(1+L+MM) MM '01XX.XXh' | dane szyfrowane: wskaznik wypelnienia i kryptogram
#(2+L+MM) 1 '8Eh’ Tec: znacznik kryptograficznej sumy kontrolnej
#(3+L+MM) 1 '04h’ Lee: dlugosé znajdujacej sie dalej kryptograficznej sumy
kontrolnej
#(4+L+MM)-#(7+L+MM) 4 'XX.XXh' kryptograficzna suma kontrolna (4 bajty najbardziej
znaczace)
SW 2 "XXXXh' Wyrazy stanu (SW1, SW2)

Pierwszy bajt zwracanych danych wskazuje na zastosowany tryb wypelniania. W przypadku aplikacji tachograficznej,
wskaznik wypelnienia zawsze przyjmuje warto$¢ "01h’, wskazujac Ze zastosowany tryb wypelniania jest jednym z okres-
lonych w normie ISO/IEC 7816-4 (jeden bajt o wartosci 80h’ i nastepnie pewna ilo$¢ bajtow zerowych: ISO[IEC 9797

metoda 2).

Stany »regularnego« przetwarzania, opisane dla polecenia READ BINARY, bez bezpiecznej wymiany komunikatéw (patrz
pkt 3.6.2.1), moga by¢ zwracane przy uzyciu struktur komunikatu odpowiedzi opisanego powyzej, za znacznikiem
'99h’ Tag (jak opisano w TCS 335).

Ponadto moga wystapi¢ niektére bledy, swoiScie dotyczace bezpiecznej wymiany komunikatéw. W takim przypadku
Zwracany jest po prostu stan przetwarzania bez struktury bezpiecznej wymiany komunikatow:

TCS_330 Komunikat odpowiedzi przy nieprawidlowym formacie wejsciowym bezpiecznej wymiany komunikatéw

Bajt

Dlugosé

Warto$é

Wyszczegélnienie

SW

2

"XXXXh'

Wyrazy stanu (SW1, SW2)

— Jezeli klucz biezgcej sesji nie jest dostepny, zwracany jest stan przetwarzania '6A88'. Zdarza si¢ to albo wtedy gdy
klucz sesyjny nie jest juz generowany, albo gdy juz wygasnie wazno$¢ kluczy sesyjnych (w tym przypadku IFD
musi powtérnie uruchomié proces wzajemnego uwierzytelnienia w celu utworzenia nowego klucza sesyjnego).

— Jezeli w formacie bezpiecznej wymiany komunikatéw brakuje pewnych, oczekiwanych obiektéw (okreslonych
powyzej), zwracany jest stan przetwarzania '6987": ten blad ma miejsce, jezeli brakuje oczekiwanego znacznika
lub jezeli tre$¢ polecenia nie jest prawidlowo skonstruowana.
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— Jezeli pewne obiekty danych nie sa prawidlowe, zwréconym stanem przetwarzania jest '6988’: ten blad ma
miejsce, jezeli sa wszystkie wymagane znaczniki, ale niektére dlugosci r6znig sie od oczekiwanych.
— Jezeli weryfikacja kryptograficznej sumy kontrolnej wykaze niezgodno§¢, zwréconym stanem przetwarzania jest
'6688'".
3.6.3. Update Binary (Uaktualnianie binarne)
Polecenie to jest zgodne z normg ISO[IEC 7816-4, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.
Komunikat polecenia UPDATE BINARY inicjuje aktualizacj¢ (kasowanie + zapis) bitéw juz znajdujacych si¢ w binarnym
EF zastgpujac je bitami podanymi w poleceniu APDU.

TCS_331 Polecenie moze by¢ wykonane tylko wtedy gdy stan zabezpieczenia spelnia atrybuty zabezpieczenia zdefiniowane dla
EF dla funkcji UPDATE (jezeli kontrola dostgpu funkcji UPDATE obejmuje PRO SM, w poleceniu musi by¢ dodana bez-
pieczna wymiana komunikatéw).
3.6.3.1. Polecenie bez bezpiecznej wymiany komunikatéw
Polecenie to umozliwia IFD zapis danych do biezaco wybranego EF, bez sprawdzenia przez karte integralnosci otrzyma-
nych danych. Ten tryb odkryty dozwolony jest tylko wtedy, gdy wybrany plik nie ma oznakowania »Encryptedc.

TCS_332 Komunikat polecenia

Bajt Dlugos¢ Warto$é Wyszczegdlnienie
CLA 1 '00h’ bez bezpiecznej wymiany komunikatéw
INS 1 'D6h’
P1 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najbardziej znaczacy
P2 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najmniej znaczacy
Le 1 "NNh' Lc dlugos¢ aktualizowanych danych. Liczba zapisywanych bajtéw
#6-#(5+NN) NN 'XX.XXh'" | zapisywane dane
Uwaga: bit 8 w P1 musi by¢ ustawiony na 0.
TCS_333 Komunikat odpowiedzi

Bajt

Dlugosé

Wartos¢

Wyszczegblnienie

SW

2

"XXXXh'

Wyrazy stanu (SW1, SW2)

— Jezeli wykonanie zakoriczylo sie pomyslnie, karta zwraca '9000’,

— jezeli nie jest wybrany EF, zwréconym stanem przetwarzania jest ‘6986,

— jezeli kontrola dostepu wybranego pliku nie jest spelniona, polecenie zostaje przerwane z '6982’,

— jezeli przesunigcie nie jest zgodne z wielkoscia EF (przesunigcie > wielko$¢ EF), zwrdconym stanem przetwarzania

jest "'6B00’,

— jezeli wielko$¢ danych, ktére maja by¢ zapisane, nie jest zgodna z wielkoscig EF (przesunigcie + Le > wielko$¢ EF),
zwrdconym stanem przetwarzania jest '6700’,

— jezeli w atrybutach pliku wykryty jest blad integralnosci, karta uznaje, ze plik jest uszkodzony i nienaprawialny,
zwrdconym stanem przetwarzania jest '6400" lub '6500’,

— jezeli zapis nie jest wykonany pomyslnie, zwréconym stanem przetwarzania jest '6581’.
) p jest wy. y pomy. y! p )
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3.6.3.2. Polecenie z bezpieczng wymiang komunikatow

Polecenie to umozliwia IFD zapis danych do biezaco wybranego EF, ze sprawdzeniem przez karte integralnosci otrzy-
manych danych. Gdy nie jest wymagana poufno$¢, dane nie sg szyfrowane. Ten tryb odkryty dozwolony jest tylko
wtedy, gdy wybrany plik nie ma oznakowania »Encryptede

TCS_334 Komunikat polecenia

Bajt Dtugos¢ Warto$é Opis
CLA 1 '0Ch’ zgdana bezpieczna wymiana komunikatéw
INS 1 'Dé6h’ INS
P1 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najbar-
dziej znaczacy
P2 1 "XXh' przesunigcie w bajtach od poczatku pliku: bajt najmniej
Znaczacy
Lc 1 "XXh' dhugos¢ chronionego pola danych
#6 1 '81h’ Tpy: znacznik odkrytych wartosci danych
#7 L 'NNh' lub '81 | Lpy: dlugo$¢ transmitowanych danych
NNh' L jest 2 bajty, jezeli Lpy > 127 bajtow
#(7+L)-#(6+L+NN) NN 'XX.XXh' | warto$¢ odkrytych danych (dane, ktére maja by¢ zapi-
sane)
#(7+L+NN) 1 "8Eh’ Tcc: znacznik kryptograficznej sumy kontrolnej
#(8+L+NN) 1 '04h’ Lec: dlugo$é nastepnej kryptograficznej sumy kontrolnej
#(9+L+NN)-#(12+L+NN) 4 'XX.XXh" | kryptograficzna suma kontrolna (4 bajty najbardziej
znaczace)
Le 1 '00h’ wg specyfikacji w normie ISO/IEC 7816-4

TCS_335 Komunikat odpowiedzi, gdy format wejicia bezpiecznej wymiany komunikatéw jest prawidlowy

TCS_336

Bajt Dtugos¢ Warto$é Opis

#1 1 "99h’ Tsw: znacznik wyrazu stanu (chroniony przez CC)

#2 1 '02h’ Lgw: dlugo$¢ zwracanego wyrazu stanu
#3-#4 2 "XXXXh' wyraz stanu (SW1, SW2)

#5 1 "8Eh’ Tec: znacznik kryptograficznej sumy kontrolnej

#6 1 '04h’ Lec: dlugosé nastepnej kryptograficznej sumy kontrolnej
#7-#10 4 'XX..XXh' | kryptograficzna suma kontrolna (4 bajty najbardziej znaczace)

SW 2 "XXXXh' wyraz stanu (SW1, SW2)

Stany »regularnego« przetwarzania, opisane dla polecenia READ BINARY z bezpieczng wymiang komunikatow (patrz
ppkt 3.6.3.1), moga by¢ zwracane przy uzyciu struktur komunikatu odpowiedzi opisanego powyzej.

Ponadto moga wystapi¢ niektore bledy, swoiScie dotyczace bezpiecznej wymiany komunikatéw. W takim przypadku
zwracany jest po prostu stan przetwarzania bez struktury bezpiecznej wymiany komunikatéw:

Komunikat odpowiedzi w przypadku bledu w bezpiecznej wymianie komunikatéw

Bajt

Dlugos¢

Warto$¢

Opis

SW

2

"XXXXh'

Wyraz stanu (SW1, SW2)

— Jezeli klucz biezacej sesji nie jest dostepny, zwracany jest stan przetwarzania '6A88’,

— jezeli w formacie bezpiecznej wymiany komunikatéw brakuje pewnych, oczekiwanych obiektéw (okreslonych
powyzej), zwracany jest stan przetwarzania '6987": ten blad ma miejsce, jezeli brakuje oczekiwanego znacznika
lub jezeli tre$¢ polecenia nie jest prawidlowo skonstruowana,

— jezeli pewne obiekty danych nie s prawidlowe, zwréconym stanem przetwarzania jest '6988’: ten blad ma
miejsce, jezeli sa wszystkie wymagane znaczniki, ale niektére dtugosci réznig si¢ od oczekiwanych,

— jezeli weryfikacja kryptograficznej sumy kontrolnej wykaze niezgodno§¢, zwréconym stanem przetwarzania jest
'6688’.
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3.6.4. Get challenge (Wydanie wezwania)
Polecenie to jest zgodne z norma ISO/IEC 7816-4, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.
Polecenie GET CHALLENGE z3da od karty wydania wyzwania, w celu uzycia go w procedurze zwigzanej z zabezpiecze-
niem, w ktérej do karty wysylany jest kryptogram lub pewne, szyfrowane dane.
TCS_337 Wyzwanie wydane przez kart¢ wazne jest tylko dla nastgpnego polecenia, ktére uzywa wyzwania, wystanego do karty.
TCS_338 Komunikat polecenia
Bajt Dlugosé Warto$é Wyszczegélnienie
CLA 1 '00h’ CLA
INS 1 '84h’ INS
P1 1 '00h’ P1
p2 1 '00h’ P2
Le 1 '08h’ Le (dlugo$¢ oczekiwanego wyzwania)
TCS_339 Komunikat odpowiedzi
Bajt Dlugosé Wartos¢ Wyszczegdlnienie
#1-#8 8 'XX.XXh" | wyzwanie
SW 2 "XXXXh' wyraz stanu (SW1, SW2)
— Jezeli wykonanie zakoriczylo sie pomyslnie, karta zwraca '9000’,
— jezeli Le nie jest '08h’, zwracany jest stan przetwarzania '6700’,
— jezeli parametry P1-P2 sg nieprawidlowe, zwracany jest stan przetwarzania '6A86’.
3.6.5. Verify (Weryfikacja)
Polecenie to jest zgodne z normg ISOJIEC 7816-4, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.
Polecenie VERIFY inicjuje poréwnanie w karcie danych CHV (PIN) wystanych w poleceniu z referencyjnymi CHV prze-
chowywanymi na karcie.
Uwaga: PIN wprowadzony przez uzytkownika musi by¢ prawidlowo wypelniony przez IFD bajtami »FFh« do dlugosci 8
bajtow.
TCS_340 Jezeli wykonanie zakoriczylo si¢ pomyslnie, prawa odpowiadajace przedstawionemu CHV s3 udostepniane, a licznik
dozwolonych préb CHV przywrécony do stanu wyjsciowego.
TCS_341 Jezeli por6wnanie wykaze niezgodnos, jest ono rejestrowane na karcie w celu ograniczenia liczby dalszych préb uzyciu
referencyjnego CHV.
TCS_342 Komunikat polecenia

Bajt Dlugosé Wartos¢ Wyszczegélnienie
CLA 1 '00h’ CLA
INS 1 '20h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (zweryfikowane CHV jest domniemanie znane)
Le 1 '08h’ dlugos¢ przesytanego kodu CHV
#6-#13 8 'XX.XXh' CHV
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TCS_343 Komunikat odpowiedzi
Bajt Dlugos¢ Warto$é Wyszczegélnienie
SW 2 "XXXXh' wyraz stanu (SW1, SW2)
— Jezeli wykonanie zakoniczylo sie pomyslnie, karta zwraca '9000’,
— jezeli nie znaleziono referencyjnego CHV, zwréconym stanem przetwarzania jest '6A88’,
— jezeli CHV jest zablokowane, (licznik dozwolonych prob CHV jest wyzerowany), zwréconym stanem przetwarzania
jest '6983’. Po znalezieniu si¢ w tym stanie CHV nie moze juz nigdy by¢ pomyslnie przekazane,
— jezeli poréwnanie wykaze niezgodnos¢, licznik dozwolonych prob CHV jest zmniejszany i zwracany stan '63CX’
(X > 0, gdzie X pokazuje stan licznika dozwolonych préb CHV. X = 'F', oznacza ze liczba dozwolonych préb CHV
jest wieksza niz 'F'),
— jezeli referencyjne CHV uznane jest za uszkodzone, zwréconym stanem przetwarzania jest ‘6400’ lub '6581".
3.6.6. Get response (Przyjecie odpowiedzi)
Polecenie to jest zgodne z norma ISO[IEC 7816-4.
Polecenia tego (niezbednego i dostgpnego tylko dla protokotu T=0) uzywa si¢ do przesylania przygotowanych danych z
karty do urzadzenia interfejsu (przypadek, gdy polecenie zawiera oba parametry Lc i Le).
Polecenie GET RESPONSE musi by¢ wydane bezposrednio po poleceniu przygotowujacym dane, w przeciwnym przy-
padku dane sa tracone. Po wykonaniu polecenia GET RESPONSE (wyjawszy, gdy wystapi blad '61xx’ lub '6Cxx’ , patrz
ponizej), wezesniej przygotowane dane nie sg juz dostepne.
TCS_344 Komunikat polecenia
Bajt Dlugos¢ Warto$¢ Opis
CLA 1 '00h’
INS 1 'COh’
P1 1 '00h’
P2 1 '00h’
Le 1 "XXh' oczekiwana liczba bajtéw
TCS_345 Komunikat odpowiedzi

Bajt Dtugos¢ Warto$é Opis
#1-#X X 'XX.XXh' | dane
SW 2 'XXXXh' | wyraz stanu (SW1, SW2)

— Jezeli wykonanie zakonczylo si¢ pomyslnie, karta zwraca "9000’.
— Jezeli karta nie przygotuje zadnych danych, zwréconym stanem przetwarzania jest ‘6900’ lub '6F00’.

— Jezeli Le przekracza liczbg dostepnych bajtéw lub Le jest zero, zwréconym stanem przetwarzania jest '6Cxx’, gdzie
'xx’ oznacza dokladng liczbe dostgpnych bajtéw. W takim przypadku przygotowane dane pozostajg dostepne dla
nastepnego polecenia GET RESPONSE.

— Jezeli Le jest rozne od zera i jest mniejsze od liczby dostgpnych bajtéw, normalnie karta wysyla Zadane dane i
zwrdconym stanem przetwarzania jest '61xx’, gdzie 'xx’ oznacza liczbe dodatkowych bajtéw jeszcze dostepnych
dla nastgpnego polecenia GET RESPONSE.

— Jezeli polecenie nie jest obstugiwane (protokét T=1), karta zwraca '6D00’.

3.6.7. PSO: verify certificate (weryfikacja certyfikatu)

Polecenie to jest zgodne z norma ISO[IEC 7816-8, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.
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Karta uzywa polecenia VERIFY_CERTIFICATE do otrzymania klucza publicznego z zewnatrz i do sprawdzenia waznosci
tego klucza.

TCS_346 W przypadku pomyslnego weryfikacji poleceniem VERIFY CERTIFICATE klucz publiczny jest zapamigtany do przysz-
tego wykorzystania w Srodowisku bezpieczefistwa. Klucz ten jest jawnie przydzielony do uzywania w poleceniach zwia-
zanych z zabezpieczeniem (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE lub VERIFY CERTIFICATE) przez
polecenie MSE (patrz pkt 3.6.10) uzywajac swojego identyfikatora klucza.

TCS_347 W kazdym przypadku polecenie VERIFY CERTIFICATE uzywa klucza publicznego uprzednio wybranego przez polece-
nie MSE do otwarcia certyfikatu. Ten klucz publiczny musi by¢ kluczem jednego z Pafistw Czlonkowskich lub Europy.

TCS_348 Komunikat polecenia

Baijt Dtugos¢ Wartos¢ Wyszczegdlnienie

CLA 1 '00h’ CLA

INS 1 "2Ah’ wykonaj operacj¢ bezpieczenstwa

P1 1 '00h’ P1

P2 1 "AEh’ P2: dane niekodowane w BER-TLV (konkatenacja elementéw danych)

Lc 1 'CEh’ Le: dhugosé certyfikatu, 194 bajty

#6-#199 194 'XX..XXh'" | certyfikat: konkatenacja elementéw danych (opisana w dodatku 11)

TCS_349 Komunikat odpowiedzi

Bajt Dlugosé Wartoéé Wyszczegdlnienie

SW 2 'XXXXh' | wyrazy stanu (SW1, SW2)

— Jezeli wykonanie zakoriczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli weryfikacja certyfikatu nie uda si¢, zwréconym stanem przetwarzania jest '6688'. Proces weryfikagji i otwie-
rania certyfikatu opisano w dodatku 11,

— jezeli klucza publicznego nie ma w Srodowisku bezpieczefistwa, zwréconym stanem przetwarzania jest '6A88’,

— jezeli wybrany klucz publiczny (uzyty do otwierania certyfikatu) uznany jest za uszkodzony, zwréconym stanem
przetwarzania jest '6400" lub '6581,

— jezeli CHA.LSB (CertificateHolderAuthorisation.equipmentType) wybranego klucza publicznego
(uzytego do otwierania certyfikatu) rézni si¢ od ‘00’ (tj. nie jest kluczem Pafstwa Czlonkowskiego lub Europy),
zwréconym stanem przetwarzania jest '6985'.

3.6.8. Internal authenticate (Uwierzytelnianie wewngtrzne)

Polecenie to jest zgodne z normga ISO[IEC 7816-4.

Poleceniem INTERNAL AUTHENTICATE IFD mozna uwierzytelni¢ karte.

Proces uwierzytelnienia opisano w dodatku 11. W procesie tym uzywa si¢ nastepujacych instrukeji:

TCS_350 Polecenie INTERNAL AUTHENTICATE uzywa klucza prywatnego karty (wybranego niejawnie) do podpisania danych

uwierzytelniajacych obejmujacych K1 (pierwszy element do uzgodnienia kluczy sesyjnych) i RND1, oraz uzywa biezaco
wybranego klucza publicznego (w ostatnim poleceniu MSE) do zaszyfrowania podpisu i utworzenia znacznika uwierzy-
telnienia (token) (dokladniej opisano w dodatku 11).



392

[ PL ]

Dziennik Urzg¢dowy Unii Europejskiej

07)t. 6

TCS_351 Komunikat polecenia

TCS_352

TCS_353

TCS 354

TCS_355

TCS 356
TCS_357

TCS_358

Bajt Dlugos¢ Warto$é Wyszczegélnienie

CLA 1 '00h’ CLA

INS 1 '88h’ INS

P1 1 '00h’ P1

P2 1 '00h’ P2

Lc 1 "10h’ dhugos¢ danych wystanych do karty
#6-#13 8 'XX.XXh'" | wyzwanie uzyte do uwierzytelnienia karty
#14-#21 8 'XX.XXh' | VU.CHR (patrz dodatek 11)

Le 1 '80h’ dtugos¢ danych oczekiwanych z karty

Komunikat odpowiedzi

Baijt Dtugos¢ Wartos¢ Wyszczegélnienie
#1-#128 128 'XX.XXh" | znacznik (token) uwierzytelnienia karty (patrz dodatek 11)

SW 2 'XXXXh' wyraz stanu (SW1, SW2)

— Jezeli wykonanie zakoriczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli klucza publicznego nie ma w Srodowisku bezpieczeristwa, zwréconym stanem przetwarzania jest '6A88’,

— jezeli klucza prywatnego nie ma w $rodowisku bezpieczefistwa, zwrdconym stanem przetwarzania jest '6A88’,

— jezeli VU.CHR nie zgadza si¢ z biezacym identyfikatorem klucza publicznego, zwréconym stanem przetwarzania

jest '6A88’

’

— jezeli wybrany klucz prywatny uznany jest za uszkodzony, zwrdconym stanem przetwarzania jest ‘6400’ lub

'6581".

Jezeli uwierzytelnienie poleceniem INTERNAL AUTHENTICATE jest pomyslne, klucz biezacej sesji, o ile istnieje, zostaje
skasowany i nie jest dalej dostepny. W celu uzyskania nowego klucza sesji, konieczne jest uwierzytelnienie poleceniem

EXTERNAL AUTHENTICATE.

3.6.9. External authenticate (Uwierzytelnianie zewngtrzne)

Polecenie to jest zgodne z norma ISO[IEC 7816-4.

Poleceniem EXTERNAL AUTHENTICATE karta moze uwierzytelni¢ IFD.

Proces uwierzytelnienia opisano w dodatku 11. W procesie tym uzywa si¢ nastepujacych instrukcji:

Polecenie GET CHALLENGE musi bezpo$rednio poprzedzac polecenie EXTERNAL AUTHENTICATE. Karta wydaje

wyzwanie na zewnatrz (RND3).

Do weryfikacji kryptogramu uzywa si¢ RND3 (wyzwania wydanego przez karte), klucza prywatnego karty (wybranego
niejawnie) i klucza publicznego wcze$niej wybranego poleceniem MSE.

Karta weryfikuje kryptogram i, gdy wynik weryfikacji jest prawidlowy, otwiera warunek dostepu AUT.

Kryptogram wejSciowy przenosi drugi element uzgodnienia kluczy sesyjnych — K2.

Komunikat polecenia

Bajt Dlugosé Wartos¢ Wyszczeg6lnienie
CLA 1 '00h’ CLA
INS 1 '82h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (klucz publiczny, ktéry ma by¢ uzywany, znany niejawnie i wcze$-
niej ustawiony poleceniem MSE)
Le 1 '80h’ Lc (dtugo$¢ danych wystanych do karty)
#6-#133 128 'XX.XXh" | Kryptogram (patrz dodatek 11)
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TCS_359 Komunikat odpowiedzi
Bajt Dlugos¢ Warto$é Wyszczegélnienie
SW 2 "XXXXh' wyraz stanu (wyraz stanu (SW1, SW2))

TCS_360

TCS_361

TCS 362

TCS_363

TCS_364

TCS_365

— Jezeli wykonanie zakonczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli klucza publicznego nie ma w $rodowisku bezpieczeristwa, karta zwraca '6A88’,

— jezeli CHA biezaco ustawionego klucza publicznego nie jest konkatenacja AID aplikacji tachograficznej i typu urza-
dzenia VU, zwréconym stanem przetwarzania jest '6F00" (patrz dodatek 11),

— jezeli klucza prywatnego nie ma w Srodowisku bezpieczenistwa, zwréconym stanem przetwarzania jest '6A88’,

— jezeli weryfikacja kryptogramu daje zly wynik, zwréconym stanem przetwarzania jest '6688’,

— jezeli bezposrednio przed poleceniem nie znajduje si¢ polecenie GET CHALLENGE, zwréconym stanem przetwarza-

nia jest ‘6985,

— jezeli wybrany klucz prywatny uznany jest za uszkodzony, zwrdconym stanem przetwarzania jest ‘6400’ lub

'6581".

Jezeli uwierzytelnienie poleceniem EXTERNAL AUTHENTICATE jest pomyslne i jezeli pierwsza czg$¢ klucza sesji jest
dostepna w wyniku wczesniej wykonanego polecenia INTERNAL AUTHENTICATE, klucz sesji zostaje ustawiony dla
przyszlych polecefi uzywajacych bezpiecznej wymiany komunikat6w.

Jezeli pierwsza czg$¢ klucza sesji nie jest dostgpna w wyniku wezesniej wykonanego polecenia INTERNAL AUTHENTI-
CATE, karta nie zapisuje drugiej czesci klucza sesyjnego, wystanej przez IFD. Taki mechanizm zapewnia, ze proces wza-
jemnego uwierzytelnienia przebiega w sposob okreslony w dodatku 11.

3.6.10. Manage security environment (Zarzqdzanie Srodowiskiem bezpieczetistwa)

Poleceniem tym ustawia si¢ klucz publiczny dla potrzeb uwierzytelnienia.

Polecenie to jest zgodne z normg ISO[IEC 7816-8, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem

zdefiniowanym w tej normie.

Klucz powotany w polu danych MSE jest wazny dla kazdego tachograficznego pliku DF.

Klucz powolany w polu danych MSE pozostaje biezagcym kluczem publicznym az do nastgpnego, prawidlowego polece-

nia MSE.

Jezeli powotanego klucza nie ma (juz) na karcie, srodowisko bezpieczefistwa pozostaje niezmienione.

Komunikat polecenia

Bajt Dlugosé Wartos¢ Wyszczeg6lnienie
CLA 1 '00h’ CLA
INS 1 '22h’ INS
P1 1 'Clh’ P1: powolany klucz wazny dla wszystkich czynnosci kryptograficznych
P2 1 "B6h’ P2 (powotane dane dotyczace podpisu cyfrowego)
Le 1 "0Ah’ Le: dlugosé nastgpnego pola danych
#6 1 "83h’ znacznik do powolanego klucza publicznego w przypadkach asyme-
trycznych
#7 1 '08h’ dlugos¢ referencji klucza (identyfikator klucza)
#8-#15 08h 'XX.XXh" | identyfikator klucza okreslony w dodatku 11
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TCS_366 Komunikat odpowiedzi

TCS_367

TCS 368

TCS_369

Wartos¢

"XXXXh'

Bajt Dlugos¢
SW 2

Wyszczegélnienie

wyraz stanu (SW1, SW2)

— Jezeli wykonanie zakonczylo si¢ pomyslnie, karta zwraca '9000’,
— jezeli powolany klucz nie znajduje si¢ na karcie, zwréconym stanem przetwarzania jest '6A88’,

— jezeli niektérych oczekiwanych obiektéw danych brakuje w formacie bezpiecznej wymiany komunikatéw, zwracany
jest stan przetwarzania '6987’. To moze zdarzy¢ si¢, gdy brakuje znacznika '83h’,

— jezeli niektére obiekty danych s3 nieprawidlowe, zwréconym stanem przetwarzania jest '6988’. To moze zdarzyé
si¢, gdy dlugos¢ identyfikatora klucza rézna jest od '08h’,

— jezeli wybrany klucz uznany jest za uszkodzony, zwréconym stanem przetwarzania jest ‘6400’ lub '6581".

3.6.11. PSO: HASH (haszowanie-mieszanie)

Polecenia tego uzywa si¢ do przeslania na karte wyniku obliczen funkgji skrétu dla niektérych danych. Polecenia tego
uzywa si¢ do weryfikowania podpiséw cyfrowych. Warto$¢ skrétu zapamietywana jest w pamieci EEPROM dla pdzniej-
szego polecenia weryfikacji podpisu cyfrowego.

Polecenie to jest zgodne z norma ISO[IEC 7816-8, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.

Komunikat polecenia

Bajt Dlugos¢ Warto$é Wyszczegélnienie
CLA 1 '00h’ CLA
INS 1 "2Ah’ wykonaj operacje bezpieczenstwa
P1 1 '90h’ zwrdé skrét
P2 1 "AOh’ znacznik: pole danych zawiera DO stosowne do obliczania skrétu
Le 1 "16h’ dlugos¢ Le nastgpnego pola danych
#6 1 '90h’ znacznik dla kodu skrétu
#7 1 '14h’ dhugos¢ kodu skrétu
#8-#27 20 "XX.XXh' kod skrétu
Komunikat odpowiedzi
Bajt Dlugosé Warto$é Wyszczegdlnienie
SW 2 "XXXXh' wyrazy stanu (SW1, SW2)

— Jezeli wykonanie zakonczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli brakuje niektérych oczekiwanych obiektéw danych (jak okreslone powyzej), zwracany jest stan przetwarzania
'6987'. Ten blad moze zdarzy¢ sig, jezeli brakuje jednego ze znacznikéw '90h’,

— jezeli niektore obiekty danych sa nieprawidlowe, zwréconym stanem przetwarzania jest '6988'. Ten blad zdarza
si¢, gdy zadany znacznik jest, ale ma dlugo$¢ rézng niz '14h’.

3.6.12. Oblicz skrét pliku

Polecenie to nie jest zgodne z norma ISO/IEC 7816-8. Tym samym bajt CLA w tym poleceniu wskazuje na zastrzezone
uzycie polecenia PERFORM SECURITY OPERATION/HASH.

Polecenia PERFORM HASH of FILE uzywa si¢ do obliczenia skrétu obszaru danych biezacego, przezroczystego pliku
EF.
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TCS_370 Wynik operacji obliczania skrétu zapamietywany jest na karcie. Nastepnie moze by¢ uzywany do otrzymania podpisu
cyfrowego pliku przy pomocy polecenia PSO-COMPUTE_DIGITAL SIGNATURE. Wynik ten pozostaje dostepny dla
polecenia COMPUTE_DIGITAL_SIGNATURE az do nastgpnego, wykonanego pomy$lnie polecenia PERFORM HASH of
FILE.
TCS_371 Komunikat polecenia
Bajt Dlugosé Wartos¢ Wyszczegdlnienie
CLA 1 '80h’ CLA
INS 1 "2Ah' wykonaj operacje bezpieczenstwa
P1 1 '90h’ Tag: hasz
P2 1 '00h’ P2: oblicz skrét danych dla biezacego, wybranego, przezroczystego
pliku
TCS_372 Komunikat odpowiedzi
Bajt Dlugosé Wartos¢ Wyszczeg6lnienie
SW 2 'XXXXh' | wyrazy stanu (SW1, SW2)
— Jezeli wykonanie zakoriczylo si¢ pomyslnie, karta zwraca '9000’,
— jezeli nie wybrano zadnej aplikacji, zwracany jest stan przetwarzania '6985’,
— jezeli wybrany plik EF uznany jest za uszkodzony (blad atrybutéw pliku lub blad integralnoéci przechowywanych
danych), zwracany jest stan przetwarzania ‘6400’ lub 6581’
— jezeli wybrany plik nie jest plikiem przezroczystym, zwracany jest stan przetwarzania '6986'.
3.6.13. PSO: oblicz podpis cyfrowy
Polecenia tego uzywa si¢ do obliczania podpisu cyfrowego z obliczonego wezesniej kodu skrétu (patrz polecenie PER-
FORM HASH of FILE, pkt 3.6.12).
Polecenie to jest zgodne z normg ISO[IEC 7816-8, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefiniowanym w tej normie.
TCS_373 Klucza prywatnego karty, ktory jest niejawnie znany karcie, uzywa si¢ do obliczania podpisu cyfrowego.
TCS_374 Karta wykonuje podpis cyfrowy metoda wypelniania zgodng z PKCS1 (dokladniejszy opis w dodatku 11).
TCS_375 Komunikat polecenia

Baijt Dtugosé Wartos¢ Wyszczegdlnienie
CLA 1 '00h’ CLA
INS 1 "2Ah’ wykonaj operacj¢ bezpieczenstwa
P1 1 "9Eh’ zwracany podpis cyfrowy
P2 1 "9Ah’ znacznik: pole danych zawiera dane do podpisania. Gdy nie zawarto
pola danych, przyjmuje sig, ze dane te s3 juz na karcie (skrét pliku)
Le 1 "80h’ dlugos¢ oczekiwanego podpisu
TCS_376 Komunikat odpowiedzi
Bajt Dlugosé Wartoéé Wyszczegdlnienie
#1-#128 128 'XX.XXh" | podpis uprzednio obliczonego skrétu
SW 2 "XXXXh' wyrazy stanu (SW1, SW2)

— Jezeli wykonanie zakoficzylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli niejawnie wybrany klucz prywatny uznany jest za uszkodzony, zwréconym stanem przetwarzania jest ‘6400’

lub 6581,
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3.6.14. PSO: skontroluj podpis cyfrowy
Polecenia tego uzywa si¢ do weryfikowania podpisu cyfrowego, dostarczanego jako dane wejsciowe, zgodnie z PKCS1,
komunikatu, ktérego skrét jest znany karcie. Algorytm podpisu jest niejawnie znany karcie.
Polecenie to jest zgodne z normg ISO[IEC 7816-8, ale jego zastosowanie jest ograniczone w poréwnaniu z poleceniem
zdefinjowanym w tej normie.
TCS_377 Polecenie Verify Digital Signature zawsze uzywa klucza publicznego wybranego poprzednim poleceniem manage secu-
rity environment i poprzednim kodem skrétu wprowadzonym poleceniem PSO: hash.
TCS_378 Komunikat polecenia
Bajt Dlugosé Warto$é Opis
CLA 1 '00h’ CLA
INS 1 "2Ah’ wykonaj operacje bezpieczenstwa
P1 1 '00h’
P2 1 "A8h’ znacznik: pole danych zawiera obiekty DO stosowne do weryfikacji
Le 1 '83h’ Lc — dlugos¢ nastgpnego pola danych
#28 1 "9Eh’ znacznik dla podpisu cyfrowego
#29-#30 2 '8180h’ dlugos¢ podpisu cyfrowego (128 bajtéw, kodowane zgodnie z ISOf
EWG 7816-6)
#31-#158 128 'XX.XXh' | tre$¢ podpisu cyfrowego
TCS_379 Komunikat odpowiedzi
Bajt Dtugosé Wartosé Opis
SW 2 'XXXXh' wyraz stanu (SW1, SW2)

— Jezeli wykonanie zakoriczylo si¢ pomyslnie, karta zwraca '9000’,

— jezeli podpis jest zweryfikowany negatywnie, zwroconym stanem przetwarzania jest '6688'. Proces weryfikacji opi-
sano w dodatku 11,

— jezeli nie wybrano klucza publicznego, zwrdconym stanem przetwarzania jest '6A88’,
) wyl P g y! p J

— jezeli brakuje niektérych oczekiwanych obiektéw danych (jak okreSlone powyzej), zwracany jest stan przetwarzania
'6987'. Taka sytuacja moze zdarzy¢ sie, gdy brakuje jednego ze znacznikdw,

— jezeli kod skrétu nie jest dostepny dla przetwarzania polecenia (w wyniku poprzedniego polecenia PSO: hash),
zwrdconym stanem przetwarzania jest '6985’,

— jezeli niektére obiekty danych sa nieprawidlowe, zwréconym stanem przetwarzania jest '6988'. Taka sytuacja
moze zdarzy¢ si¢, gdy dlugos¢ jednego z wymaganych obiektéw danych jest nieprawidtowa,

— jezeli wybrany klucz publiczny uznany jest za uszkodzony, zwréconym stanem przetwarzania jest ‘6400 lub
"6581".

4. STRUKTURA KART DO TACHOGRAFOW

W tym rozdziale opisano struktury plikéw na kartach do tachograféw przeznaczonych do gromadzenia dostgpnych
danych.

Nie stanowi to opisu wewnetrznych struktur wlasciwych dla producenta, takich jak nagléwki plikow, ani sposobu gro-

madzenia i manipulowania elementami danych do uzytku wewngtrznego, tylko takich jak EuropeanPublicKey,
CardPrivateKey, TDesSessionKey lub WorkshopCardPin.

Pojemno$¢ uzytkowa pamigci kart do tachograféw wynosi przynajmniej 11 kbajtéw. Wigksze pojemnosci sa dopusz-
czalne. W takich przypadkach struktura karty pozostaje niezmieniona, ale zwigksza si¢ liczbe zapiséw niektorych ele-
mentow struktury. W niniejszym rozdziale podano tez minimalne i maksymalne liczby tych zapiséw.
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4.1. Struktura karty kierowcy

TCS_400 Po personalizacji karta kierowcy ma nastepujgca, trwalg strukture plikéw i warunki dostepu do plikdw:

Warunki dostepu
Plik ID pliku Odeczyt Aktualizacja Szyfrowany
MF 3F00
EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500
—EF Application_Identification 0501 ALW NEV No
—EF Card_Certificate C100 ALW NEV No
—EF CA_Certificate C108 ALW NEV No
—EF Identification 0520 ALW NEV No
—EF Card_Download 050E ALW ALW No
—EF Driving_Licence_Info 0521 ALW NEV No
—EF Events_Data 0502 ALW PRO SM | AUT No
—EF Faults_Data 0503 ALW PRO SM | AUT No
—EF Driver_Activity Data 0504 ALW PRO SM | AUT No
—EF Vehicles_Used 0505 ALW PRO SM | AUT No
—EF Places 0506 ALW PRO SM | AUT No
—EF Current_Usage 0507 ALW PRO SM | AUT No
—EF Control_Activity_Data 0508 ALW PRO SM | AUT No
—EF Specific_Conditions 0522 ALW PRO SM | AUT No
TCS_401 Wszystkie struktury plikow EF sg przezroczyste.
TCS_402 Odczyt wszystkich plikéw w DF Tachograph mozliwy jest w bezpiecznej wymianie komunikat6w.
TCS_403 Karta kierowcy ma nastepujaca strukture danych:
Plik/Element danych Liczba zapisow Mi\:_mlk' i ba“:!ﬂ)i dt::;;:?l:a
MF 11411 249539
—EF ICC 25 25
ardIccIdentification 25 25
clockStop ik 1 {00}
cardExtendedSerialNumber 8 8 {00..00)
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00)
icIdentifier 2 2 {00 00}
—EF IC 8 8
LcardchipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11378 24926
—EF Application_Identification 10 10
DriverCardApplicationIdentification 10 10
typeOfTachographCardld 1 1 {00}
cardStructureVersion 2 2 {00 00}
o0fEventsPerType 1 1 {00}
oOfFaultsPerType 1 1, {00}
activityStructureLength 2 2 {00 00}
o0fCardvVehicleRecords 2 2 {00 00}
oOfCardPlaceRecords 1 1 {00}
—EF Card_Certificate 194 194
ardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00)
—EF Identification 143 143
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00)
—cardvValidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—cardHolderName 72 72
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderBirthDate 4 4 {00..00}
‘—cardHolderPreferredLanguage 2 2 {20 20}
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—EF Card_Download
LastCardDownload
—EF Driving_Licence_Info
ardDrivingLicenceInformation
rivingLicencelssuingAuthority
rivingLicencelssuingNation
rivingLicenceNumber
—EF Events_Data
LcardEventData
ardEventRecords
LcardEventRecord
—eventType
—eventBeginTime
—eventEndTime
—eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
L-cardraultData
LcardraultRecords
L cardFaultRecord
faultType
faultBeginTime
faultEndTime
faultvVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity_ Data
ardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
LcardvehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords
ardVehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter

—EF Places
L—CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
alilyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometerValue
—EF Current_Usage
ardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_ Activity Data
ardControlActivityDataRecord
—controlType
—controlTime
—controlCardiumber
ardType
ardIssuingMemberState
cardiumber
—controlVehicleRegistration
t::ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
SpecificConditionRecord
entryTime
SpecificConditionType

n;

n;

ng

nj

Ny

56

[

b
[+
-

1152
1152
576

13780
13780

13776
6202
6202

6200

[

B
@
oo e

{00, 20..20}
{00}
(20..20)

{00}
{00..00)
{00..00)

{00}
{00, 20..20}

{00)
{00..00)
{00..00)

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00)

{00 00}

{00..00)
{00..00)
{00..00)
{00..00)

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00)

{00..00)

{00..00)

{00)
{00, 20..20}

{00}
{00..00)

{00}
{00}
{20..20)

{00}
{00, 20..20}
{00..00)
{00..00)

{00..00)
{00)
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TCS_404 W tabeli ponizej podano wartoéci odnoszace si¢ do tabeli powyzej, wyznaczajgce minimalne i maksymalne liczby
zapiséw, ktére musi stosowac struktura danych karty kierowcy:

Min. Maks.
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
Ng CardActivityLengthRange 5 544 bajty 13 776 bajtéw
(28 dni * 93 zmiany | (28 dni * 240 zmian
czynnosci) czynnosci)

4.2. Struktura karty warsztatowej

TCS_405 Po personalizacji karta warsztatowa ma nastepujaca, trwalg strukture plikéw i warunki dostepu do plikdw:

Warunki dostgpu
Plik ID pliku Oczyt Aktualizacja Szyfrowany
MF 3F00

EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500

—EF Application_Identification 0501 ALW NEV No
—EF Card_Certificate C100 ALW NEV No
—EF CA_Certificate C108 ALW NEV No
—EF Identification 0520 ALW NEV No
—EF Card_Download 0509 ALW ALW No
—EF Calibration 050A ALW PRO SM [ AUT No
—EF Sensor_Installation_Data 050B ALW NEV Yes
—EF Events_Data 0502 ALW PRO SM | AUT No
—EF Faults_Data 0503 ALW PRO SM | AUT No
—EF Driver_Activity Data 0504 ALW PRO SM | AUT No
—EF Vehicles_Used 0505 ALW PRO SM | AUT No
—EF Places 0506 ALW PRO SM | AUT No
—EF Current_Usage 0507 ALW PRO SM | AUT No
—EF Control_Activity Data 0508 ALW PRO SM | AUT No
'—EF Specific_Conditions 0522 ALW PRO SM | AUT No

TCS_406 Wszystkie struktury plikow EF sg przezroczyste.
TCS_407 Odczyt wszystkich plikéw w DF Tachograph mozliwy jest w bezpiecznej wymianie komunikatéw.

TCS_408 Karta warsztatowa ma nastgpujaca strukture danych:

Plik/Element danych Liczba zapisiw h:r:dk w ba]taﬂgks- d\t\n:;;:)l:a
MF 11088 29061
—=EF ICC 25 25
LcardrccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 LY {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
Lcardchiprdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11055 29028
—EF Application_Identification 11 11
Ly orkshopCardApplicationIdentification 11 11
—typeOfTachographCardld 1 1 {00}
—cardStructureVersion 2 2 {00 00}
FnoOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
FnoOfCardVehicleRecords 2 2 {00 00}
FnoOfCardPlaceRecords 1 1 {00}
‘—noOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00)
—EF CA_Certificate 194 194
LiemberStateCertificate 194 194 {00..00)
—EF Identification 23 23
—CardIdentification 65 65
—cardIssuingMemberState 3 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardValidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
“—WorkshopCardHolderIdentification 146 146
—workshopName 36 36 {00, 20..20}
—workshopAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20)
—cardHolderPreferredlLanguage 2 2 {20 20}
—EF Card_Download 2 2
NoOfCalibrationsSinceDownload 2 2 {00 00}
—EF Calibration 9243 26778
l—’ﬁwrkshopCardCalibrationData 9243 26778
calibrationTotalNumber 2 2 {00 00}
calibrationPointerNewestRecord 1 1 {00}
calibrationRecords 9240 26775
LWiorkshopCardcalibrationRecord Ng 105 105
—calibrationPurpose ' 1: {00}
—vehicleIdentificationNumber 17 17 {20..20}
—vehicleRegistration
ehicleRegistrationNation T 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—wVehicleCharacteristicConstant 2 2 {00 00}
—kConstantOfRecordingEquipment 2 2 {00 00}
—1TyreCircumference 2 2 {00 00}
—tyreSize 15 15 {20..20}
—authorisedSpeed i 1 {00}
—oldOdometervValue 3 3 {00..00}
—newOdometerValue 3 3 {00..00}
—oldTimeValue 4 4 {00..00}
—newTimeValue 4 4 {00..00}
—nextCalibrationDate 4 4 {00..00}
—vuPar tNumber 16 16 {20..20}
—vuSerialNumber 8 8 {00..00}
—sensorSerialNumber 8 8 {00..00}
—EF Sensor_Installation_Data 16 16
SensorInstallationSecData 16 16 {00..00}
—EF Events_Data 432 432
ardEventData 432 432
LcardEventRecords 6 72 72
LcardeventRecord ng 24 24
—eventType 1 1 {00}
—eventBeginTime 4 4 {00..00}
—eventEndTime 4 4 {00..00}
—eventVehicleRegistration
ehicleRegistrationNation i 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 288 288
ardFaultData 288 288
cardFaultRecords 2 144 144
LcardFaultRecord n, 24 24
faultType 1 1. {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20)
—EF Driver_Activity_Data 202 496
ardDriverActivity 202 496
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords ng 198 492 {00..00}
—EF Vehicles_Used 126 250
LcardvehiclesUsed 126 250
ehiclePointerNewestRecord 2 2 {00 00}
cardVehicleRecords 124 248
ardvVehicleRecord Ny 31 31
ehicleOdometerBegin 3 3 {00..00}



07)t. 6

Dziennik Urzedowy Unii Europejskiej

401

ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
DataBlockCounter
—EF Places
ardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometerValue
—EF Current_Usage
ardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity Data
ardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd
—=EF Specific_Conditions
SpecificConditionRecord
F—entryTime
—SpecificConditionType

ny

3 3
4 4
4 4
1 1
14 14
2 2
61 81
61 81
1 1
60 80
10 10
4 4
1 1
1. 1
1 1
3 3
19 19
19 19
4 o
1 1
14 14
46 46
46 46
1 1
4 4
1 3
1 1
16 16
1 1
14 14
4 4
4 4
10 10
5 5
3 4
1, 1

{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00)
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}

TCS_409 W tabeli ponizej podano wartosci odnoszace si¢ do tabeli powyzej wyznaczajace minimalne i maksymalne liczby

TCS_410

zapiséw, ktore musi zawieral struktura danych karty warsztatowej:

Min. Maks.
n, NoOfEventsPerType 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 8
Ny NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
ns NoOfCalibrationRecords 198baﬁéw 492baﬁy
(1 dzief * 93 zmiany | (1 dzied * 240 zmian
czynnosci) czynno$ci)
4.3. Struktura karty kontrolnej
Po personalizacji karta kontrolna ma nastgpujaca, trwala strukture plikow i warunki dostepu do plikow:
Warunki dostepu
Plik 1D pliku Oczyt Aktualizacja Szyfrowany
MF 3F00
EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500
EF Application_Tdentification 0501 ALW NEV No
EF Card_Certificate C100 ALW NEV No
EF CA_Certificate C108 ALW NEV No
EF Identification 0520 AUT NEV No
EF Controller_Activity_Data 050C ALW PRO SM /AUT No
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TCS_411 Wszystkie struktury plikow EF sg przezroczyste.

TCS_412  Odczyt wszystkich plikéw w DF Tachograph mozliwy jest w bezpiecznej wymianie komunikatéw.

TCS_413 Karta kontrolna ma nastgpujaca strukture danych:

Plikjelement danych Liczba rekordow M:'\!]dk‘ tw baﬁ:ﬂ’is. d\::::?;d
MF q3219 24559 -
—EF ICC 25 25
ardIccIdentification 25 25
clockStop 1 i {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00)
—EF IC 8 8
LcardchipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11186 24526
—EF Application Identification 5 5
ontrolCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
o0fControlActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
ardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberstateCertificate 194 194 {00..00}
—EF Identification 213 231
ardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvValidityBegin 4 4 {00..00}
‘—cardExpiryDate 4 4 {00..00}
ontrolCardHolderIdentification 146 146
—controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderPreferredLanguage 2 2 {20 20}
—=FEF Controller_Activity_Data 10582 23922
'—Contro1CardControlActivityData 10582 23922
controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
LcontrolActivityRecord n, 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledVehicleRegistration
ehicleRegistrationNation 1 i {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
—controlDownloadPeriodEnd 4 4 {00..00}

TCS_414 W tabeli ponizej podano wartosci odnoszace si¢ do tabeli powyzej wyznaczajgce minimalne i maksymalne liczby
zapiséw, ktére musi zawieral struktura danych karty kontrolnej:

Min. Maks.
ny NoOfControlActivityRecords 230 520
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4.4, Struktura karty firmowej

TCS_415 Po personalizacji karta firmowa ma nastepujaca, trwalg strukture plikéw i warunki dostgpu do plikow:

Warunki dostepu

Plik ID pliku Odezyt Aktualizacja Szyfrowany
MF 3F00
EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV No
EF Card_Certificate C100 ALW NEV No
EF CA_Certificate C108 ALW NEV No
EF Identification 0520 AUT NEV No
EF Company_Activity Data 050D ALW PRO SM | AUT No
TCS_416 Wszystkie struktury plikow EF sg przezroczyste.
TCS_417 Odczyt wszystkich plikéw w DF Tachograph mozliwy jest w bezpiecznej wymianie komunikatéw.
TCS_418 Karta firmowa ma nastgpujaca strukture danych:
Plikfelement danych Liczba rekordow M\I.J::cu(' v bajla;:fks. df:)r\:(s]]:a
MF' 11147 24487
—EF ICC 25 25
ardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF 1IC 8 8
L—CardChipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
=DF Tachograph 11114 24454
—EF Application_Identification 5 5
ompanyCardApplicationIdentification 5 5
typeOfTachographCardIld 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
ardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00}
—EF Identification 139 139
—CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardValidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
—CompanyCardHolderIdentification 74 74
—companyName 36 36 {00, 20..20}
—companyAddress 36 36 {00, 20..20}
—cardHolderPreferredLanguage 2 2 {20 20}
=FEF Company_Activity_Data 10582 23922
ompanyActivityData 10582 23922
companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
t—CompamyAc tivityRecord ng 46 46
—companyActivityType 1 1 {00}
—companyActivityTime 4 4 {00..00}
—cardNumberInformation
EcardTy'pe 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
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cardNumberInformation
cardType
cardIssuingMemberState
cardNumber
ownloadPeriodBegin
ownloadPeriodEnd

TCS_419 W tabeli ponizej podano wartosci odnoszace si¢ do powyzszej tabeli wyznaczajgce

zapiséw, ktérych musi uzywac struktura danych karty firmowej:

1 {00}
1 {00}
16 {20..20}
4 {00..00}
4 {00..00}

minimalne i maksymalne liczby

Min.

Maks.

ng NoOfCompanyActivityRecords

230

520
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Dodatek 3

PIKTOGRAMY
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PIC_001 Urzadzenie rejestrujgce moze uzywaé nastgpujacych piktograméw i kombinacji piktograméw:

1. PODSTAWOWE PIKTOGRAMY

[sslee MON=Ne

[ |

P omA+FHO @ OM—

auT

- -y ]

24h

I >

Ludzie

firma

kontroler

kierowca
warsztat(stanowisko bada
producent

Czynnosci
dyspozycyjnosé
prowadzenie pojazdu

odpoczynek
praca
przerwa
nieznane

Urzadzenie

szczelina karty kierowcy
szczelina karty wspolkierowcy
karta

zegar

wyswietlacz

zewnetrzne gromadzenie danych
zasilanie

drukarka/wydruk

czujnik

rozmiar opon
pojazd[przyrzad rejestrujacy

Warunki szczegélne

poza zakresem

Operacje Tryby dzialania
tryb firmowy
kontrola tryb kontrolny
eksploatacja tryb eksploatacyjny
badanie/kalibracja tryb kalibracyjny

Czas trwania

biezacy okres dyspozycyjnosci
nieprzerwany czas prowadzenia
pojazdu

biezacy okres odpoczynku
biezacy okres pracy
skumulowany czas przerwy

Funkcje

wyswietlanie
wezytywanie danych

drukowanie

PRZEPRAWA PROMOWA [PRZEJAZD KOLEJOWY

Rézne

zdarzenia

poczatek dziennego okresu pracy
umiejscowienie

zabezpieczenie

godzina

Kwalifikatory

dobowo
tygodniowo
dwa tygodnie
od lub do

2. KOMBINACJE PIKTOGRAMOW

oe
e

o+
A+
ouT+

Rézine

miejsce kontroli

umiejscowienie poczgtek dziennego okresu He

pracy
od godziny

z pojazdu

poczatek poza zakresem

usterki

r X

koniec dziennego okresu pracy

predkosé
razem/podsumowanie

[ 4

+@ do godziny

+0IJT koniec poza zakresem

reczne wprowadzenie czynnosci kierowcy

umiejscowienie koniec dziennego okresu pracy
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Uwaga: Dodatkowe kombinacje piktograméw uzywane do tworzenia blokéw wydrukéw lub identyfikatoréw zapiséw

Karty

karta kierowcy
karta firmowa
karta kontrolna
karta warsztatowa
brak karty

Prowadzenie

zaloga
czas prowadzenia w ciggu jednego tygodnia
czas prowadzenia w ciggu dwdch tygodni

Wydruki

wydruk dzienny czynnosci kierowcy z karty
wydruk dzienny czynnosci kierowcy z VU
wydruk zdarzen i usterek z karty

wydruk zdarzen i usterek z VU

wydruk danych technicznych

wydruk przekroczenia predkosci

Zdarzenia

wlozenie niewaznej karty

konflikt kart

nakladajace si¢ czasy

prowadzenie bez prawidlowej karty
wlozenie karty podczas jazdy

sesja ostatniej karty niezamknieta prawidlowo
przekroczenie predkosci

przerwa zasilania

blad danych dotyczacych ruchu
naruszenie zabezpieczenia
regulacja czasu (w warsztacie)
kontrola przekroczenia predkosci

Usterki

usterka karty (szczelina karty kierowcy)
usterka karty (szczelina karty wspolkierowcy)
usterka wy$wietlacza

usterka wezytywania danych

usterka drukarki

usterka czujnika

usterka wewnetrzna VU

Procedura r¢ecznego wprowadzania danych

czy nadal ten sam dzienny okres pracy?

czy koniec poprzedniego okresu pracy?

potwierdZ lub wprowadZ miejsce zakoficzenia okresu pracy
wprowadz godzing rozpoczecia

wprowadz umiejscowienie rozpoczecia okresu pracy.

zdefiniowano w dodatku 4.



408

Dziennik Urzedowy Unii Europejskiej

07/t 6

3.1

3.2

3.3.

3.4.

3.5.

3.6.

Uwagi ogélne .............
Specyfikacja blokéw danych . . .

Specyfikacje wydruku .......

Dodatek 4

WYDRUKI

SPIS TRESCI

Wydruk dzienny czynno$ci kierowey z Karty . ...

Wydruk dzienny czynno$ci kierowey z VU ... oo

Wydruk zdarzen i usterek z karty
Wydruk zdarzen i usterek z VU
Wydruk danych technicznych .

Wydruk przekroczenia predkosci

409

409

415

416

416

417

417

418

418
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1. UWAGI OGOLNE
Wszystkie wydruki tworzy si¢ poprzez zbudowanie taficucha réznych bokéw danych, o ile mozliwe identyfikowanych
identyfikatorem bloku.
Blok danych sklada si¢ z jednego lub wigcej zapiséw, o ile mozliwe identyfikowanych identyfikatorem zapisu.
PRT_001 Jezeli identyfikator bloku bezposrednio poprzedza identyfikator zapisu, identyfikator zapisu nie jest drukowany.
PRT_002 W przypadku gdy pozycja danych nie jest znana lub nie moze by¢ drukowana z uwagi na prawa dostgpu do danych,
zamiast tej pozycji drukowane sg spacje.
PRT_003 Jezeli zawarto$¢ pelnego wiersza nie jest znana lub nie wymaga drukowania, caly wiersz jest pomijany.
PRT_004 Numeryczne pola danych sg drukowane z wyréwnaniem do prawej strony, ze spacja oddzielajaca tysigce i miliony i bez
zer z lewej strony.
PRT_005 tancuchowe pola danych sa drukowane z wyréwnaniem do lewej strony i wypelnione spacjami do dtugosci danej pozy-
¢ji danych lub, gdy trzeba, obcigte do dtugosci danej pozycji (nazwy (nazwiska) i adresy).
2. SPECYHKACJA BLOKOW DANYCH
W tym rozdziale przyjeto nastgpujace konwencje zapisu formatu:
— znaki drukowane wytluszczonym drukiem oznaczajg zwykly tekst, ktéry ma by¢ drukowany (wydruk normalng
czcionkg),
— znaki normalng czcionkg oznaczaja zmienne (piktogramy lub dane), ktére na wydruku sa zastapione swoimi war-
toSciami,
— nazwy zmiennych wypeliono znakami podkreslenia w celu pokazania dtugosci pozycji danych dostgpnej dla
zmiennej,
— daty podawane sg w ukladzie »dd/mm/rrrr« (dziefi, miesiac, rok). Dopuszczalny jest takze uktad »dd.mm.rrrre,
— pojecie »identyfikacja karty« oznacza nastgpujacy zestaw danych: typ karty w postaci kombinacji piktograméw, kod
Panstwa Czlonkowskiego, ktére wydato karte, ukosnik prawy i numer karty wraz z numerem zastgpienia i nume-
rem od$wiezenia rozdzielonymi spacjami:
E a g &  Pierwsze 14 znakéw numeru karty = 2
ES 2% (0 ile mozliwe zawierajace numer kolejny karty) 2 §
LR i |3
= ghg g 2
a 2L 8 5
3 S| E £
g 2 2 z
2 3
g g
2
PRT_006 W wydrukach korzysta si¢ z nastepujacych blokéw danych iflub zapiséw danych w opisanym ponizej znaczeniu i for-

macie:

Numer bloku lub zapisu
Znaczenie

Data Format

1. Data i godzina wydrukowania dokumentu ¥ dd/mm/yyyy hh:mm (UTC)
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8.1.

8.1a.
8.1b.

8.1c.

Typ wydruku

Identyfikator bloku

Kombinacja drukowanych piktograméw (patrz dodatek 3),
ustawienie urzadzenia ograniczenia predkosci (tylko dla
wydruku przekroczenia predkosci).

Identyfikacja posiadacza karty

Identyfikator bloku. P = piktogram ludzi

Nazwisko posiadacza karty

Imig¢ (imiona) posiadacza karty (gdy jest)

Identyfikacja karty

Data waznosci karty, (gdy jest)

W przypadku gdy karta nie jest kartg osobistg i nie ma na
niej nazwiska posiadacza karty, w miejscu nazwiska drukuje
si¢ nazwe firmy, warsztatu lub organu kontrolnego.

Identyfikacja pojazdu
Identyfikator bloku
(VIN)

Pafistwo Czlonkowskie rejestracji i numer VRN

Identyfikacja VU

Identyfikator bloku
Nazwa producenta VU
Numer czgsci VU.

Ostatnia kalibracja urzadzenia rejestrujacego
Identyfikator bloku

Nazwa warsztatu

Identyfikacja karty warsztatowej

Data kalibracji.

Ostatnia kontrola (przeprowadzona przez urze¢dnika
kontroli)

Identyfikator bloku

Identyfikacja karty kontrolnej

Data, godzina i typ kontroli

Typ kontroli: maks. cztery piktogramy. Sg nastgpujace typy
kontroli (i ich kombinacje):

HE: wezytywanie danych z karty, J: wezytywanie danych z
VU, ¥: drukowanie, [J: wy$wietlanie.

Czynnosci kierowcy zapisane na karcie w kolejnosci
wystepowania

Identyfikator bloku

Data zapytania o date (dzien kalendarzowy drukowanych
czynnosci) + dzienny licznik obecnosci karty.

Okres, w ktérym karta nie byta wkladana

Identyfikator zapisu (poczatek okresu)

Okres czynnosci nieznanych. Godzina rozpoczecia i zakoncze-
nia, czas trwania

Czynnosé wprowadzona recznie

Piktogram czynnodci, godzina rozpoczgcia i zakoriczenia
(wlacznie), czas trwania, okresy odpoczynku trwajace przy-
najmniej godzing sg oznakowane gwiazdka.

Picto xxx km/h

___________ P_____________
P Last_Name

First_Name
Card_Identification
dd/mm/yyvy

& VIN
Nat/VRN

T Last_Name
Card_Identification
T dd/mm/vyyy

Card_Identification __
B dd/mm/yyyy hh:mm pppp

dd/mm/yyyy Xxx

7 hh:mm hh:mm hhhmm
A  hh:mm hh:mm hhhmm
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8.2.

8.3.

8.3a.

8.4.

10.

10.1.

10.2.

10.3.

Whkiadanie karty do szczeliny czytnika S

Identyfikator rekordu; S = piktogram szczeliny karty
Pafistwo Czlonkowskie rejestracji i numer VRN pojazdu
Stan licznika kilometréw przy wkladaniu karty.

Czynno$¢ (przy wlozonej karcie)

Piktogram czynnosci, godzina rozpoczgcia i zakoriczenia
(wlacznie), czas trwania, stan zalogi (piktogram zatogi, jezeli
pojazd obsluguje ZALOGA, a spacje, jezeli JEDEN KIE-
ROWCA), okresy odpoczynku trwajace przynajmniej godzing
sa oznakowane gwiazdka.

Warunki szczegdlne. Godzina, piktogram warunku szczegdl-
nego (lub kombinacja piktograméw).

Wyjecie karty

Stan licznika kilometréw i odleglo$¢ przebyta od ostatniego
wlozenia karty, dla ktérego znany jest stan licznika kilo-
metrow.

CzynnoSci kierowcy zapamigtane w VU wedlug szczelin
czytnika w kolejnosci chronologicznej

Identyfikator bloku

Data zapytania (dziefi kalendarzowy drukowanych czyn-
nosci)

Stan licznika kilometréw o 00:00 i 24:00.

CzynnoSci wykonane przy karcie w szczelinie czytnika

Identyfikator bloku.

Okres, kiedy karta nie jest wlozona do szczeliny czytnika S
Identyfikator rekordu

Brak karty

Stan licznika kilometréw na poczatku okresu.

Whkiadanie karty

Identyfikator rekordu wkiadania karty

Nazwisko kierowcy

Imig kierowcy

Identyfikacja karty kierowcy

Data waznosci karty kierowcy

Rejestrujagcy MS i numer VRN poprzednio uzywanego
pojazdu

Data i godzina wyjecia karty z poprzednio uzywanego
pojazdu

Pusty wiersz

Stan licznika kilometréw przy wkladaniu karty, flaga recz-
nego wprowadzania czynnosci kierowcy (M, gdy tak, spacja,
gdy nie).

Czynnosc

Piktogram czynnosci, godzina rozpoczgcia i zakoficzenia
(wlacznie), czas trwania, stan zalogi (piktogram stanu zalogi,
jezeli ZALOGA, spacje, jezeli JEDEN KIEROWCA), przerwy
na odpoczynek trwajace przynajmniej godzing sa oznako-
wane gwiazdka.

__________ S__________
A Nat/VRN
X XXX XXX km

A hh:mm hh:mm hhhmm @32 *

X XXX xXx km; x xxx km

____________ E|___________
dd/mm/yyvyy

X XXX XXX - X XXX xxXx km

__________ S _— - ——— -

Of ---

X XXX xxx km

0 Last_Name

First_Name

Card_Identification
dd/mm/yyyy

A+ Nat/VRN

dd/mm/yyyy hh:mm

X XXX xxxX km M

A hh:mm hh:mm hhhmm 232 *
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10.3a. Warunki szczegdlne. Godzina, piktogram warunku szczegol- hh:mm
nego (lub kombinacja piktograméw).

10.4.  Wyjecie karty lub zakoriczenie okresu »brak karty«
Stan licznika kilometréw przy wyjeciu karty lub zakonczeniu
okresu »brak karty« i odleglos$¢ przebyta od wilozenia karty
lub rozpoczecia okresu »brak karty«.

X xxx xxx km; x xxx km

11.  Zestawienie dzienne =~ | __________ TR
Identyfikator bloku.

11.1.  Zestawienie okreséw bez karty w szczelinie karty kierowcy dla VU 10f - - -
Identyfikator bloku.

11.2.  Zestawienie okreséw bez karty w szczelinie karty wspdtkierowcy dla
vu 2O - - -
Identyfikator bloku.

11.3. VU zestawienie dzienne dla kierowy | —mmmmmmmmmmmmm oo
Identyfikator rekordu 0 Last_Name
Nazwisko kierowcy
Imig (imiona) kierowcy
Identyfikacja karty kierowcy.

First_Name
Card_Identification

11.4.  Wprowadzenie miejsca rozpoczgcia iflub zakoriczenia dziennego
okresu pracy pihh:mm Cou Reg
pi = piktogram miejsca rozpoczecia/zakoniczenia, godzina,
kraj, region,
stan licznika kilometrow.

X xxxX xxx km

11.5.  Podsumowania dla czynnosci (z karty) @ hhhmm x xxx km
Calkowity czas prowadzenia pojazdu, odlegto$¢ przebyta s hhhmm @ hhhmm
Calkowity czas pracy i dyspozycyjnosci h hhhmm 7 hhhmm
Ca}kow%ty czas odpoczquu i n%eznanych czynnosci @ hhhom '
Calkowity czas czynnosci zatogi.

11.6. iiiiz?vrg}c;wanm dla czynnosci (okresy bez karty w szczelinie karty 3 hhhom % xxx km
Calkowity czas prowadzenia pojazdu, odlegto$¢ przebyta # hhhmm @ hhhmm
Catkowity czas pracy i dyspozycyjnosci h hhhmm

Calkowity czas odpoczynku.

11.7.  Podsumowania dla czynnosci (okresy bez karty w szczelinie karty
wspdtkierowcy) # hhhmm @ hhhmm
Calkowity czas pracy i dyspozycyjnosci h hhhmm

Calkowity czas odpoczynku.
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12.

12.4.

13.

Podsumowania dla czynnosci (wedbug kierowey dla obu szczelin
kart)

Calkowity czas prowadzenia pojazdu, odleglos¢ przebyta
Calkowity czas prowadzenia pojazdu, odleglos¢ przebyta
Calkowity czas odpoczynku

Calkowity czas czynnosci zalogi

Gdy dzienny wydruk zbiorczy potrzebny jest dla biezacego
dnia, zestawienie dzienne oblicza si¢ na podstawie danych
dostepnych w czasie sporzadzania wydruku.

Zdarzenia i[lub usterki zarejestrowane na karcie

Identyfikator bloku ostatnich 5 »Zdarzen i usterek« na karcie

Identyfikator bloku wszystkie zarejestrowane »Zdarzenia« na
karcie

Identyfikator bloku wszystkie zarejestrowane »Usterkic na
karcie

Zapis zdarzenie iflub usterka

Identyfikator zapisu

Piktogram zdarzeniafusterki, cel zarejestrowania, data i
godzina rozpoczgcia,

Kod dodatkowego zdarzeniafusterki (gdy jest), czas trwania
Pafistwo Czlonkowskie rejestracji i numer VRN pojazdu, w
ktérym zdarzenie lub usterka mialo miejsce.

Zdarzenia iflub usterki zarejestrowane lub trwajace w
A4

Identyfikator bloku ostatnich 5 »Zdarzeri i usterek« z VU

Identyfikator bloku zarejestrowanych lub trwajgcych »Zdarzeri« w
VU

Identyfikator bloku zarejestrowanych lub trwajgcych »Usterek« w
VU

Zapis zdarzenie iflub usterka

Identyfikator zapisu

Piktogram zdarzeniafusterki, cel zarejestrowania, data i
godzina rozpoczecia,

Kod dodatkowego zdarzenia/usterki, (gdy jest), liczba podob-
nych zdarzen w tym dniu, czas trwania

Identyfikacja kart wlozonych na poczatku lub po zakoncze-
niu zdarzenia lub usterki (maksymalnie 4 wiersze bez powta-
rzania tych samych numeréw kart)

Przypadek braku karty

Cel zarejestrowania (p) jest to kod liczbowy wyjasniajacy,
dlaczego zdarzenie lub usterka zostalo zarejestrowane, zako-
dowany zgodnie z elementem danych EventFaultRecordPur-
pose.

I hhhmm x xxx km
2 hhhmm [ hhhmm

h hhhmm

2@ hhhmm

________ lwpg --------
_________ Ig---------
_________ }{E_________
Pic dd/mm/yyyy hh:mm
| xxx hhhmm
A Nat/VRN o

-------- lsc B —------~
_________ [ IR —
_________ }:n_________
Pic (p) dd/mm/yyyy hh:mm

| xxx (xxx) hhhmm

Card_Identification _
Card_Identification
Card_Identification
Card_Identification
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14.

15.

16.

17.

17.1.

Identyfikacja VU

Identyfikator bloku

Nazwa producenta VU

Adres producenta VU

Numer czesci VU

Numer homologacji VU

Numer fabryczny VU

Rok produkgji VU

Wersja oprogramowania i data instalacji VU.

Identyfikacja czujnika
Identyfikator bloku

Numer fabryczny czujnika
Numer homologacji czujnika
Data pierwszej instalacji czujnika.

Dane dotyczace kalibracji
Identyfikator bloku

Zapis kalibracji

Identyfikator zapisu

Warsztat, ktory przeprowadzil kalibracje

Adres warsztatu

Identyfikacja karty warsztatowej

Data waznosci karty warsztatowej

Pusty wiersz

Data kalibracji + cel kalibragji

Numer VIN

Pafistwo Czlonkowskie rejestracji i numer VRN
Wspdtezynnik charakterystyczny pojazdu

Stala urzadzenia rejestrujgcego

Skuteczny obwéd opon

Rozmiar zamontowanych opon

Ustawienie urzadzenia ograniczenia predkosci

Stary i nowy stan licznika kilometréw

Cel kalibracji(p) jest to kod liczbowy wyjasniajacy, dlaczego
te parametry kalibracyjne zostaly zarejestrowane, zakodo-
wany zgodnie z elementem danych CalibrationPurpose.

Regulacja czasu
Identyfikator bloku

Zapis regulacji czasu

Identyfikator zapisu

Stara data i godzina

Nowa data i godzina

Warsztat, ktéry przeprowadzit regulacje czasu
Adres warsztatu

Identyfikacja karty warsztatowej

Data waznosci karty warsztatowej.

v XX.XX.Xx dd/mm/yvyy

____________ n___________
ns/N___
Apprv ___
dd/mm/vyyyy
__________ T - -

T Workshop_name __
Workshop_address _

Card-Identification
dd/mm/yyyy

T dd/mm/vyyy (p)
& VIN
Nat/VRN __
XX XXX Imp/km

XX xxX Imp/km

XX XXX mm
©® TyreSize
» xxx km/h
X XXX XXX — X XXX xxX km

H R g

| ® dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name __
Workshop_address ___

Card_Identification
dd/mm/yyyy
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18.

19.

20.

20.1.

20.2.

20.3.

20.4.

20.5.

21.

Ostatnie zdarzenie i usterka zarejestrowane w VU
Identyfikator bloku

Data i godzina ostatniego zdarzenia

Data i godzina ostatniej usterki.

Informacje dla kontroli przekroczenia predkosci
Identyfikator bloku

Data i godzina ostatniej KONTROLI PRZEKROCZENIA
PREDKOSCI

Data/godzina pierwszego przekroczenia predkosci i liczba
przekroczen predkosci od tego czasu.

Zapis przekroczenia predkosci

Identyfikator bloku »Pierwsze przekroczenie predkosci po
ostatniej kalibragjic

Identyfikator bloku »5 najpowazniejszych w ciagu ostatnich
365 dnic.

Identyfikator bloku »Najpowazniejsze dla kazdego z ostatnich
10 dni wystgpowania przekroczen predkoscic

Identyfikator zapisu

Data, godzina i czas trwania

Predko$ci maks. i przecigtne,

liczba podobnych zdarzefi w tym dniu Nazwisko kierowcy
Imig¢ (imiona) kierowcy

Identyfikacja karty kierowcy

Gdy w bloku nie ma zadnego zapisu przekroczenia pred-
kosci.

Informacje wpisywane recznie

Identyfikator bloku

Miejsce kontroli

Podpis kontrolera

Od godziny

Do godziny

Podpis kierowcy

»Informacje wpisywane recznie« Ponad wpisywana recznie
pozycjg nalezy wstawi¢ wystarczajaco duzo pustych wierszy,

by zapewni¢ miejsce na wpisanie tych informacji i zlozenie
podpisu.

3. SPECYFIKACJE WYDRUKU

W tym rozdziale przyjeto nastepujace konwencje zapisu:

N Wydruk bloku lub zapisu o numerze N

| jj/mm/aaaa hh:mm
% Jjj/mm/aaaa hh:mm

30 dd/mm/vyyy hh:mm
»% dd/mm/yyyy hh:mm (nnn)

33 dd/mm/yyyy hh:mm hhhmm
xxx km/h xxx km/h (xxx)

0 Last_Name
First_Name

Card_Identification

> - - -

N Wydruk bloku lub zapisu o numerze N powtarzany tylokrotnie ile trzeba
XY Wydruk blokéw lub zapiséw X iflub Y w zaleznosci od potrzeby i powtdrzenie tylok-

rotnie ile trzeba
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3.1. Wydruk dzienny czynnosci kierowcy z karty

PRT_007 Wydruk dzienny czynnosci kierowcy z karty jest zgodny z ponizszym formatem:

1 Data i godzina drukowania dokumentu
2 Typ wydruku
3 Identyfikacja kontrolera (jezeli w czytniku VU znajduje si¢ karta kontrolna)
3 Identyfikacja kierowcy (z karty, dla ktérej sporzadzany jest wydruk)
4 Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)
5 Identyfikacja VU (tego, dla ktérego sporzadzany jest wydruk)
6 Ostatnia kalibracja tego VU
7 Ostatnia kontrola sprawdzanego kierowcy
8 Ogranicznik czynnosci kierowcy
§.1a ég‘l/b&gf'}c&/A‘Sl I Czynnosci kierowcy w kolejnosci wystepowania
11 Ogranicznik zestawienia dziennego
11.4 Miejsca wprowadzone w kolejnosci chronologicznej
11.5 Podsumowania dla czynnosci
12.1 Zdarzenia lub usterki z ogranicznika karty
124 Zapisy zdarzen/usterek (5 ostatnich zdarzeri lub usterek zapisanych na karcie)
13.1 Zdarzenia lub usterki z ogranicznika VU
13.4 Zapisy zdarzen/usterek (5 ostatnich zdarzen lub usterek zapisanych lub trwajacych w
VU)
21.1 Miejsce kontroli
21.2 Podpis kontrolera
21.5 Podpis kierowcy

3.2. Wydruk dzienny czynnosci kierowcy z VU

PRT_008 Wydruk dzienny czynnosci kierowcy z VU jest zgodny z ponizszym formatem:

1 Data i godzina drukowania dokumentu
2 Typ wydruku
3 Identyfikacja posiadacza karty (dla wszystkich kart wlozonych do VU)
4 Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)
5 Identyfikacja VU (tego, dla ktérego sporzadzany jest wydruk)
6 Ostatnia kalibracja tego VU
7 Ostatnia kontrola tego urzadzenia rejestrujacego
9 Ogranicznik czynnosci kierowcy
10 Ogranicznik dla szczeliny karty kierowcy (szczelina karty 1)
101/ 10'21/0.140’3 /10.3a | Czynnosci w kolejnosci chronologicznej (szczelina karty kierowcy)
10 Ogranicznik dla szczeliny karty wspélkierowcey (szczelina karty 2)
101/ 10'21/0’140'3 [10.3a | Czynnosci w kolejnosci chronologicznej (szczelina karty wspotkierowcy)
11 Ogranicznik zestawienia dziennego
11.1 Zestawienie okresow bez karty w szczelinie karty kierowcy
11.4 Miejsca wprowadzone w kolejnosci chronologicznej
11.6 Podsumowania dla czynnosci
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11.2

11.4

11.7

11.3

| 11.4

11.7

13.1

13.4

211

21.2

21.3

21.4

21.5

Zestawienie okresow bez karty w szczelinie karty wspotkierowcy
Miejsca wprowadzone w kolejnosci chronologicznej

Podsumowania dla czynnosci

Zestawienie czynnosci dla kierowcy dla obu szczelin kart tacznie
Miejsca wprowadzone przez tego kierowce w kolejnosci chronologicznej
Podsumowania dla czynnosci dla tego kierowcy

Ogranicznik zdarzen/usterek

Zapisy zdarzen/usterek (5 ostatnich zdarzef lub usterek zapisanych lub trwajacych w
VU)

Miejsce kontroli

Podpis kontrolera

0d godziny (miejsce przeznaczone dla kierowcy bez karty w celu

) wskazania okreséw odnoszacych si¢ do niego)
Do godziny

Podpis kierowcy

3.3. Wydruk zdarzen i usterek z karty

PRT_009 Wydruk zdarzen i usterek z karty jest zgodny z ponizszym formatem:

Wl W N

12.2

12.4

12.3

12.4

21.1

21.2

215

Data i godzina drukowania dokumentu

Typ wydruku

Identyfikacja kontrolera, (jezeli w czytniku VU znajduje si¢ karta kontrolna)
Identyfikacja kierowcy (z karty, dla ktérej sporzadzany jest wydruk)
Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)
Ogranicznik zdarzen

Zapisy zdarzen (wszystkie zdarzenia zarejestrowane na karcie)

Ogranicznik usterek

Zapisy usterek (wszystkie usterki zarejestrowane na karcie)

Miejsce kontroli
Podpis kontrolera

Podpis kierowcy

3.4. Wydruk zdarzefi i usterek z VU

PRT_010 Wydruk zdarzen i usterek z VU jest zgodny z ponizszym formatem:

W=

13.2

13.4

13.3

13.4

21.1

21.2

21.5

Data i godzina drukowania dokumentu

Typ wydruku
Identyfikacja posiadacza karty (dla wszystkich kart wlozonych do VU)
Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)

Ogranicznik zdarzen

Zapisy zdarzen (wszystkie zdarzenia zarejestrowane lub trwajace w VU)
Ogranicznik usterek

Zapisy usterek (wszystkie usterki zarejestrowane lub trwajace w VU)

Miejsce kontroli
Podpis kontrolera

Podpis kierowcy
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3.5. Wydruk danych technicznych

PRT_011 Wydruk danych technicznych jest zgodny z ponizszym formatem:

16.1

17

18

Data i godzina drukowania dokumentu

Typ wydruku

Identyfikacja posiadacza karty (dla wszystkich kart wlozonych do VU)
Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)
Identyfikacja VU

Identyfikacja czujnika

Ogranicznik danych kalibracyjnych

Zapisy kalibracji (wszystkie dostgpne rekordy w kolejnosci chronologicznej)
Ogranicznik regulacji czasu

Zapisy regulacji czasu (wszystkie dostepne zapisy z zapiséw regulacji czasu i zapiséw
kalibracji)

Ostatnie zdarzenie i usterka zarejestrowane w VU

3.6. Wydruk przekroczenia predkosci

PRT_012 Wydruk przekroczenia predkosci jest zgodny z ponizszym formatem:

FNy EREUSH I NGR

19

20.1

20.4 | 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Data i godzina drukowania dokumentu

Typ wydruku

Identyfikacja posiadacza karty (dla wszystkich kart wlozonych do VU)
Identyfikacja pojazdu (tego, dla ktérego sporzadzany jest wydruk)
Informacje kontrolne dotyczace przekroczenia predkosci

Identyfikator danych dotyczacych przekroczenia predkosci

Pierwsze przekroczenie predkosci po ostatniej kalibracji

Identyfikator danych dotyczacych przekroczenia predkosci

5 najpowazniejszych przekroczen predkosci w ciggu ostatnich 365 dni

Identyfikator danych dotyczgcych przekroczenia predkosci

Najpowazniejsze przekroczenie predkosci dla kazdego z ostatnich 10 dni ich wystgpo-
wania

Miejsce kontroli

Podpis kontrolera

Podpis kierowcy.
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Dodatek 5

WYSWIETLACZ
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W tym rozdziale przyjeto nastgpujace konwencje zapisu formatu:

— znaki wytluszczonym drukiem oznaczaja odkryty tekst widoczny na wy$wietlaczu (sa wyswietlane jako normalne

znaki),

— znaki normalne oznaczaja zmienne (piktogramy lub dane), ktore na wyswietlaczu zastgpowane sa przez odpowia-

dajace im wartosci:

dd mm yyyy: dzie, miesiac, rok,

hh: godziny,

mm: minuty,

D: piktogram czasu trwania,

EF: kombinacja piktograméw zdarzen lub usterek,
O: piktogram trybu pracy.

Urzadzenie rejestrujace wyswietla dane zgodnie z ponizszymi formatami:

Dane Format

Wyswietlanie ustawiefi domys$lnych

Czas miejscowy hh:mm
O

Tryb pracy

Informacje dotyczace kierowcy

1 Dhhhmm gFhhhmm

Informacje dotyczace wspétkierowcy

ZDhhhmm

Otwarty warunek poza zakresem

auT

Ostrzezenia

Nadmierny nieprzerwany czas prowadzenia pojazdu

1 @hhhmm gghhhmm

Zdarzenie lub usterka EF

Inne komunikaty

Data UTC UTC@dd/mm/yyyy
or
UTC@®dd.mm.yyyy

godzina hh:mm

Nieprzerwany czas prowadzenia pojazdu przez kierowce i
skumulowany czas przerwy

1 @hhhmm §Ehhhmm

Nieprzerwany czas prowadzenia pojazdu przez wspoélkie-
rowcg i skumulowany czas przerwy

Z @hhhmm IThhhmm

Skumulowany czas prowadzenia pojazdu przez kierowce | ] @ ||hhhhmm
za ubiegly i obecny tydzier
Skumulowany czas prowadzenia pojazdu przez wspéltkie- | 2@ ||hhhhmm

rowce za ubiegly i obecny tydzien
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1. SPRZET
1.1. Zigcze
INT_001 Zlacze wczytywania danych/kalibracji jest zlgczem szesciostykowym, dostgpnym od strony panelu czolowego bez

potrzeby odlaczania jakiejkolwiek czesci urzadzenia rejestrujacego. Zacze musi mie¢ wymiary zgodne z pokazanymi na
rysunku ponizej (wszystkie wymiary w milimetrach):
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Na rysunku ponizej pokazano typowa szeSciostykowa bolcowa wtyczke zlaczna:

O
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1.2. Rozmieszczenie stykéw

INT_002 Funkgcje stykéw opisuje ponizsza tabela:

Styk Opis Uwagi

1 minus akumulatora Przylaczony do minusa akumulatora pojazdu

2 przesylanie danych K-line (ISO 14 230-1)

3 RxD — wezytywanie danych Wejscie danych do urzadzenia rejestrujacego

4 Sygnal we[wy Kalibracja

5 Wyjscie zasilania Zakres napigcia musi by¢ taki jak dla zasilania
pojazdu minus 3V w celu umozliwienia spadku
napiecia na obwodzie ochronnym
Wyjécie 40 mA

6 TxD — weczytywanie danych Wyijicie danych z urzadzenia rejestrujgcego

1.3. Schemat blokowy

INT_003 Schemat blokowy jest nastepujacy:

INT_004

INT_005

Vee=5V
yiN
[] a7«
— M — o4
— U J 220
- | X
2: i =
1inF inF
1 Check/Calibration
° Connector
ISO 0 2
14 230-1 K-line

=}
permanent power o/p

o 3

downloading RxD

o 6

downloading TxD

2. INTERFEJS WCZYTYWANIA DANYCH

Interfejs wezytywania danych jest zgodny z wymaganiami RS232.

Interfejs wezytywania danych jest skonfigurowany w nastepujacy sposéb: jeden bit startowy, 8 bitéw danych najmniej
znaczgcych na poczatku, jeden bit parzystosci i jeden bit stopu.

Start Data bits

Organizacja bajtu danych

bit startowy:

bity danych:

jeden bit na poziomie logicznym 0

przesylane z najmniej znaczacym na poczatku

bit parzystosci: kontrola parzystosci

bit stopu:

jeden bit na poziomie logicznym 1

bit l I bit | bit

DO0-D7 Parity Stop
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W przypadku przesylania danych liczbowych zlozonych z wigcej niz jednego bajtu bajt najbardziej znaczacy jest prze-
sylany pierwszy a bajt najmniej znaczacy ostatni.

INT_006 Bitowa szybkos¢ transmisji danych regulowana jest w zakresie od 9 600 bit/s do 115 200 bit/s. Transmisja odbywa si¢ z
najwyzsza mozliwg szybkoscia, przy czym szybko$¢ poczatkowa przy inicjowaniu sesji ustawiona jest na 9 600 bit/s.
3. INTERFEJS KALIBRACYJNY

INT_007 Przesylanie danych jest zgodne z normg ISO 14 230-1 Pojazdy drogowe — Systemy diagnostyczne — Protokét stéw
kluczowych 2000 — czg$¢ 1: Warstwa fizyczna, Wydanie pierwsze: 1999 r.

INT_008 Sygnal we[wy jest zgodny z nastgpujagcymi wymaganiami elektrycznymi:

Parametr Min. Typowy Maks. Uwagi
Uloy (i) LoV =750 pA
Uhigh (in) 4V I =200 pA
Czestotliwosé 4 kHz
Uy (in) 1.0V I=1mA
Upign (out) 4V I=1mA

INT_009 Sygnal we[wy jest zgodny z nastepujacymi przebiegami czasowymi:

min. 100 min. 100
psec. psec.
B o B —

Najbardziej znaczacy sygnat

(wy) T 4

Czestotliwos¢ czujnika

< >
min. 100 min. 100
psec. psec.
<4 PrP¢<—— >
Sygnal testowy
(we) T
Czestotliwos¢ testu
min. 100 min. 100
psec. psec.
<4—r<+<—>

Sygnat zegara UTC
(wy)

e —

Czg$¢ lub wielokrotno$¢ jednej sckundy
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1. WPROWADZENIE
Niniejszy dodatek zawiera procedury stosowane przy wezytywaniu danych réznych typéw na media zewnetrzne, wraz
z protokofami, ktére musza by¢ wdrozone w celu zagwarantowania prawidlowego przesylania danych i pelnej zgod-
nosci formatu wezytanych danych, tak by umozliwi¢ kazdemu kontrolerowi sprawdzenie tych danych oraz sprawdzenie
autentycznosci i integralnosci przed przystapieniem do analizy danych.
1.1. Zakres
Dane mogg by¢ wezytywane do ESM:
— z przyrzadu rejestrujacego za posrednictwem inteligentnego, wydzielonego urzadzenia (IDE) przylaczonego do VU,
— z karty do tachograféw za posrednictwem IDE spasowanego z urzadzeniem interfejsu (IFD) karty,
— z karty do tachograféw za posrednictwem przyrzadu rejestrujacego poprzez IDE przylaczone do VU.
Aby umozliwi¢ weryfikacje autentycznosci i integralno$ci wezytanych danych zgromadzonych w ESM, dane sa wezyty-
wane razem z dolgczonym podpisem, zgodnie z dodatkiem 11 Wspdlne mechanizmy zabezpieczenia. Razem z danymi
wezytywane sg réwniez identyfikacja urzadzenia Zrédlowego (VU lub karta) i jego $wiadectwo bezpieczenistwa (Pafistwo
Czlonkowskie i urzadzenie). Niezaleznie od tego weryfikator danych musi mie¢ zaufany europejski klucz publiczny.

DDP_001 Dane wczytane podczas jednej sesji wezytywania muszg by¢ przechowywane w ESM w jednym pliku.

1.2. Akronimy i skréty

W niniejszym dodatku uzywa si¢ nastgpujacych skrotow:

AID identyfikator aplikacji

ATR odpowiedZ na ponowne inicjowanie

CS bajt sumy kontrolnej

DF plik dedykowany

DS_ sesja diagnostyczna

EF plik elementarny

ESM zewngetrzne medium gromadzenia danych

FID identyfikator pliku (ID pliku)

FMT bajt formatu (pierwszy bajt nagléwka komunikatu)

ICC karta z ukladem scalonym

IDE inteligentne urzadzenie dedykowane: urzadzenie stuzace do wezytywania danych do ESM (np. komputer
osobisty)

IFD urzadzenie interfejsu

KWP protokot stowa kluczowego 2000

LEN bajt dtugosci (ostatni bajt nagléwka komunikatu)

PPS wybor parametru protokotu

PSO wykonaj operacje bezpieczefistwa

SID identyfikator ustugi

SRC bajt zrodlowy

TGT bajt docelowy

TLV warto$¢ dtugosci znacznika

TREP parametr odpowiedzi na przestanie danych

TRTP parametr zadania przestania danych

\'48) przyrzad rejestrujacy.
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2. WCZYTYWANIE DANYCH Z VU
2.1. Procedura wczytywania danych
W celu wezytania danych z VU operator musi wykona¢ nastgpujace czynnosci:
— wlozy¢ swoja karte do tachograféw do czytnika karty w VU (1),
— podlaczy¢ IDE do gniazda wczytywania w VU,
— nawigza¢ polaczenie miedzy IDE i VU,
— wybraé w IDE dane do wczytania i wysta¢ zadanie do VU,
— zamkna¢ sesj¢ wezytywania danych.
2.2. Protokét wezytywania danych
Protokét skonstruowany jest zgodnie z zasadg nadrzedny-podlegly, gdzie IDE jest urzadzeniem nadrzednym a VU pod-
leglym.
Struktura komunikatu, typy komunikatéw i przeplyw sa zasadniczo oparte na Protokole stowa kluczowego 2000
(KWP) (wedlug normy ISO 14230-2 Pojazdy drogowe — Systemy diagnostyczne — Protokét stowa kluczowego 2000
— czg$¢ 2: Warstwa tacza danych).
Warstwa aplikacji zbudowana jest zasadniczo w oparciu o biezacy projekt normy ISO 14229-1 (Pojazdy drogowe —
Systemy diagnostyczne — czg$¢ 1: Uslugi diagnostyczne, wersja 6 z dnia 22 lutego 2001 r.)
2.2.1. Struktura komunikatu

DDP_002 Wszystkie komunikaty wymieniane miedzy IDE i VU maja strukture zlozong z nastepujacych trzech czesci:

— nagléwek zawierajacy bajt formatu (FMT), bajt docelowy (TGT), bajt zrédtowy (SRC) i ewentualnie bajt dtugosci
(LEN),

— pole danych zawierajace bajt identyfikator ustugi (SID) i zmienng liczbe bajtéw z danymi, w ktérych moze by¢ bajt
opcjonalnej sesji diagnostycznej (DS_) lub bajt opcjonalnego parametru przesylania (TRTP lub TREP).

— suma kontrolna zawierajaca bajt sumy kontrolnej (CS).

Naglowek Suma
Pole danych Kontrolna
FMT TGT SRC LEN SID ADAT - - - CS
4 bajty Maks. 225 bajtéw 1 bajt

Bajty TGT i SRC reprezentujg fizyczny adres adresata i Zrodla komunikatu. Przyjmuja one wartosci FO Hex dla IDE i EE
Hex dla VU.

Bajt LEN jest dlugosciag pola danych.
Bajt sumy kontrolnej jest o$miobitowa suma serii modulo 256 wszystkich bajtéw komunikatu, z wylaczeniem bajtu CS.

Bajty FMT, SID, DS_, TRTP i TREP s3 zdefiniowane w dalszej czgsci niniejszego dokumentu.

() Wlozenie karty otwiera wlasciwe prawo dostepu do uaktywnienia funkcji oraz do danych.



430

Dziennik Urzedowy Unii Europejskiej

07)t. 6

DDP_003

DDP_004

W przypadku gdy dane przesylane komunikatem sg dluzsze niz dysponowane pole danych, komunikat wysyla si¢ w
kilku podkomunikatach. Kazdy podkomunikat ma nagléwek, te same bajty SID i TREP oraz dwubajtowy licznik podko-
munikatu pokazujgcy liczbe podkomunikatéw w calym komunikacie. Aby umozliwi¢ kontrole bledéw i przerwanie
przesylania, IDE potwierdza kazdy komunikat. IDE moze przyjmowal podkomunikat, zadaé powtdrzenia transmisji,

zada¢ od VU powtérzenia transmisji od poczatku lub przerwania transmisji.

Jezeli ostatni podkomunikat ma dokladnie 255 bajtéw w polu danych, musi by¢ dolaczony konicowy podkomunikat z
pustym polem danych (z wyjatkiem SID TREP i licznika podkomunikatéw) w celu pokazania konica komunikatu.

Przyktad:

Nagtowek | SID TREP Komunikat CS

4 bajty dtuzszy niz 255 bajtéw

zostanie przestany w nastepujacy sposob:

Nagtowek | SID TREP 00 01 Podkomunikat 1 (&

4 bajty 255 bajtéw

Nagléwek | SID TREP 00 01 Podkomunikat 2 CS

4 bajty 255 bajtow

Nagtowek | SID TREP XX yy Podkomunikat n cs

4 bajty Mniej niz 255 bajtéw

lub:

Nagtowek | SID TREP 00 01 Podkomunikat 1 (&

4 bajty 255 bajtéow

Nagléwek | SID TREP 00 02 Podkomunikat 2 CS

4 bajty 255 bajtow

Nagtowek | SID TREP XX yy Podkomunikat n (&

4 bajty 255 bajtéw

Nagléw- | SID TREP | xx yy+1 cs
ek

4 bajty | 4 bajty

2.2.2. Typy komunikatéw
Protokét komunikacyjny wezytywania danych miedzy VU i IDE wymaga wymiany komunikatéw o$miu réznych typow.

W tabeli ponizej opisano te komunikaty.
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Struktura komunikatu Naglowek Dane « Sumz;
maks. 4 bajty maks. 255 bajtéw oln;)r;)jtna
IDE -> <-VU| FMT | TGT | SRC | LEN | SID | DS_|TRTP DATA CS
Zadanie rozpoczecia transmisji 81 | EE | FO
Pozytywna odpowiedZ na zadanie rozpoczgcia
transmisji 80 | FO | EE | 03 | C1
Zadanie rozpoczecia sesji diagnostycznej 80 | EE | FO | 02 | 10
Pozytywna odpowiedZ na zadanie rozpoczecia sesji
diagnostycznej 80 | FO | EE | 02 | 50
Obstuga sterowania faczem
weryfikacja szybkosci transmisji (etap 1)
9 600 bitfs 80 | EE | FO | 04 01,01,01 EC
19 200 bit/s 80 | EE | FO | 04 01,01,02 ED
38 400 bit/s 80 | EE | FO | 04 01,01,03 ED
57 600 bit/s 80 | EE | FO | 04 01,01,04 EF
115 200 bit/s 80 | EE | FO | 04 01,01,05 FO
Pozytywna odpowiedz na weryfikacje szybkosci
transmisji 80 | FO | EE | 02 01 28
Zmiana szybkosci transmisji (etap 2) 80 | EE | FO | 03 02,03 ED
quanie wczytywania 80 | EE | FO | OA 00,00,00,
00,00,FF,FF,
FF,FF 99
Pozytywna odpowiedZ na zadanie wczytywania 80 | FO | EE | 03 00,FF D5
Zadanie przestania danych
Informacje ogélne 80 | EE | FO | 02
Czynnosci 80 | EE | FO | 06
Zdarzenia i usterki 80 | EE | FO | 02
Szczegbdtowe dane dotyczace predkosci 80 | EE | FO | 02
Dane techniczne 80 | EE | FO | 02
Wezytywanie karty 80 | EE | FO | 02
Pozytywna odpowiedZ na zadanie przestania
danych 80 | FO | EE | Len
Zadanie wyjicia z przesylania danych 80 | EE | FO | 01
Pozytywna odpowiedZ na zadanie wyjscia z
przesylania danych 80 | FO | EE | 01
Zadanie zatrzymania transmisji 80 | EE | FO | 01
Pozytywna odpowiedZ na zadanie zatrzymania
transmisji 80 | FO | EE | 01
Potwierdzenie podkomunikatu 80 | EE | FO | Len
Odpowiedzi negatywne
Generalne odrzucenie 80 | FO | EE | 03 | 7F | Sid Req 10 CS
Ustuga nieobstugiwana 80 | FO | EE | 03 | 7F | Sid Req 11 (&
Podfunkcja nieobstugiwana 80 | FO | EE | 03 | 7F | Sid Req 12 (&
Nieprawidlowa dlugos¢ komunikatu 80 | FO | EE | 03 | 7F | Sid Req 13 (&
Nieprawidtowe warunki lub blad kolejnosci zadan | 80 | FO | EE | 03 | 7F | Sid Req 22 CS
Zadanie poza zakresem 80 | FO | EE | 03 | 7F | Sid Req 31 CS
tadowanie nie przyjete 80 | FO | EE | 03 | 7F | Sid Req 50 CS
OdpowiedZ zawieszona 80 | FO | EE | 03 | 7F | Sid Req 78 (&
Brak dostgpnych danych 80 | FO | EE | 03 | 7F | Sid Req FA CS

Uwagi:

— Sid Req = Sid odpowiadajacego zadania.

— TREP = TRTP odpowiadajacego zadania.

— Ciemne rubryki oznaczajg, ze nic nie jest przesylane.

— Pojecia tadowanie (widziane z IDE) uzywa si¢ zgodnie z norma ISO 14229. Oznacza to samo co wezytywanie (gdy widziane z VU).
— W tabeli nie pokazano potencjalnych, dwubajtowych licznikéw podkomunikatéw.
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DDP_005

DDP_006

DDP_007

DDP_008

DDP_052

DDP_053

DDP_009

DDP_010

DDP_011

2.2.2.1. Zgdanie rozpoczgcia transmisji (SID 81)

Komunikat ten wysyla IDE w celu zestawienia tacza komunikacyjnego z VU. Poczatkowe komunikaty sg zawsze wysy-
tane z szybkoscia 9 600 bit/s (az do ewentualnej zmiany szybkosci transmisji przy wykorzystaniu odpowiedniej obstugi
sterowania lgczem).

2.2.2.2. Pozytywna odpowiedz na zgdanie rozpoczgcia transmisji (SID C1)

Komunikat ten wysyla VU w celu przestania pozytywnej odpowiedzi na Zadanie rozpoczecia transmisji. Komunikat
zawiera 2 kluczowe bajty 2 »8FwEA« wskazujace, ze urzadzenie obstuguje protokot z nagtéwkiem zawierajacym infor-
macje o adresie, Zrddle i dtugosci.

2.2.2.3. Zgdanie rozpoczgcia sesji diagnostycznej (SID 10)

Komunikat zadania rozpoczecia sesji diagnostycznej wysyta IDE w celu zazadania nowej sesji diagnostycznej z VU. Pod-
funkcja »default session« (81 Hex) wskazuje, ze IDE zada otwarcia standardowe;j sesji diagnostycznej.

2.2.2.4. Pozytywna odpowiedZ na zgdanie rozpoczgcia sesji diagnostycznej (SID 50)

Komunikat pozytywna odpowiedZ na zadanie rozpoczecia sesji diagnostycznej wysyta VU w celu przestania pozytywnej
odpowiedzi na zadanie sesji diagnostycznej.

2.2.2.5. Obstuga sterowania tgczem (SID 87)

IDE uzywa obstugi sterowania laczem do zainicjowania zmiany szybkosci transmisji (bit/s). Odbywa si¢ to dwustop-
niowo. Najpierw IDE proponuje zmiang szybkosci transmisji podajac nowa szybkos¢ (pierwszy krok). Po otrzymaniu
pozytywnej odpowiedzi od VU IDE wysyla do VU potwierdzenie zmiany szybkosci (drugi krok). Nastepnie IDE prze-
chodzi na nowa szybkos¢ transmisji. Po otrzymaniu potwierdzenia VU przechodzi na nowg szybko$¢ transmisji.

2.2.2.6. Pozytywna odpowiedz na zgdanie sterowania tgczem (SID C7)

VU wysyla pozytywna odpowiedZ na zadanie sterowania taczem w celu przestania pozytywnej odpowiedzi na zadanie
obstugi sterowania taczem (pierwszy krok). Zwracamy uwage, ze na zadanie potwierdzenia (drugi krok) nie ma odpo-
wiedzi.

2.2.2.7. Zgdanie wezytywania (SID 35)

IDE wysyla komunikat Zadania wczytywania w celu przekazania VU, ze Zadana jest operacja wezytywania. Aby spelnié
wymagania normy ISO14229 przesylane s3 szczegblowe informacje dotyczace adresu, wielkosci i szczegétow zadanych
danych. Poniewaz informacje te nie sg znane IDE przed wczytywaniem, adres pamigci ustawiony jest na 0, format jest
nieszyfrowany i bez kompresji a wielko§¢ pamieci ustawiona na maksimum.

2.2.2.8. Pozytywna odpowiedz na zgdanie wezytywania (SID 75)

VU wysyla pozytywna odpowiedZz na zadanie wczytywania, aby wskazaé IDE, ze VU jest gotowe do wczytywania
danych. Aby spelni¢ wymagania normy 1SO 14229 ten komunikat pozytywnej odpowiedzi zawiera dane wskazujace
IDE, ze dalsze komunikaty pozytywnej odpowiedzi na zadanie przestania danych beda zawieraly maksymalnie OOFF hex
bajtéw.

2.2.2.9. Zgdanie przestania danych (SID 36)

IDE wysyla zadanie przestania danych w celu wskazania VU typu danych, ktére majg by¢ wczytywane. Jednobajtowy
parametr zadania przestania danych (TRTP) wskazuje typ przesylania.

Rozréznia si¢ sze$¢ typéw przesylania danych:

— informacje ogdlne (TRTP 01),

— czynnosci o okreslonej dacie (TRTP 02),

— zdarzenia i usterki (TRTP 03),

— szczegOlowe dane dotyczace predkosci (TRTP 04),
— dane techniczne (TRTP 05),

— weczytywanie karty (TRTP 06).
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DDP_054

DDP_012

DDP_055

DDP_013

DDP_014

DDP_015

DDP 016

DDP_017

DDP_018

IDE musi obowigzkowo zazadal przestania informacji ogélnych (TRTP 01) w czasie sesji wczytywania, poniewaz tylko
to zagwarantuje, ze certyfikaty VU sa zarejestrowane we wezytywanym pliku (i umozliwi weryfikacje podpisu cyfro-
wego).

W drugim przypadku (TRTP 02) w komunikacie zadanie przestania danych znajduje si¢ informacja o dniu kalendarzo-
wym (TimeReal format), dla ktérego dane maja by¢ wezytane.

2.2.2.10. Pozytywna odpowiedZ na zgdanie przestania danych (SID 76)

VU wysyla pozytywna odpowiedz na zadanie przestania w odpowiedzi na Zadanie przestania danych. Komunikat
zawiera zadane dane z parametrem odpowiedzi na przestanie danych (TREP) odpowiadajagcym TRTP Zadania.

W pierwszym przypadku (TREP 01), VU wysle dane pomagajace operatorowi IDE w wyborze danych, ktére chee dalej
wezytaé. Komunikat ten zawiera nastgpujace informacje:

— $wiadectwa bezpieczenistwa,

— identyfikacja pojazdu,

— Dbiezgca data i godzina VU,

— minimalna i maksymalna data, dla ktérej mozna dokona¢ wczytania (VU dane),
— sygnalizacja obecnosci kart w VU,

— poprzednie wezytanie dla firmy,

— Dblokady firmowe,

— poprzednie kontrole.

2.2.2.11. Zgdanie wyjscia z przesylania danych (SID 37)

IDE wysyla komunikat Zadania wyjScia z przesylania danych w celu zawiadomienia VU, Ze sesja wczytywania jest
zakoniczona.

2.2.2.12. Pozytywna odpowiedZ na zgdanie wyjscia z przesytania danych (SID 77)

VU wysyla komunikat pozytywnej odpowiedzi na zadanie wyjscia z przesylania danych w celu potwierdzenia otrzyma-
nia zadania wyjscia z przesylania danych.

2.2.2.13. Zgdanie zatrzymania transmisji (SID 82)
IDE wysyla komunikat zgdania zatrzymania transmisji w celu rozlaczenia lacza komunikacyjnego z VU.
2.2.2.14. Pozytywna odpowiedz na zgdanie zatrzymania transmisji (SID C2)

VU wysyla komunikat pozytywnej odpowiedzi na zadanie zatrzymania transmisji w celu potwierdzenia otrzymania
zadania zatrzymania transmisji.

2.2.2.15. Potwierdzenie podkomunikatu (SID 83)

IDE wysyla potwierdzenie podkomunikatu w celu potwierdzenia otrzymania kazdej czeci komunikatu przesytanego w
kilku podkomunikatach. W polu danych znajduje si¢ SID otrzymany z VU i dwubajtowy kod opisany ponizej:

— MsgC +1 potwierdza prawidtowy odbiér podkomunikatu o numerze MsgC.
Zadanie od IDE dla VU wyslania nastepnego podkomunikatu,
— MsgC wskazuje na problem z odbiorem podkomunikatu o numerze MsgC.
Zadanie od IDE dla VU powtérnego wystania podkomunikatu,
— FFFF zada zakonczenia komunikatu.
IDE moze uzy¢ tego do zakoriczenia transmisji komunikatu z VU z dowolnej przyczyny.

Ostatni podkomunikat komunikatu (bajt LEN < 255) moze by¢ potwierdzony przy pomocy dowolnego z tych kodéw
lub by¢ niepotwierdzony.

Odpowiedziami VU, ktore skladaja si¢ z kilku podkomunikatow sa:

— pozytywna odpowiedZ na zadanie przestania danych (SID 76)

2.2.2.16. Odpowiedz negatywna (SID 7F)

VU wysyla komunikat negatywnej odpowiedzi w odpowiedzi na powyzsze komunikaty zadad, gdy VU nie moze

obstuzy¢ Zzadania. Pole danych komunikatu zawiera SID odpowiedzi (7F), SID zadania i kod podajacy przyczyne nega-
tywnej odpowiedzi. Dozwolone s3 nastgpujace kody:
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— 10 generalne odrzucenie

Czynnosci nie mozna wykonaé z przyczyny innej niz okrelone ponizej
— 11 ustuga nieobstugiwana

SID zadania nie jest zrozumiany
— 12 podfunkcja nieobstugiwana

DS_ lub TRTP zadania nie jest zrozumiany lub nie ma dalszych komunikatéw do wystania
— 13 nieprawidlowa dtugo$¢ komunikatu

Dlugo$¢ odebranego komunikatu jest nieprawidtowa
— 22 nieprawidlowe warunki lub blad kolejnosci zadan

Zadana ushuga nie jest aktywna lub sekwencja komunikatéw zadafi nie jest prawidtowa
— 31 zadanie poza zakresem

Zadany zapis parametru (pole danych) nie jest wazny
— 50 fadowanie nieprzyjgte

Z3dania nie mozna obshuzy¢ (VU w nieodpowiednim trybie pracy lub wewnetrzna usterka VU)
— 78 odpowiedz zawieszona

Czynnosci nie mozna zakoriczy¢ na czas i VU nie jest gotowe do przyjecia innego zadania
— FA brak dostgpnych danych

Obiekt danych zadania przestania danych nie jest dostgpny w VU (np. karta nie jest wlozona,...)

2.2.3. Przeplyw komunikatow
Typowy przeplyw komunikatéw podczas normalnej procedury wezytywania danych wyglada nastepujaco:

IDE FE

Zadanie rozpoczecia transmisji

Pozytywna odpowiedz

Zadanie rozpoczecia ustugi diagnostycznej

Pozytywna odpowiedz

Zadanie wczytywania
Pozytywna odpowiedz

Zadanie przestania danych informacje ogélne

Pozytywna odpowiedZ na zadanie przestania danych

Zadanie danych #2
Pozytywna odpowiedz #1
Potwierdzenie podkomunikatu #1
Pozytywna odpowiedZ #2
Potwierdzenie podkomunikatu #2
Pozytywna odpowiedZ #m
Potwierdzenie podkomunikatu #m

Pozytywna odpowiedZ na zadanie (pole danych < 255
bajtow)

AL T RR VAR TR U TRV TR U R TR VA (o LR R TR U (L

Potwierdzenie podkomunikatu (nieobowigzkowe)

Zadanie przestania danych #n
Pozytywna odpowiedz

Zadanie wyjécia z przesytania danych
Pozytywna odpowiedz

Zadanie zatrzymania transmisji

T+ 4|t 8|t 8

Pozytywna odpowiedz
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2.2.4. Przebiegi czasowe

DDP_019  Podczas normalnej pracy przebiegi czasowe wygladaja jak nastepuje:
Rysunek 1
Przeplyw komunikatow, przebiegi czasowe
Zadanie IDE/
Zadanie IDE Odpowiedz VU #1 Potwierdzenie IDE # 1 Odpowiedz VU #2
+¢ +¢
P4 P2 P1 P3 P2

Gdzie:

P1 = czas migdzy bajtami dla odpowiedzi VU.

P2 = czas miedzy koficem zadania IDE a poczatkiem odpowiedzi VU, lub miedzy konicem potwierdzenia IDE a
poczatkiem nastgpnej odpowiedzi VU.

P3 = miedzy koficem odpowiedzi VU a poczatkiem nowego zadania IDE, lub miedzy koncem odpowiedzi VU a
poczatkiem potwierdzenia IDE, lub migdzy koficem Zadania IDE a poczatkiem nowego zadania IDE, jezeli VU
nie odpowiada.

P4 = czas migdzy bajtami dla zadania IDE.

P5 = przedluzona warto$¢ P3 dla wezytywania danych z karty.

Dozwolone wartosci przebiegéw czasowych pokazano w tabeli ponizej (KWP rozszerzony zestaw parametréw prze-

biegéw czasowych uzywany w przypadku adresowania fizycznego w celu uzyskania szybszej komunikacj).

Parametr Dolna warto$¢ graniczna
Gorna warto$¢ graniczna Pmax (ms)

czasowy Pmin (ms)

P1 0 20

P2 20 1000 (¥

P3 10 5000

P4 5 20

pP5 10 20 minut

(*) Jezeli VU daje negatywnga odpowiedZ zawierajacg kod o znaczeniu »zadane odebrane prawidlowo, odpowiedz zawieszonas, warto$é

ta zostaje przedluzona do gérnej wartosci granicznej P3.

2.2.5. Obstuga bledow

W przypadku wystapienia bledu w czasie wymiany komunikatéw, schemat przeplywu komunikatéw zostaje zmodyfiko-

wany zaleznie od tego, ktére urzadzenia wykrylo blad i od komunikatu generujacego blad.

Na rysunkach 2 i 3 pokazano odpowiednio procedury obstugi bledéw dla VU i IDE.

2.2.5.1. Faza rozpoczgcia komunikacji

DDP_020 Jezeli w czasie fazy rozpoczgcia komunikacji IDE wykryje blad zaréwno synchronizacji jak i strumienia bitowego, to
odczekuje okres P3 min przed powtérnym wyslaniem Zadania.

DDP_021 Jezeli VU wykryje blad w sekwencji przychodzacej z IDE, to nie wysyla zadnej odpowiedzi i czeka na nastgpny komuni-
kat zadania rozpoczgcia transmisji przez okres P3 max.

2.2.5.2. Faza komunikacji

W tym przypadku mozna zdefiniowa¢ dwa rézne obszary obstugi bledéw:

1. VU wykrywa blad transmisji IDE.

DDP_022 Dla kazdego odebranego komunikatu VU wykrywa bledy synchronizacji, bledy formatu bajtowego (np. bledy bitéw
startu i stopu) i bledy ramki (zla liczba odebranych bajtéw, zly bajt sumy kontrolne;j).
DDP_023 Jezeli VU wykryje jeden z powyzszych bledéw, to nie wysyla odpowiedzi i ignoruje odebrany komunikat.
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DDP_024 VU moze wykrywal inne bledy formatu lub tresci otrzymanego komunikatu (np. komunikat nieobstugiwany) nawet
jezeli dtugosci i sumy kontrolne sg prawidlowe; w takim przypadku VU wysyla do IDE komunikat negatywnej odpowie-
dzi okreslajacy charakter bledu.

Rysunek 2

Obstuga bledow w VU

( Start )

Wyslij odpowiedz
negatywng

4

OdpowiedZ negatywna

Nieprawidiowa dtugos¢ komunikatu < tak

Blad dtugosci?
nie

Komunika zadanie
niewspomagany?

tak
Kolejnoéé prawidtowa?
tak

Ladowanie akceptowane?

OdpowiedZ negatywna

Ustuga lub podfunkcja niewspomagana & nie

Odpowied? negatywna

Blad kolejnosci zadania [« nie

Wyslij odpowiedZ pozytywna

Odpowiedz negatywna
Ladowanie nieakceptowane

le nie y

tak
Odpowiedz negatywna .

| Zadanie poza zakresem [« nie tak
tak

|| Odpowiedi negatywna ¢ nic

Dane niedostepne
tak
Y
Utworz i wyslij odpowiedz . ey
—>] negatywng > Utworz odpm"ﬂedz > Odpowiedz pozytywna
Przygotowywanie odpowiedzi pozytywng gotowa?

h

Utwérz odpowiedz d
pozytywna nie nie
7}

nie

W tak P2 max uplyngh? < nie P3 max uptynat?

tak
A 4

Przedtuz P2 max i
P3 max do P5

OdpowiedZ negatywna

g . l——— tak
Generalne odrzucenie
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2. IDE wykrywa blad transmisji VU

DDP_025 Dla kazdego odebranego komunikatu IDE wykrywa bledy synchronizacji, bledy formatu bajtowego (np. bledy bitéw
startu i stopu) i bledy ramki (zfa liczba odebranych bajtéw, nieprawidlowy bajt sumy kontrolne;).

DDP_026 IDE wykrywa bledy kolejnosci, np. nieprawidlowe zwigkszenie stanu licznika podkomunikatéw w kolejnych komunika-
tach.

DDP_027 Jezeli IDE wykrywa blad lub nie ma odpowiedzi z VU w okresie P2 max, wysyla ponownie komunikat zgdania, z tym
ze maksymalnie moga by¢ trzy transmisje. Dla potrzeb tego wykrywania bledéw VU traktuje potwierdzenie podkomu-
nikatu jako zadanie.

DDP_028 Przed rozpoczgciem kazdej transmisji IDE oczekuje przez okres P3 min; okres oczekiwania odmierza si¢ od ostatniego
bitu stopu po wykryciu bledu.

Rysunek 3
Obsluga btedéw w IDE
/—\‘
A\
A
) Z%daﬂié utworzenia
adanie wystania
‘\
Odpowiedz odebran;?\\\\ Przedluz P2 max i
P i Tak P3 max do P5
i R
Nie Nie Nie
%‘(u}yn\;\\\ Zc}danie utworzenia
\\\\’y Zadanie wystania
Tak T Tak
/\\\ — \\ Nie
4\:::\ 3 préby? >< Tak ——_ w ////// J\
Nie < \/ tadowanie z karty? \:/ —
oy T
T ///(/)dpowied\i\\\\ \\\\\\ f
Tak <\\;\\przygotowywana?/ _— Tak
Nie
// Progr: bstuoi \\\ — - T
gram obstugi . I o —
(\ bledéw IDE l€— Nie \\\\\\Odpo\medz oK? P
-~ \\\T////
Tak
v

| Kontynuuj aplikacje )
\ /

N
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2.2.6. Tres¢ komunikatu odpowiedzi

W tym punkcie okreslono tres¢ pdl danych w réznych komunikatach pozytywnej odpowiedzi.
Elementy danych zdefiniowano w dodatku 1 Stownik danych.

2.2.6.1. Pozytywna odpowiedZ na zgdanie przestania informacji ogdlnych

DDP_029 Pole danych w komunikacie »Pozytywna odpowiedZ na zadanie przestania informacji ogdlnych« zawiera nastepujace

dane w okreslonej tu kolejnosci pod SID 76 Hex, TREP 01 Hex z odpowiednim podzialem na podkomunikaty i liczni-
kami:

Dilugos¢

Element danych (bajtow) Uwagi
MemberStateCertificate 194 |swiadectwa bezpieczefistwa VU
VUCertificate 194
VehicleIdentificationNumber 17 identyfikacja pojazdu
VehicleRegistrationIdentification

vehicleRegistrationNation 1
vehicleRegistrationNumber 14
CurrentDateTime 4 biezaca data i godzina VU
VuDownloadablePeriod okres wezytywany
minDownloadableTime 4
maxDownloadableTime 4
CardSlotsStatus 1 typy kart wlozonych do VU
VuDownloadActivityData poprzednie wezytywanie z VU
downloadingTime 4
fullCardNumber 18
companyOrWorkshopName 36
VuCompanyLocksData wszystkie zapisane blokady firmowe;
noOfLocks 1 jezeli ta czgs¢ jest pusta, zwracany jest
(98) tylko status noOfLocks = 0.
S lockInTime 4
% 2 G| lockOutTime 4
2 = 9 | companyName 36
3 8 &) companyAddress 36
© companyCardNumber 18

VuControlActivityData wszystkie zapisy dotyczace kontroli

noOfControls 1 zgromadzone w VU; jezeli ta cz¢$¢ jest

(31) pusta, zwracany jest tylko status
noOf-Controls = 0.

- controlType 1

8 f. E controlTime 4

2 8 7 9| controlCardNumber 18

o 46‘ g downloadPeriodBeginTime 4

O g downloadPeriodEndTime 4
Signature 128  |Podpis RSA wszystkich danych

(z wylaczeniem $wiadectw) poczynajac od
VehicleldentificationNumber do ostatniego
bajtu ostatniego VuControlActivityRecord.
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2.2.6.2. Pozytywna odpowiedz na zgdanie przestania danych dotyczgcych czynnosci

DDP_030 Pole danych w komunikacie »Pozytywna odpowiedZ na zadanie przestania danych czynnosci« zawiera nastgpujace dane
w okreslonej tu kolejnosci pod SID 76 Hex, TREP 02 Hex z odpowiednim podzialem na podkomunikaty i z licznikami:

Element danych

TimeReal

OdometervValueMidnight

VuCardIWData
noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manualInputFlag

VuActivityDailyData

noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData

noOfPlaceRecords

S fullCardNumber

- g placeRecord

g-grg entryTime

U U O entryTypeDailyWorkPeriod
g i by dailyWorkPeriodCountry
T 8 ~ dailyWorkPeriodRegion

g = vehicleOdometervValue

VuSpecificConditionData

noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Signature

Dlugosé
(bajtow)

4
3

(28)
18

W

128

Opis

Data dnia wezytywanego

Stan licznika na koniec wezytywanego dnia

Dane dotyczace cyklow wkladania
- wyjmowania kart.

—Jezeli w czgici tej nie ma dostepnych
danych, zwracany jest tylko status
noOfVuCardlWRecords = 0.

—Jezeli zapis VuCardIWRecord obejmuje
godzing 00:00 (wkladanie karty
poprzedniego dnia) lub 24:00
(wyjecie karty nastepnego dnia),
to w calosci pojawi si¢ w obu tych dniach.

Status szczelin czytnika o godzinie 00:00
zmiany zarejestrowane dla wezytywanego
dnia.

Dane dotyczgce miejsc zarejestrowane dla
wezytywanego dnia; jezeli ta czg$¢ jest
pusta, zwracany jest tylko status
noOfPlaceRecords = 0.

Dane dotyczgce warunkow szczeg6lnych
zarejestrowane dla wezytywanego dnia;
jezeli ta czes¢ jest pusta, zwracany jest tylko
status noOfSpecificCondition- Records = 0

Podpis RSA wszystkich danych poczynajac
od TimeReal do ostatniego bajtu rekordu
warunku szczegblnego.




440

Dziennik Urzedowy Unii Europejskiej

DDP_031

2.2.6.3. Pozytywna odpowiedz na zgdanie przestania danych dotyczgcych zdarzeni i usterek

Pole danych w komunikacie »Pozytywna odpowiedZ na zadanie przestania danych dotyczacych zdarzen i ustereke
zawiera nastepujgce dane w okreslonej tu kolejnosci pod SID 76 Hex, TREP 03 Hex, z odpowiednim podzialem na pod-

komunikaty i z licznikami:

Element danych

VuFaultData
NoOfVuFaults

FaultType
FaultRecordPurpose
FaultBeginTime
FaultEndTime
CardNumberDriverSlotBegin

CardNumberDriverSlotEnd
CardNumberCodriverSlotEnd

VuFaultRecord

cardNumberCodriverSlotBegin

VuEventData
NoOfVuEvents

EventType
EventRecordPurpose
EventBeginTime
EventEndTime
CardNumberDriverSlotBegin

CardNumberDriverSlotEnd
CardNumberCodriverSlotEnd
SimilarEventsNumber

VuEventRecord

cardNumberCodriverSlotBegin

VuOverSpeedingControlData
LastOverspeedControlTime
FirstOverspeedSince
NumberCfOverspeedSince

VuOverSpeedingEventData
NoOfVuOverSpeedingEvents

g EventType

;3 E EventRecordPurpose

@ 3 | EventBeginTime

8 g EventEndTime

¢ L | MaxSpeedValue

g 5 AverageSpeedvalue

S & | cardNumberDriverSlotBegin
§ SimilarEventsNumber

VuTimeAdjustmentData
NoOfvVuTimeAdjRecords

2
o 5@ C0ldTimeValue
£ £ § | NewTimeValue
ﬂ 45 8 WorkshopName
:; 2 ¢ | WworkshopAddress
g WorkshopCardNumber
Signature

Dlugosé
(bajtow)

1
(82)
1
1
4
4
18
18
18
18

—_

128

Opis

Wszystkie usterki zarejestrowane lub trwajgce
w VU; jezeli ta czg$¢ jest pusta, zwracany jest
tylko status noOfVu-Faults = 0.

Wszystkie zdarzenia

(z wylaczeniem przekroczenia predkosci)
zarejestrowane lub trwajace w VU;

jezeli ta cze$c jest pusta, zwracany jest tylko
status noOfVuEvents = 0.

Dane dotyczgce ostatniej kontroli
przekroczenia predkosci
(przy braku danych wartos$¢ standardowa).

Wszystkie zdarzenia przekroczenia
predkosci zarejestrowane w VU;

jezeli ta cze$c jest pusta, zwracany jest tylko
status noOf-VuOverSpeedingEvents = 0.

Wszystkie zdarzenia regulacji czasu
zarejestrowane w VU

(poza ramami pelnej kalibracji);

jezeli ta czgé¢ jest pusta, zwracany jest tylko
status noOfVuTimeAdjRecords = 0.

Podpis RSA wszystkich danych poczynajgc
od noOfVuFaults do ostatniego bajtu w
ostatnim zapisie regulacji czasu.
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2.2.6.4. Pozytywna odpowiedZ na zgdanie przestania danych szczegotowe dane dotyczgce predkosci
DDP_032 Pole danych w komunikacie »Pozytywna odpowiedZ na zadanie przestania danych szczegétowe dane dotyczace pred-
kosci« zawiera nastepujace dane w okreslonej tu kolejnosci pod SID 76 Hex, TREP 04 Hex z odpowiednim podzialem
na podkomunikaty i z licznikami:
Element danych (?J}alf(;)\;j Uwagi
vu]:l)\-;e toafisl edepBeledea ta 2 Wszystkie zdarzenia regulacji czasu
oVIspeedB ocks zgromadzone w VU
.. (wykonane poza ramami pelnej kalibracji);
3 : jezeli ta czg$¢ jest pusta, zwracany jest
93 SpeedBlockBeginDate 4 tylko status noOfVuTimeAdjRecords = 0.
= o speedsPerSecond 60 ’
5a
39
)
o
5 Q
S 0
Signature 128 Podpis RSA wszystkich danych poczynajac
od noOfVuFaults do ostatniego bajtu w
ostatnim zapisie regulacji czasu.
2.2.6.5. Pozytywna odpowiedZ na zgdanie przestania danych technicznych
DDP_033

Pole danych w komunikacie »Pozytywna odpowiedZ na zadanie przestania danych technicznych« zawiera nastgpujace
dane w okreslonej tu kolejnosci pod SID 76 Hex, TREP 05 Hex, z odpowiednim podzialem na podkomunikaty i z licz-

nikami:

Element danych

VuIdentification
vuManufacturerName
vuManufacturerAddress
vuPartNumber
vuSerialNumber
vuSoftwareIdentification

vuSoftwareVersion
vuSoftInstallationDate

vuManufacturingDate
vulApprovalNumber

SensorPaired
sensorSerialNumber
sensorApprovalNumber
sensorPairingDateFirst

VuCalibrationData
noOfvVuCalibrationRecords

VuCalibrationRecord

calibrationPurpose

workshopName

workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification

vehicleRegistrationNation
vehicleRegistrationNumber
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
lTyreCircumference

tyreSize

authorisedSpeed
oldCdometervValue
newOdometervValue

oldTimeValue

newTimeValue
nextCalibrationDate

Signature

Dlugoéc
(bajtow)

36
36
16
8

Y S

[oe)

—
NNN_P

—
wvi

B R LA

128

Uwagi

Wszystkie zapisy kalibracji zgromadzone
w VU.

Podpis RSA wszystkich danych poczynajac od
vuManufacturerName do ostatniego bajtu w
ostatnim zapisie VuCalibrationRecord.
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DDP 034

DDP_035

2.3. Plik ESM

Jezeli sesja wczytywania obejmuje przestanie danych z VU, IDE w jednym fizycznym pliku gromadzi wszystkie dane
odebrane z VU w czasie tej sesji przestane z komunikatami pozytywnej odpowiedzi na Zadanie przestania danych. Dane
gromadzi si¢ bez nagléwkow komunikatow, licznikéw podkomunikatéw, pustych podkomunikatéw i sum kontrolnych,
ale wraz z SID i TREP (tylko pierwszego podkomunikatu w przypadku kilku podkomunikatéw).

3. PROTOKOL WCZYTYWANIA DANYCH Z KART DO TACHOGRAFOW

3.1. Zakres

W tym punkcie opisano bezposrednie wezytywanie danych z karty do tachograféw do IDE. IDE nie jest czgScig bez-
piecznego $rodowiska; dlatego tez nie wykonuje si¢ uwierzytelnienia migdzy kartg a IDE.

3.2. Definicje

Sesja wezytywania: Sesja wezytywania ma miejsca za kazdym razem, gdy wezytuje si¢ dane z karty ICC. Sesja obej-
muje cala procedurg od zainicjowania karty ICC przez IFD do dezaktywowania karty ICC (wyjecie karty lub nastgpne
zainicjowanie).

Podpisany plik danych: plik z karty ICC. Plik przesyta si¢ do IFD w formie odkrytego tekstu. Na karcie ICC obliczany
jest skrot pliku i podpisywany a nastgpnie przesytany do IFD.

3.3. Wczytywanie danych z karty
Wezytywanie danych z karty do tachograféw sktada si¢ z nastgpujacych krokow:

— weczytanie plikéw EF zawierajacych wspélne informacje dotyczace karty TCC i ukladu scalonego. Dane te sg nieob-
owiazkowe i nie sg chronione podpisem cyfrowym,

— Wezytanie plikow EF Card_Certificate i CA_Certificate. Dane te nie sg chronione podpisem cyfrowym,
Wezytanie tych plikow jest obowigzkowe dla kazdej sesji wezytywania.

— wezytanie plikéw EF zawierajacych inne dane aplikacyjne (w DF Tachograph) z wylaczeniem EF Card_Down-
load. Dane te s3 chronione podpisem cyfrowym,

— weczytanie przynajmniej plikow Application_Identification i ID jest obowiazkowe dla kazdej sesji
wczytywania,

— przy wezytywaniu danych z karty kierowcy obowigzkowe jest wezytanie takze nastepujacych plikéw EF:
— Events_Data,
— Faults_Data,
— Driver_Activity_Data,
— Vehicles_Used,
— Places,
— Control_Activity_Data,

— Specific_Conditions.

— przy wezytywaniu danych z karty kierowcy, aktualizowana jest data LastCardDownload w pliku Card_Down-
load,

— przy wezytywaniu danych z karty warsztatowej, zerowany jest licznik kalibracji w pliku Card_Download.
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3.3.1. Sekwengja inicjalizujgca
DDP_036 IDE inicjuje nastgpujacg sekwencje:
Karta Kierunek IDE[IFD Znaczenie/Uwagi
=] restart sprzetowy
ATR =
Opcjonalnie mozna uzywaé protokotu PPS do przelaczania na wigksza szybko§¢ transmisji, o ile ICC obstuguje te
funkdje.
3.3.2. Sekwengja dla odpisanych plikéw danych
DDP_037 Sekwencja wczytania ICC, IC, Card_Certificate i CA_Certificate jest nastepujaca:
Karta Kierunek IDE/IFD Znaczenie/Uwagi
& wybierz plik wybierz plik poprzez identyfikator pliku
OK =
& odczyt binarny jezeli wielko§¢ danych w pliku jest wigksza
od pojemnosci bufora czytnika lub karty,
polecenie musi by¢ powtarzane az do odczy-
tania calego pliku.
Plik danych = zapisz dane na ESM zgodnie z punktem 3.4, (Format gromadze-
OK nia danych).

Uwaga: przed wybraniem pliku Card_Certificate musi by¢ wybrana aplikacja tachograficzna (wybér poprzez

AID).

3.3.3. Sekwencja dla podpisanych plikéw danych

DDP_038 Dla kazdego pliku, ktéry wczytany jest z podpisem, stosuje si¢ nastepujaca sekwencje operacji:

Karta Kierunek IDE/IFD Znaczenie/Uwagi
& wybierz plik
OK =
& oblicz skrot pliku oblicza skrét dla danych wybranego pliku
przy pomocy wymaganego algorytmu skrétu
zgodnie z dodatkiem 11. Polecenie to nie jest
poleceniem ISO.
Oblicza skrét pliku i czasowo
zachowuje warto$¢ skrotu
OK =
& odczyt binarny jezeli wielko$¢ danych w pliku jest wigksza
od pojemnosci bufora czytnika lub karty,
polecenie musi by¢ powtarzane az do odczy-
tania calego pliku.
Dane pliku = zapisz odebrane dane na ESM | zgodnie z punktem 3.4, (Format gromadze-
nia danych).
OK
& PSO: oblicz podpis cyfrowy
Wykonaj operacj¢ bezpieczen-
stwa »compute digital signa-
ture« uZywajac czasowo
zachowang warto$¢ skrétu
Podpis = dolacz dane do poprzednio | zgodnie z punktem 3.4, (Format gromadze-

OK

zapisanych danych na ESM

nia danych).
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3.3.4. Sekwencja zerowania licznika kalibracji
DDP_039 Sekwencja zerowania licznika kalibracji NoofCalibrationsSinceDownload w pliku Card_Download na karcie
warsztatowej jest nastepujaca:
Karta Kierunek IDE/IFD Znaczenie/Uwagi
& Wybierz plik Card_Down- | Wybierz poprzez identyfikator pliku
load
OK =
& Aktualizacja binarna licznika
NoOfCalibrationsSin-
ceDownload = '00 00’
Zeruje liczbe wezytan karty
OK =
3.4. Format gromadzenia danych
3.4.1. Wprowadzenie
DDP_040 Wczytane dane nalezy przechowywal w sposéb zgodny z nastgpujacymi wymaganiami:
— dane przechowuje si¢ transparentnie. Oznacza to, Ze przy gromadzeniu nalezy zachowaé kolejno$¢ bajtéw jak i
kolejno$¢ bitéw w bajcie takg jak przy przesytaniu z karty,
— wszystkie pliki wezytane z karty w ramach sesji wezytywania przechowuje si¢ w jednym pliku na ESM.
3.4.2. Format pliku
DDP_041 Format pliku jest konkatenacja kilku obiektéw TLV.
DDP_042 Znacznikiem pliku EF jest jego identyfikator FID z dodatkiem »00«.
DDP_043 Znacznikiem podpisu pliku jest identyfikator pliku FID z dodatkiem »01«.
DDP_044 Dlugo$¢ podana jest w postaci dwubajtowej wartoSci. Warto$¢ okresla liczbe bajtéw w polu wartosci. Warto$¢ »FF FFe
w polu dlugosci jest zastrzezona do wykorzystania w przysztosci.
DDP_045 Gdy plik nie jest wezytany, nie zachowuje si¢ zadnych danych dotyczacych tego pliku (nie ma znacznika i nie ma zero-
wej dlugosci).
DDP_046 Podpis zachowuje si¢ w obiekcie TLV znajdujacym si¢ bezposrednio za obiektem TLV zawierajagcym dane pliku.

Definicja Znaczenie Dtugos¢
FID (2 bajty) || »00« Znacznik pliku (FID) 3 bajty
FID (2 bajty) || »01« Znacznik podpisu pliku 3 bajty
(FID)
XX XX pole wartosci dtugosci 2 bajty

Przykladowe dane w pliku wczytania na ESM:

Znacznik Dlugosé Warto$é
00 02 00 0011 Dane pliku 1CC
€10000 00 C2 Dane pliku Card_certificate
05 05 00 OA 2E Dane pliku vehicles_Used
050501 00 80 Podpis pliku Vehicles_Used
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4. WCZYTYWANIE DANYCH Z KARTY DO TACHOGRAFOW ZA POSREDNICTWEM PRZYRZADU
REJESTRUJACEGO

DDP_047 VU musi umozliwial wezytywanie danych z wlozonej karty kierowcy do przylaczonego IDE.

DDP_048 IDE wysyla do VU komunikat »zadanie przestania danych wczytywanie karty« w celu zainicjowania tego trybu (patrz
pkt 2.2.2.9).

DDP_049 Nastepnie VU wcezytuje calg karte, plik po pliku, zgodnie z protokolem wezytywania danych z karty zdefiniowanym w
punkcie 3 oraz przekazuje wszystkie dane odebrane z karty do IDE w odpowiednim formacie pliku TLV (patrz ppkt
3.4.2) i zapakowane w komunikacie »pozytywna odpowiedZ na zadanie przestania danyche

DDP_050 IDE odzyskuje dane z karty z komunikatu »pozytywna odpowiedZ na zadanie przestania danych«(usuwajac wszystkie
naglowki, SID, TREP, liczniki podkomunikatéw i sumy kontrolne) i zachowuje te dane w jednym fizycznym pliku jak
opisano w pkt 2.3.

DDP_051 Nastgpnie VU, gdy wlasciwe, aktualizuje plik Control_aActivity_Data lub Card_Download na karcie kierowcy.



446

Dziennik Urzedowy Unii Europejskiej

07/t 6

3.1

3.2.

Dodatek 8

PROTOKOL KALIBRACJI

SPIS TRESCI

WProwadzenie . ... ...ttt
Pojecia, definicje i odniesienia .. ... ... .. ..
Informacje ogélne o ustugach . ... ... . . L
Dostepne ustugi .. ...
Kody odpowiedzi . ... ... ...
Ustugi komunikacyjne . ...... ...
Ustuga StartCommunication . ... ..ottt ettt e i
Ustuga StopCommunication . .................uiiuuiiiunniunnainnnenn..
Opis komunikatu ... ...
Format komunikatu ... ...... ..o
Definicje parametrow .. ...ttt
Usluga TesterPresent ... ... ...ttt
Opis komunikatu . ...
Format komunikatu .. ...... ...
Uslugi zarzadzania ... ... .
Ustuga StartDiagnosticSession ... ..........veuuveruneinnennennnnennn.
Opis komunikatu .. ...
Format komunikatu .. ...... ... oo
Definicja parametrtl .. ... ..ottt
Ustuga Security ACCESS . ..o v vttt e e et
Opis komunikatu ... ...
Format komunikatu — SecurityAccess — requestSeed . ......................
Format komunikatu — SecurityAccess — sendKey ............. ... . ... ....
Ustugi przesylania danych . ....... ... . .
Usluga ReadDataByldentifier . ....... ... ... ...,
Opis komunikatu ... ... ..
Format komunikatu .. ...... ... o
Definicja parametrtl .. ......o. ittt
Usluga WriteDataByldentifier ........... ... . ... ... i
Opis komunikatu .. ...
Format komunikatu ... ...... ...
Definigja parametrut .. .. ..ottt
Sterowanie impulsami testujacymi — jednostka funkcjonalna sterowania we/wy

Sterowanie we[wy [ ustuga Byldentifier . ....... ... ... . ... .
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8.1.

8.2.

Opis komunikatu
Format komunikatu

Definicja parametru

Format zapisOw danych ... ... ... ..

Zakresy przesylanych parametrOw . ........... ...

Format dataRecords
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465

465
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1. WPROWADZENIE
Niniejszy dodatek opisuje wymiang danych miedzy przyrzadem rejestrujacym a testerem poprzez tacze K-line, ktére sta-
nowi cze$¢ interfejsu kalibracyjnego opisanego w dodatku 6. Opisano tu takze sterowanie linig sygnalowg we/wy w
zlaczu kalibracji.
Komunikaty zestawiajace lacze K-line opisano w sekcji 4 ,Ustugi komunikacyjne”.
W niniejszym dodatku wykorzystano koncepcje ,sesji diagnostycznych do ustalania zakresu kontroli K-line dla réznych
warunkéw. Sesja domyslng jest »StandardDiagnosticSession«, w ktorej wszystkie dane mozna odczytaé z przyrzadu rejes-
trujacego, ale zadnych danych nie mozna zapisa w przyrzadzie rejestrujacym.”
Wybdr sesji diagnostycznej opisano w sekcji 5 ,Ustugi zarzadzania”.

CPR_001 Sesja ,ECUProgrammingSession” umozliwia wprowadzanie danych do przyrzadu rejestrujacego. W przypadku wprowa-
dzania danych kalibracyjnych (wymagania 097 i 098) przyrzad rejestrujacy musi pracowaé w trybie kalibracyjnym.
Przesylanie danych poprzez K-line opisano w sekcji 6 ,uslugi przesylania danych”. Formaty przesylanych danych opi-
sano szczegolowo w sekeji 8 ,Format zapiséw danych”.

CPR_002 Sesja ,ECUAdjustmentSession” umozliwia wybranie trybu we/wy dla kalibracji linii sygnatu we/wy poprzez interfejs K-
line. Sterowanie kalibracja linii sygnalowej we/wy opisano w sekgji 7 ,Sterowanie impulsami testujgcymi — jednostka
funkcjonalna sterowania we/wy”.

CPR_003 W niniejszym dokumencie adres testera okreSlony jest jako 'tt’. Chociaz moga by¢ zalecane adresy dla testeréw, VU

odpowiada prawidtowo na dowolny adres testera. Fizycznym adresem VU jest OXEE.

2. POJECIA, DEFINICJE I ODNIESIENIA

Protokoly, komunikaty i kody bledéw oparte sa zasadniczo na aktualnym projekcie normy ISO 14229-1 (Pojazdy dro-
gowe — Systemy diagnostyczne — cze$¢ 1: Ustugi diagnostyczne, wersja 6 z dnia 22 lutego 2001 r.).

Kodowania bajtowego i wartoci heksadecymalnych uzywa si¢ w identyfikatorach ustug, zadaniach obstugi i odpowie-
dziach oraz parametrach standardowych.

Pojecie ,tester” oznacza urzadzenie stuzgce do wprowadzania do VU danych programistycznych/kalibracyjnych.
Pojecia ,klient” i ,serwer” oznaczaja odpowiednio tester i VU.

Pojecie ECU oznacza ,sterownik elektroniczny” i odnosi si¢ do VU.

Odniesienia:

ISO 14230-2: Pojazdy drogowe — systemy diagnostyczne — Protokél stowa kluczowego 2000 — cz¢§¢ 2: Warstwa
lacza danych. Wydanie pierwsze: 1999 r. Pojazdy — systemy diagnostyczne.

3. INFORMACJE OGOLNE O USLUGACH

3.1. Dostgpne ushugi

Tabela ponizej zawiera informacje ogélne o ustugach, ktére sg dostgpne w urzadzeniu rejestrujacym i sg zdefiniowane
w niniejszym dokumencie.

CPR_004 Tabela wskazuje ustugi dostepne przy wlaczonej sesji diagnostycznej.

— Pierwsza kolumna zawiera wykaz dost¢pnych ushug,

— druga kolumna zawiera numer sekcji w niniejszym dodatku, gdzie ustuga jest doktadniej zdefiniowana,
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— trzecia kolumna przypisuje wartoéci identyfikatora ustugi ,values” dla komunikatéw Zzadan,

— czwarta kolumna okresla ustugi ,StandardDiagnosticSession” (SD), ktérych wdrozenie jest wymagane w kazdym
VU,

— piata kolumna okresla ustugi ,ECUAdjustmentSession” (ECUAS), ktére musza by¢ wdrozone w celu umozliwienia
sterowania linig sygnalowa we/wy w zlaczu kalibracji w panelu czolowym VU,

— szosta kolumna okresla ustugi ,ECUProgrammingSession” (ECUPS), ktére musza by¢ wdrozone w celu umozliwienia
programowania parametréw w VU.

Tabela 1

Zestawienie wartosci identyfikatoréw ustug

Sesje diagnostyczne
Nazwa ustugi diagnostycznej nr sekcji Warlt{(:lc'. sid SD ECUAS ECUPS

StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |

TesterPresent 4.3 3E | | |
StartDiagnosticSession 5.1 10 | | |
SecurityAccess 5.2 27 | | |
ReadDataByldentifier 6.1 22 | | |
WriteDataByldentifier 6.2 2E |
InputOutputControlByldentifier 7.1 2F |

B Symbol ten oznacza, ze usluga jest obowigzkowa w tej sesji diagnostycznej.
Brak symbolu oznacza, ze ustuga nie jest dozwolona w tej sesji diagnostycznej.

3.2. Kody odpowiedzi

Kody odpowiedzi sa zdefiniowane dla kazdej ustugi.

4. USLUGI KOMUNIKACY]NE

Niektore ustugi sg niezbedne do ustanowienia i utrzymania komunikacji. Nie wystepuja one w warstwie aplikacji.
Dostepne ushugi wyszczegdlniono w tabeli ponizej:

Tabela 2
Uslugi komunikacyjne
Nazwa ustugi Opis
StartCommunication Klient zada rozpoczecia sesji komunikacyjnej z serwerem(ami)
StopCommunication Klient Zada zaprzestania biezacej sesji komunikacyjnej
TesterPresent Klient wskazuje serwerowi, ze jest jeszcze obecny

CPR_005 Ustuga StartCommunication stuzy do rozpoczecia komunikacji. W celu wykonania ustugi konieczne jest zainicjowanie
komunikacji i ustawienie parametréw odpowiednio dla pozgdanego trybu.

4.1. Usluga StartCommunication

CPR_006 Po odebraniu prymitywu wskazania StartCommunication VU sprawdza czy w obecnych warunkach mozna zainicjowaé
zadane lacze komunikacyjne. Warunki zezwalajace na zainicjowanie facza komunikacyjnego opisano w normie ISO
14230-2.

CPR_007 Nastgpnie VU wykonuje wszystkie dzialania niezbedne do zainicjowania lacza komunikacyjnego i wysyla prymityw
odpowiedzi StartCommunication z wybranymi parametrami odpowiedzi pozytywnej.
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CPR_008 Jezeli VU, ktére jest juz zainicjowane (ma otwarta dowolna sesj¢ diagnostyczng) otrzymuje nowe zgdanie StartCommu-
nication (np. wskutek usuwania bledu w testerze), Zadanie zostanie przyjete a VU ponownie zainicjowane.

CPR_009 Jezeli z jakiejkolwiek przyczyny nie mozna zainicjowa¢ lacza komunikacyjnego, VU pracuje tak jak pracowalo bezpos-
rednio przed proba zainicjowania tacza komunikacyjnego.

CPR_010 Komunikat zgdania StartCommunicationRequest musi mie¢ fizyczny adres.

CPR_011 Inicjowanie ustug w VU odbywa si¢ metoda ,szybkiej inicjalizacji”,

— przed kazdg czynnoscig wystepuje czas jalowy magistrali,
— nastgpnie tester wysyla kod inicjujacy,
— wszystkie informacje niezb¢dne do nawigzania komunikacji zawarte s3 w odpowiedzi VU.

CPR_012 Po zakoriczeniu inicjalizacji,

— wszystkie parametry komunikacyjne zostaja ustawione na wartosci zdefiniowane w tabeli 4 zgodnie z bajtami klu-
czowymi,

— VU czeka na pierwsze ie}danie testera,

— VU znajduje si¢ w domyslnym trybie diagnostycznym, tj. StandardDiagnosticSession,

— linia sygnalowa we[wy kalibracji jest w stanie domyslnym, tj. w stanie oczekiwania.

CPR_014 Szybko$¢ transmisji K-line jest ustawiona na 10 400 bit/s.

CPR_016 Szybka inicjalizacje uruchamia tester wysylajac kod wywolywania (Wup) przez K-line. Kod rozpoczyna si¢ po czasie
jalowym na K-line niskim stanem w czasie Tinil. Tester wysyla pierwszy bit ustugi StartCommunication po czasie Twup
nastepujagcym po pierwszej krawedzi opadajace;.

WakeUpPatiern P2
Tswup i
VU
Tidle Tinil, Pozytywna odpowiedz Zadani
Czas jalowy komunikacyjne na 7adanie zainicjowanego na zadanie ustugi
1gcza komunikacyjnego
P4 P1
Czas interbajtowy Czas interbajtowy
testera vu
CPR_017 Wartosci czaséw dla szybkiej inicjalizacji i ogdlnie komunikatéw podano w tabeli ponizej. Dla czasu jalowego sa inne

mozliwosci:

— pierwsza transmisja po wlaczeniu zasilania, T, = 300 ms.

— po zakonczeniu ustugi StopCommunication, T,y = P3 min.

— po zatrzymaniu komunikacji wskutek uplywu czasu oczekiwania P3 max, Tyg, = O.

Tabela 3

Wartoéci czaséw dla szybkiej inicjalizacji

Parametr Wart. minimalna Wart. maksymalna

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50 + 1 ms 49 ms 51 ms
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Tabela 4

Wartosci czaséw dla komunikacji

Dolna granica (ms)

Gorna granica (ms)

Parametr Opis parametru
minimum maksimum
P1 Czas migdzy bajtami dla odpowiedzi VU 0 20
P2 Czas migdzy Zadaniem testera a odpowiedzig VU lub dwiema 25 250
odpowiedziami VU
P3 Czas migdzy koficem odpowiedzi VU a poczatkiem nowego 55 5000
zgdania testera
P4 Czas migdzy bajtami dla zadania testera 5 20
CPR_018 Format komunikatu dla szybkiej inicjalizacji opisano szczegdlowo w ponizszych tabelach:
Tabela 5
Komunikat zgdania StartCommunication
. Wartosé .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 81 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu zZrédlowego tt SRC
#4 Zadanie ustugi StartCommunication 81 SCR
#5 Suma kontrolna 00-FF CS
Tabela 6
StartCommunication komunikat pozytywnej odpowiedzi
. Wartos$¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 Pozytywna odpowiedZ na zadanie ustugi StartCommunication Cl1 SCRPR
#6 Bajt kluczowy 1 EA KB1
#7 Bajt kluczowy 2 8F KB2
#8 Suma kontrolna 00-FF CS

CPR_019 Nie ma negatywnej odpowiedzi ma komunikat Zadania StartCommunication, gdy nie zostanie wyslana pozytywna
odpowiedz, VU nie zostaje zainicjowany, nic nie jest przesytane i VU pozostaje w stanie normalnej pracy.

4.2. Ustuga StopCommunication

4.2.1. Opis komunikatu

Celem tej ustugi warstwy komunikacji jest zakoniczenie sesji komunikacyjnej.

CPR_020

Po odebraniu prymitywu wskazania StopCommunication, VU sprawdza czy biezace warunki pozwalajg na zakonczenie

tej komunikacji. W tym przypadku VU wykonuje wszystkie dzialania niezbedne do zakonficzenia sesji komunikacyjne;j.
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CPR_021

CPR_022

CPR_023

CPR_024

Jezeli zakonczenie sesji komunikacyjnej jest mozliwe, VU, przed zakoniczeniem komunikagji, wysyta prymityw odpowie-
dzi StopCommunication z wybranymi parametrami pozytywnej odpowiedzi.

Jezeli zakoniczenie sesji komunikacyjnej nie jest mozliwe z jakiejkolwiek przyczyny, VU wysyla prymityw odpowiedzi
StopCommunication z wybranym parametrem negatywnej odpowiedzi.

Jezeli VU wykryje przekroczenia czasu P3 max, komunikacja zostaje zakoficzona bez wysylania zadnego prymitywu

odpowiedzi.

4.2.2. Format komunikatu

Format komunikatéw dla prymitywéw StopCommunication opisano szczegétowo w ponizszych tabelach:

Tabela 7

Komunikat Zgdania StopCommunication

Wartosé

# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrodlowego tt SRC
#4 Dodatkowy bajt dtugosci 01 LEN
#5 ID ustugi zadania StopCommunication 82 SPR
#6 Suma kontrolna 00-FF (&

Tabela 8
Komunikat pozytywnej odpowiedzi StopCommunication

# bajtu Nazwa parametru hekxgg;ﬁalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 01 LEN
#5 Pozytywna odpowiedZ na zgdanie ustugi StopCommunication C2 SPRPR
#6 Suma kontrolna 00-FF CS

Tabela 9
Komunikat negatywnej odpowiedzi StopCommunication
# bajtu Nazwa parametru h k\’gartoéc' ! Mnemonik
e€Ksadecymaina

#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrodlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID negatywnej odpowiedzi 7F NR
#6 ID ustugi zadania StopCommunication 82 SPR
#7 Kod odpowiedzi = generalReject 10 RC_GR
#8 Suma kontrolna 00-FF (&
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4.2.3. Definicje parametréw

Ustuga ta nie wymaga zadnych definicji parametréw.

4.3, Ustuga TesterPresent

4.3.1. Opis komunikatu

Tester uzywa ustugi TesterPresent do wskazania serwerowi, ze jeszcze jest obecny, w celu zapobiezenia automatycznego
powrotu serwera do normalnego trybu pracy i zerwania komunikacji. Ustuga ta, wysylana okresowo, utrzymuje sesje
diagnostyczng/komunikacyjna w stanie aktywnym zerujac timer P3 za kazdym razem po odebraniu zadania tej ustugi.

4.3.2. Format komunikatu

CPR_079 Formaty komunikatu dla prymitywéw TesterPresent opisano szczegélowo w ponizszych tabelach.

Tabela 10

Komunikat zgdania TesterPresent

. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik

#1 Bajt formatu — adresowanie fizyczne 80 FMT

#2 Bajt adresu docelowego EE TGT

#3 Bajt adresu Zrédlowego tt SRC

#4 Dodatkowy bajt dlugosci 02 LEN

#5 ID ustugi Zadania TesterPresent 3E TP

#6 Sub Function = responseRequired = [tak 01 RESPREQ_Y
nie] 02 RESPREQ_NR

#7 Suma kontrolna 00-FF CS

CPR_080 Jezeli parametr responseRequired jest ustawiony na ,tak”, to serwer odpowie nastepujacym komunikatem pozytywnej

odpowiedzi. Jezeli jest ustawiony na ,nie”, serwer nie wysyla zadnej odpowiedzi.

Tabela 11

Komunikat pozytywnej odpowiedzi TesterPresent

# bajtu Nazwa parametru hekgjlerz;frfalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dtugosci 01 LEN
#5 ID ustugi pozytywnej odpowiedzi TesterPresent 7E TPPR
#6 Suma kontrolna 00-FF (&
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CPR_081 Ustuga uzywa nastgpujacych kodéw negatywnej odpowiedzi:

CPR_025

CPR_026

CPR_027

Tabela 12

Komunikat negatywnej odpowiedzi TesterPresent

# bajtu Nazwa parametru hekxsg;:ﬁalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID negatywnej odpowiedzi 7F NR
#6 ID ustugi TesterPresent 3E TP
#7 Kod odpowiedzi = [SubFunctionNotSupported-InvalidFormat 12 RC_SENS_IF
incorrectMessageLength] 13 RC_IML
#8 Suma kontrolna 00-FF (&

5. USLUGI ZARZADZANIA

Dostepne ushugi opisano szczegbtowo w ponizszej tabeli:

Tabela 13

Uslugi zarzadzania

Nazwa ustugi

Opis

StartDiagnosticSession

Klient zada rozpoczecia sesji diagnostycznej z VU

SecurityAccess

Klient zada dostgpu do funkgji zastrzezonych dla uprawnionych uzytkownikow

5.1. Usluga StartDiagnosticSession

5.1.1. Opis komunikatu

Usluga StartDiagnosticSession stuzy do wlaczania réznych sesji diagnostycznych w serwerze. Sesja diagnostyczna udo-
stepnia swoisty zestaw ustug zgodnie z opisem w tabeli 17. Sesja moze udostepni¢ producentowi pojazdu ustugi swoiste
nieobjete tym dokumentem. Zasady wdrozenia spelniaja nastepujace wymagania:

— w VU aktywna jest zawsze dokladnie jedna sesja diagnostyczna,

— po wlaczeniu zasilania VU zawsze uruchamia StandardDiagnosticSession. Jezeli zadna inna sesja diagnostyczna nie
zostanie uruchomiona, wéwczas StandardDiagnosticSession pozostaje uruchomiona tak dlugo jak wlaczone jest

zasilanie VU,

— jezeli jest juz uruchomiona sesja diagnostyczna zazadana przez tester, VU wysyla komunikat pozytywnej odpowie-

dzi,

— za kazdym razem kiedy tester zada nowej sesji diagnostycznej, VU najpierw wysyla komunikat pozytywnej odpo-
wiedzi StartDiagnosticSession zanim nowa sesja stanie si¢ aktywna w VU. Jezeli VU nie moze uruchomi¢ zgdanej
nowej sesji diagnostycznej, to odpowiada komunikatem negatywnej odpowiedzi StartDiagnosticSession i biezaca
sesja jest kontynuowana.

Sesja diagnostyczna moze zosta¢ uruchomiona tylko wtedy, gdy nawigzana jest komunikacja mi¢dzy klientem a VU.

Parametry czasowe zdefiniowane w tabeli 4 s3 aktywne po pomyslnym uruchomieniu sesji StartDiagnosticSession z
parametrem diagnosticSession ustawionym na ,StandardDiagnosticSession” w komunikacie Zadania, jezeli poprzednio
aktywna byla inna sesja diagnostyczna.
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5.1.2. Format komunikatu

CPR_028 Formaty komunikatu dla prymitywéw StartDiagnosticSession opisano szczegétowo w ponizszych tabelach:

Tabela 14

Komunikar zadania StartDiagnosticSession

. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrédlowego tt SRC
#4 Dodatkowy bajt dtugosci 02 LEN
#5 StartDiagnosticSession ID ustugi Zadania 10 STDS
#6 diagnosticSession = (jedna warto$¢ z tabeli 17) XX DS_...
#7 Suma kontrolna 00-FF (&
Tabela 15
Komunikat pozytywnej odpowiedzi StartDiagnosticSession
. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 02 LEN
#5 StartDiagnosticSession Pozytywna odpowiedZ na zadanie Service 50 STDSPR
Id
#6 DiagnosticSession = (ta sama warto$¢ co w bajcie #6 w tabeli 14) XX DS_...
#7 Suma kontrolna 00-FF (&
Tabela 16
Komunikat negatywnej odpowiedzi StartDiagnosticSession
. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dtugosci 03 LEN
#5 ID negatywnej odpowiedzi 7F NR
#6 StartDiagnosticSession ID ustugi Zadania 10 STDS
#7 Kod odpowiedzi = (subFunctionNotSupported (%) 12 RC_SFNS
incorrectMessageLength () 13 RC_IML
conditionsNotCorrect (€)) 22 RC_CNC
#8 Suma kontrolna 00-FF CS

(*) Wartos¢ wstawiona w bajcie #6 komunikatu Zadania nie jest obstugiwana, tj. nie ma jej w tabeli 17.
() Zfa dlugos¢ komunikatu.
() Kryteria Zadania StartDiagnosticSession nie sg spetnione.
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CPR_029

CPR_033

CPR_034

CPR_035

CPR_036

CPR_037

5.1.3. Definicja parametru

Parametr diagnosticSession (DS_) uzywany jest w ustudze StartDiagnosticSession do wybierania szczegdlnego zachowania
serwera(Ow). W dokumencie tym okreslone sa nastepujace sesje diagnostyczne:

Tabela 17

Definicja warto$ci diagnosticSession

Hex Opis Mnemonik

81 StandardDiagnosticSession SD

Ta sesja diagnostyczna udostgpnia wszystkie ustugi wyszczegdlnione w tabeli 1 w
kolumnie 4 ,SD”. Ustugi te umozliwiaja odczyt danych z serwera (VU). Ta sesja diag-
nostyczna jest aktywna po pomyslnym zakonczeniu inicjacji migdzy klientem (tester) a
serwerem (VU). Te sesj¢ diagnostyczna mozna zastgpi¢ kazda inng sesja diagnostyczna
wyszczegblniong w tej sekcji.

85 ECUProgrammingSession ECUPS

Ta sesja diagnostyczna udostepnia wszystkie ustugi wyszczegélnione w tabeli 1 w
kolumnie 6 ,ECUPS”. Ustugi te wspomagaja programowanie pamieci serwera (VU). Te
sesj¢ diagnostyczng mozna zastgpi¢ kazda inng sesjg diagnostyczng wyszczegdlniong w
tej sekcji.

87 ECUAdjustmentSession ECUAS

Ta sesja diagnostyczna udostepnia wszystkie ustugi wyszczegdlnione w tabeli 1 w
kolumnie 5 ,ECUAS”. Uslugi te wspomagaja sterowania we/wy serwera (VU). Te sesje
diagnostyczng mozna zastapi¢ kazda inng sesja diagnostyczna wyszczegdlniona w tej
sekcji.

5.2. Usluga SecurityAccess

Zapis danych kalibracyjnych lub dostep do linii we/wy kalibracji nie jest mozliwy, chyba ze VU jest w trybie kalibracyj-
nym. Dodatkowo, oprécz wlozenia do VU waznej karty warsztatowej, niezbedne jest wprowadzenie numeru PIN do VU
przed uzyskaniem dostepu do trybu kalibracyjnego.

Ustuga SecurityAccess umozliwia wprowadzenie numeru PIN i przekazanie testerowi czy VU jest w trybie kalibracyj-
nym.

Dopuszcza si¢ wprowadzanie numeru PIN alternatywnymi metodami.

5.2.1. Opis komunikatu

Ustuga SecurityAccess zawiera komunikat SecurityAccess ,requestSeed”, po ktérym moze nastagpi¢ komunikat Securi-
tyAccess ,sendKey”. Ustuga SecurityAccess musi by¢ przeprowadzona po ustudze StartDiagnosticSession.

Tester uzywa komunikatu SecurityAccess ,requestSeed” do sprawdzenia czy przyrzad rejestrujacy jest gotowy do przyje-
cia numeru PIN.

Jezeli przyrzad rejestrujacy jest juz w trybie kalibracyjnym, odpowiada na Zadanie wysylajac ,seed” réwny 0x0000 przy
pomocy ustugi pozytywnej odpowiedzi SecurityAccess.

Jezeli przyrzad rejestrujacy jest gotowy do przyjecia numeru PIN w celu zweryfikowania go przez karte warsztatows,
odpowiada na zadanie wysylajac ,seed” wigkszy niz 0x0000 przy pomocy ustugi pozytywnej odpowiedzi SecurityAc-
cess.

Jezeli przyrzad rejestrujacy nie jest gotowy do przyjecia numeru PIN z testera, albo z tego powodu, ze wlozona karta
warsztatowa nie jest wazna lub nie wlozono zadnej karty warsztatowej lub przyrzad rejestrujacy oczekuje na wprowa-
dzenie numeru PIN inng metoda, odpowiada na zadanie wysylajac kod negatywnej odpowiedzi ustawiony na condi-
tionsNotCorrectOrRequestSequenceError.

Nastepnie tester, ewentualnie, uzywa komunikatu SecurityAccess ,sendKey” do przestania numeru PIN do przyrzadu
rejestrujgcego. Aby karta miala wystarczajacy czas na przeprowadzenie uwierzytelnienia, VU w celu przedtuzenia czasu
oczekiwania na odpowiedZ uzywa kodu negatywnej odpowiedzi requestCorrectlyReceived-ResponsePending. Maksy-
malny czas oczekiwania na odpowiedZ nie przekracza pigciu minut. Gdy tylko zadana usluga zostaje zakoficzona, VU
wysyla komunikat pozytywnej odpowiedzi lub komunikat negatywnej odpowiedzi z kodem odpowiedzi réznym od
tego pierwszego kodu. VU moze powtdrzy¢ ten kod negatywnej odpowiedzi requestCorrectlyReceived-ResponsePending
az do zakonczenia ustugi i wystania komunikatu ostatecznej odpowiedzi.
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CPR_038 Przyrzad rejestrujagcy odpowiada na to zadanie przy pomocy pozytywnej odpowiedzi na zadanie ustugi SecurityAccess
jedynie wtedy gdy jest w TRYBIE KALIBRACYJNYM.

CPR_039 W nastepujacych przypadkach przyrzad rejestrujacy odpowiada na to zadanie negatywng odpowiedzia z nastepujaca
wartoscig kodu odpowiedzi:

— subFunctionNotsupported: niedozwolony format dla parametru podfunkcji (accessType),
— conditionsNotCorrectOrRequestSequenceError: przyrzad rejestrujacy nie jest gotowy do przyjecia numeru PIN,
— invalidKey: nieprawidlowy numer PIN i nie przekroczono dozwolonej liczby préb sprawdzania numeru PIN,

— exceededNumberOfAttempts: nieprawidlowy numer PIN i przekroczona dozwolona liczba préb sprawdzania
numeru PIN,

— generalReject: prawidlowy numer PIN ale nieudane wzajemne uwierzytelnienie z kartg warsztatows.

5.2.2. Format komunikatu — SecurityAccess — requestSeed
CPR_040 Formaty komunikatu dla prymitywéw SecurityAccess ,requestSeed” opisano szczegblowo w ponizszych tabelach:

Tabela 18

Zadanie SecurityAccess — komunikat requestSeed

. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrodlowego tt SRC
#4 Dodatkowy bajt dlugosci 02 LEN
#5 SecurityAccess ID ustugi zadania 27 SA
#6 accessType — requestSeed 7D AT_RSD
#7 Suma kontrolna 00-FF CS
Tabela 19
SecurityAccess — requestSeed komunikat pozytywnej odpowiedzi
. Wartos$¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 04 LEN
#5 SecurityAccess Id pozytywna odpowiedZ na Zadanie ustugi 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 Seed High 00-FF SEEDH
#8 Seed Low 00-FF SEEDL
#9 Suma kontrolna 00-FF CS
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Tabela 20

SecurityAccess komunikat negatywnej odpowiedzi

Wartos¢

# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID uslugi negatywnej odpowiedzi 7F NR
#6 SecurityAccess ID zgdania ustugi 27 SA
#7 Kod odpowiedzi = (conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

incorrectMessageLength) 13 RC_IML
#8 Suma kontrolna 00-FF CS

5.2.3. Format komunikatu — SecurityAccess — sendKey

CPR_041 Formaty komunikatu dla prymitywéw SecurityAccess ,sendKey” opisano szczegdlowo w ponizszych tabelach:

Tabela 21

Komunikat zadania bezpiecznego dostepu — sendKey

# bajtu Nazwa parametru heks\:daerct;;:alna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrédlowego tt SRC
#4 Dodatkowy bajt dtugosci m+2 LEN
#5 SecurityAccess ID ustugi zadania 27 SA
#6 accessType — sendKey 7E AT _SK

#7 to #m+6 | Key#l (najwyzszy) XX KEY
Key #m (nizszy, m musi by¢ minimum 4 i maksimum 8) XX
#m+7 Suma kontrolna 00-FF CS
Tabela 22
Komunikat pozytywnej odpowiedzi SecurityAccess — sendKey

# bajtu Nazwa parametru hekgﬁgﬁ;fsa]m Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dtugosci 02 LEN
#5 SecurityAccess Id pozytywna odpowiedZ na Zadanie ustugi 67 SAPR
#6 accessType — sendKey 7E AT_SK
#7 Suma kontrolna 00-FF (&
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Tabela 23

SecurityAccess komunikat negatywnej odpowiedzi

# bajtu Nazwa parametru hekg;erc“;fjalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID ustugi negatywnej odpowiedzi 7F NR
#6 SecurityAccess ID zgdania ustugi 27 SA
#7 Kod odpowiedzi = (generalReject 10 RC_GR
subFunctionNotSupported 12 RC_SENS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
InvalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-ResponsePending) 78 RC_RCR_RP
#8 Suma kontrolna 00-FF (&
6. USLUGI PRZESYLANIA DANYCH
Dostepne ustugi wyszczegdlniono w ponizszej tabeli:
Tabela 24
Uslugi przesylania danych
Nazwa ustugi Opis
ReadDataByldentifier Klient zada przestania biezacej wartoéci zapisu z dostgpem poprzez recordDataldentifier
WriteDataByldentifier Klient zada zapisu z dostgpem poprzez recordDataldentifier

6.1. Usluga ReadDataBylIdentifier

6.1.1. Opis komunikatu

CPR_050 Klient uzywa ustugi ReadDataByldentifier do zadania wartosci zapisow danych z serwera. Dane sg identyfikowane przez
recordDataldentifier. Producent VU odpowiada za spelnienie warunkow serwera przy wykonywaniu tej ustugi.

6.1.2. Format komunikatu
CPR_051 Formaty komunikatu dla prymitywéw ReadDataByldentifier opisano szczeglowo w ponizszych tabelach:

Tabela 25

Komunikat Zagdania ReadDataByldentifier

# bajtu Nazwa parametru heks\z’;;t;fﬁa]m Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrédlowego tt SRC
#4 Dodatkowy bajt dtugosci 03 LEN
#5 ID Zzadania ustugi ReadDataByldentifler 22 RDBI

#6 1 #7 recordDataldentifier = (warto$¢ z tabela 28) XXXX RDL_...
#8 Suma kontrolna 00-FF (&
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Tabela 26
Komunikat pozytywnej odpowiedzi dla ReadDataByldentifier
. Wartos$¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci m+3 LEN
#5 ID Zadania ustugi ReadDataByldentifler 62 RDBIPR
#6 1 #7 recordDataldentifier = (warto$¢ z tabeli 28) XXXX RDI_...
#8 do #m+7 | dataRecord() = (data#1 XX DREC_DATA1
data#m) XX DREC_DATAm
#m+8 Suma kontrolna 00-FF CS
Tabela 27
Komunikat negatywnej odpowiedzi dla ReadDataByldentifier
# bajtu Nazwa parametru hekg(ilerct;rérfalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrodlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID ushugi negatywnej odpowiedzi 7F NR
#6 ID zadania ustugi ReadDataByldentifier 22 RDBI
#7 Kod odpowiedzi = (requestOutOfRange 31 RC_ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect) 22 RC_CNC
#8 Suma kontrolna 00-FF (&
6.1.3. Definicja parametru
CPR_052 Parametr recordDataldentifier (RDI_) w komunikacie zadania ReadDataByldentifier wskazuje zapis danych.
CPR_053 Wartosci recordDataldentifier zdefiniowane w tym dokumencie pokazano w tabeli ponizej.

Tabela recordDataldentifier sklada sie z czterech kolumn i wielu rzedéw.

— Pierwsza kolumna (Hex) zawiera ,warto$¢ heksadecymalng” przypisang identyfikatorowi recordDataldentifier z trze-
ciej kolumny.

— Druga kolumna (Element danych) okresla element danych z dodatku 1, na ktérym oparty jest identyfikator record-
Dataldentifier (czasami niezbedne jest przekodowanie).

— Trzecia kolumna (Opis) podaje nazwe odpowiadajacego identyfikatora recordDataldentifier.

— Czwarta kolumna (Mnemonik) podaje mnemonik tego identyfikatora recordDataldentifier.
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Tabela 28
Definicja warto$ci identyfikatora recordDataldentifier
Nazwa recordDataldentifier .
Hex Element danych (patrz format w sekeji 8.2) Mnemonik
F90B | CurrentDateTime TimeDate RDI_TD
F912 | HighResOdometer HighResolutionTotalVehicleDistance | RDI_HRTVD
F918 | K-ConstantOfRecordingEquipment Kfactor RDI_KF
F91C | L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D | W-VehicleCharacteristicConstant WhvehicleCharacteristicFactor RDI_WVCF
F921 | TyreSize TyreSize RDI_TS
F922 | nextCalibrationDate NextCalibrationDate RDI_NCD
F92C | SpeedAuthorised SpeedAuthorised RDI_SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI_VIN
CPR_054 Parametr dataRecord (DREC_) uzywany jest w komunikacie pozytywnej odpowiedzi ReadDataByldentifier do dostarcza-
nia warto$ci zapisu danych wskazanego klientowi (testerowi) identyfikatorem recordDataldentifier. Formaty danych
okreslono w sekcji 8. Mozna wprowadzi¢ dodatkowe opcjonalne dataRecords uzytkownika obejmujace szczegdlne dane
wejsciowe, wewnegtrzne i wyjsciowe VU, ale nie sa one zdefiniowane w tym dokumencie.
6.2. Usluga WriteDataByldentifier
6.2.1. Opis komunikatu
CPR_056 Usluga WriteDataByldentifier uzywana jest przez klienta do zapisania warto$ci zapisu danych w serwerze. Dane wska-
zuje si¢ identyfikatorem recordDataldentifier. Producent VU odpowiada za spelnienie warunkéw serwera przy wykony-
waniu tej ustugi. Aby aktualizowaé parametry wymienione w tabeli 28 VU musi by¢ w trybie kalibracyjnym.
6.2.2. Format komunikatu
CPR_057 Formaty komunikatu dla prymitywéw WriteDataByldentifier opisano szczegdlowo w ponizszych tabelach:

Tabela 29

Komunikat Zgdania WriteDataByldentifier

# bajtu Nazwa parametru heks\z)fdaerct;rérfalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrodlowego tt SRC
#4 Dodatkowy bajt dlugosci m+3 LEN
#5 ID zadania ustugi WriteDataByldentifler 2E WDBI
#6 1 #7 recordDataldentifier = (warto$¢ z tabeli 28) XXXX RDI ...
#8 do #m+7 | dataRecord() = (data#1 XX DREC_DATA1
data#tm) XX DREC_DATAm
#m+8 Suma kontrolna 00-FF CS
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Tabela 30

Komunikat pozytywnej odpowiedzi dla WriteDataByldentifier

# bajtu Nazwa parametru hekxgg;:,rfalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 Id pozytywnej odpowiedzi na zadanie ustugi WriteDataByldenti- 6E WDBIPR

fler
#6 i #7 | recordDataldentifier = (ta sama wartos¢ jak bajtow #6 i #7 w XXXX RDL_...
tabeli 29)
#8 Suma kontrolna 00-FF CS
Tabela 31
Komunikat negatywnej odpowiedzi dla WriteDataByldentifier
. Warto$¢ .

# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FEMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID ustugi negatywnej odpowiedzi 7F NR
#6 ID Zadania ustugi WriteDataByldentifier 2E WDBI
#7 ResponseCode = (requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect) 22 RC_CNC
#8 Suma kontrolna 00-FF (&

6.2.3. Definicja parametru

Parametr recordDataldentifier (RDI ) zdefiniowano w tabeli 28.

Parametr dataRecord (DREC_) uzywany jest w komunikacie zadania WriteDataByldentifier dostarczenia wartosci zapisu
danych wskazanego serwerowi (VU) przez recordDataldentifier. Formaty danych okreslono w sekeji 8.

7. STEROWANIE IMPULSAMI TESTUJACYMI — JEDNOSTKA FUNKCJONALNA STEROWANIA WE/WY

Dostgpne ustugi opisano w ponizszej tabeli:

Tabela 32

Jednostka funkcjonalna sterowania we|wy

Nazwa ustugi Opis

InputOutputControlByldentifier Klient Zada sterowania we/wy specyficznego dla serwera

7.1. Opis komunikatu

7.1.1. Opis komunikatu

Przez przednie gniazdo zestawione jest polaczenie, ktére umozliwia sterowanie lub monitorowanie impulséw testowych
przy pomocy odpowiedniego testera.
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CPR_058

CPR_059

CPR_060

CPR_061

CPR_062

Te lini¢ sygnatowa we/wy kalibracji mozna skonfigurowa¢ poleceniem K-line postugujac si¢ ustugg InputOutputControl-
Byldentifier w celu wybrania dla linii wymaganej funkcji wejscia lub wyjécia. Linia moze przyjmowacé nastgpujace stany:

— nieczynna,

— speedSignallnput, w ktérym linia sygnalowa we/wy kalibracji uzywana jest do wprowadzenia sygnalu predkosci

(sygnal testowy) zastepujacego sygnat predkosci z czujnika ruchu,

— realTimeSpeedSignalOutputSensor, w ktérym linia sygnalowa we/wy kalibracji uzywana jest do wyprowadzenia syg-

natu predkosci z czujnika ruchu,

— RTCOutput, w ktérym linia sygnalowa we[wy kalibracji uzywana jest do wyprowadzenia sygnatu zegarowego UTC.

Przyrzad rejestrujacy musi by¢ wprowadzony do sesji regulacji i by¢ w trybie kalibracyjnym w celu skonfigurowania
stanu linii. Na zakonczenie sesji regulacji lub trybu kalibracyjnego przyrzad rejestrujgcy musi zapewnic, ze linia sygna-

fowa we/wy kalibracji powréci do stanu ,disabled” (nieczynna — stan domyslny).

Jezeli impulsy predkosci odbierane sa w czasie rzeczywistym z linii sygnalu wejsciowego predkosci w VU, natomiast
linia sygnalowa we/wy kalibracji jest ustawiona na wejscie, to linia sygnalowa we/wy kalibracji zostanie ustawiona na

wyjscie lub powrdci do stanu ,disabled” (nieczynna).

Kolejnos¢ czynnosci jest nastepujaca:

— uruchomienie komunikacji ustugg StartCommunication

— otworzenie sesji regulacji ustugg StartDiagnosticSession i wejscie do trybu kalibracyjnego (kolejno$¢ tych dwéch

czynnosci nie ma znaczenia).

— zmiana stanu wyjscia ustugg InputOutputControlByldentifier.

7.1.2. Format komunikatu

Formaty komunikatu dla prymitywéw InputOutputControlByldentifier opisano szczegdtowo w ponizszych tabelach:

Tabela 33

Komunikat Zgdania InputOutputControlByldentifier

. Wartos¢ .
# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego EE TGT
#3 Bajt adresu Zrédlowego tt SRC
#4 Dodatkowy bajt dtugosci XX LEN
#5 SID zadania InputOutputControlByldentifier 2F I0CBI
#6 1 #7 InputOutputldentifier = (CalibrationInputOutput) F960 I0I_CIO
#8 lub ControlOptionRecord = ( COR_...
#8 do #9 inputOutputControlParameter — wartos¢ XX I0CP._...
z tabeli 36
controlState — warto$¢ z tabeli 38 (patrz uwaga ponizej)) XX CS_...
#9 lub #10 | Suma kontrolna 00-FF (&

Uwaga: parametr controlState wystepuje tylko w okreslonych przypadkach (patrz 7.1.3).
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Tabela 34

Komunikat pozytywnej odpowiedzi dla InputOutputControlByldentifier

Wartosé

# bajtu Nazwa parametru heksadecymalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrédlowego EE SRC
#4 Dodatkowy bajt dlugosci XX LEN
#5 SID pozytywnej odpowiedzi na zadanie inputOutputControlByl- 6F IOCBIPR

dentifier
#6 i #7 | inputOutputldentifier = (CalibrationInputOutput) F960 IOL_CIO
#8 lub controlStatusRecord = ( CSR_
#8 do #9 inputOutputControlParameter (warto$¢ jak XX I0CP._...
dla bajtu #8 w tabeli 33)
controlState (warto$¢ jak dla bajtu #9 w XX CS_...
tabeli 33)) (gdy dotyczy)
#9 lub #10 | Suma kontrolna 00-FF (&
Tabela 35
Komunikat negatywnej odpowiedzi dla InputOutputControlByldentifier

# bajtu Nazwa parametru hekggerégfﬁalna Mnemonik
#1 Bajt formatu — adresowanie fizyczne 80 FMT
#2 Bajt adresu docelowego tt TGT
#3 Bajt adresu Zrodlowego EE SRC
#4 Dodatkowy bajt dlugosci 03 LEN
#5 ID ustugi negatywnej odpowiedzi 7F NR
#6 SId zadania inputOutputControlByldentifier 2F I0CBI
#7 Kod odpowiedzi = (

incorrectMessageLength 13 RC_IML

conditionsNotCorrect 22 RC_CNC

RequestOutOfRange 31 RC_ROOR

deviceControlLimitsExceeded) 7A RC_DCLE
#8 Suma kontrolna 00-FF (&

7.1.3. Definicja parametru

CPR_064 Parametr inputOutputControlParameter (IOCP_) zdefiniowano w ponizszej tabeli:
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Tabela 36

Definicja warto$ci parametru inputOutputControlParameter

Hex Opis Mnemonik
00 ReturnControl TOECU RCTECU
Warto$¢ ta wskazuje serwerowi (VU), Ze tester juz nie steruje linig sygnalu we/
wy kalibragji.
01 ResetToDefault RTD
Warto$¢ ta wskazuje serwerowi (VU), ze wymagane jest przelaczenie linii syg-
natu we/wy kalibracji do stanu domyslnego.
03 ShortTermAdjustment STA

Warto$¢ ta wskazuje serwerowi (VU), ze wymagane jest przelgczenie linii syg-
nalu wefwy kalibracji do Zzadanej wartosci w celu wyregulowania parametru
controlState.

CPR_065 Parametr controlState wystepuje jedynie wtedy, gdy parametr inputOutputControlParameter jest ustawiony na ShortTer-
mAdjustment i przyjmuje warto$ci zdefiniowane w ponizszej tabeli:

CPR_067

CPR_068

CPR_069

CPR_070

CPR_071

Tabela 37

Definicja warto$ci stanu controlState

Wartos$¢ .
Tryb heksadecymalna Opis
wylaczony 00 linia we/wy wylaczona (stan domyslny)
wlaczony 01 wlacz lini¢ sygnatu we/wy kalibracji jako speedSignallnput
wlaczony 02 wlacz lini¢ sygnatu wefwy kalibracji jako realTimeSpeedSignalOutputSensor
wlaczony 03 wlacz linig sygnatu wefwy kalibracji jako RTCOutput

8. FORMAT ZAPISOW DANYCH

W tej sekcji opisano szczegdtowo:

— ogolne zasady odnoszace si¢ do szeregu parametréw wysylanych przez przyrzad rejestrujacy do testera,

— formaty, ktore nalezy stosowaé dla danych przesytanych poprzez ustugi przesylania danych opisane w sekgji 6.

VU obstuguje wszystkie wyszczegdlnione parametry.

Dane wysylane przez przyrzad rejestrujacy do testera w odpowiedzi na komunikat zadania sg typu pomiarowego (t.
biezaca warto§¢ zadanego parametru pomierzona lub stwierdzona przez VU).

8.1. Zakresy przesylanych parametréw

W tabeli 38 podano wartosci zakresow uzywane do sprawdzania poprawnosci przestanego parametru.

Wartosci w zakresie ,wskaznik bledu” umozliwiaja przyrzadowi rejestrujgcemu niezwloczne wskazanie, ze poprawne
dane parametryczne nie sg dostepne w biezacym czasie wskutek pewnego typu bledu w urzadzeniu rejestrujgcym.

Warto$ci w zakresie ,niedostepne” umozliwiaja przyrzadowi rejestrujacemu wystanie komunikatu zawierajacego para-
metr, ktéry nie jest dostgpny badz nie jest obstugiwany w tym module. Wartosci w zakresie ,niezagdane” umozliwiaja
przyrzadowi wystanie komunikatu polecenia i wskazanie tych parametréw, w przypadku gdy od urzadzenia odbieraja-
cego oczekiwany jest brak odpowiedzi.
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CPR_072 Jezeli usterka elementu skladowego uniemozliwia wystanie prawidtowych danych dla parametru, zamiast danych para-

CPR_073

CPR_074

metru uzywa si¢ wskaznika bledu opisanego w tabeli 38. Jednak jezeli dane pomierzone lub obliczone daja wartos¢,
ktora jest poprawna, ale wychodzi poza zdefiniowany zakres parametru, nie nalezy uzywa¢ wskaznika bledu. Dane
przesylane sg uzywajac odpowiednio warto$ci minimalnej lub maksymalnej parametru.

Tabela 38

Zakresy zapiséw dataRecords

1 bajt 2 bajty 4 bait
Nazwa zakresu (warto$é (warto$¢ (wartos¢ h ka] g malna) ASCI
heksadecymalna) | heksadecymalna) wartose heksadecymaina

Prawidlowy sygnat 00 to FA 0000 to FAFF 00000000 to FAFFFFFF 1do 254
Szczegblny wskaznik parametru FB FBOO to FBFF FB000000 to FBFFFFFF brak
Zastrzezony zakres do wykorzys- FC to FD FCO0 to FDFF FC000000 to FDFFFFFF brak
tania w przysztosci
Wskaznik bledu FE FEOO to FEFF FE000000 to FEFFFFFF 0
Niedostepne lub niezgdane FF FFOO to FFFF FF000000 to FFFFFFFF FF

Dla parametréw kodowanych w ASCII, znak ASCII ,*"jest zastrzezony jako ogranicznik.

8.2. Format dataRecords
W tabelach 40-44 opisano szczegélowo formaty uzywane przez ustugi ReadDataByldentifier i WriteDataByldentifier.

W tabeli 40 podano dlugo$¢, rozdzielczo¢ i zakres roboczy dla kazdego parametru identyfikowanego przez recordDa-
taldentifier:

Tabela 39

Format rekordéw dataRecords

Dlugos¢
Nazwa parametru danych (w Rozdzielczosé Zakres roboczy
bajtach)
TimeDate 8 szczegblowy opis w tabeli 40
HighResolutionTotalVehicleDistance 4 5 m/bit, 0 do + 21055 406 km
offset 0 m
Kfactor 2 0,001 impulsu/m/bit, 0 do 64,255 impulsu [m
offset 0
LfactorTyreCircumference 2 0,123 107*/bit gain, 0d 8031 m
offset 0
WrvehicleCharacteristicFactor 2 0,001 impulsu/m/bit gain, 0 d 64,255 impulsu/m
offset 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 szczegOtowy opis w tabeli 41
SpeedAuthorised 2 1/256 km/h/bit gain, 0d 250996 km/h
offset 0
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 szczegblowy opis w tabeli 44
VIN 17 ASCII ASCII
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CPR_075 W tabeli 40 zamieszczono szczegblowy opis formatéw poszczegdlnych bajtéw parametru TimeDate:

Tabela 40

Szczegétowy opis formatu TimeDate (warto$¢ recordDataldentifier FOOB)

Bajt Definicja parametru Rozdzielczosé Zakres roboczy
1 sekundy 0,25 s/bit, 0do 59,75 s
offset 0 s
2 minuty 1 minuta/bit, 0 do 59 minut
offset 0 minut
3 godziny 1 h/bit, 0do23h
offset 0 h
4 miesigc 1 miesigc/bit, 1 do 12 miesigcy
offset 0 miesigcy
5 dzien 0,25 dnia/bit, 0,25 do 31,75 dnia
offset 0 dni (patrz uwaga pod tabelg
41)
6 rok 1 rok/bit, + offset rok 1985 (patrz lata od 1985 do 2235
uwaga pod tabelg 41)
7 lokalne przesuniecie dla minut 1 minuta/bit, -59 do 59 minut
offset =125 minut
8 lokalne przesunigcie dla godzin 1 h/bit, -23do+23h
offset —125

CPR_076 W tabeli 41

zamieszczono szczegélowy opis formatéw poszczegdlnych bajtow parametru NextCalibrationDate:

Tabela 41

Szczegétowy opis formatu NextCalibrationDate (warto$¢ recordDataldentifier F022)

Bajt

Definicja parametru

Rozdzielczos¢

Zakres roboczy

miesigc

1 miesigc/bit,
offset 0 miesigcy

1 do 12 miesigcy

dzien

0,25 dzien/bit,
offset 0 dni (patrz uwaga pod
tabela)

0,25 do 31,75 dnia

rok

1 rok/bit,
offset +1985 (patrz uwaga pod
tabela)

lata od 1985 do 2235

Uwagi dotyczace zastosowania parametru ,dzien”:

1. Warto$¢ 0 dla daty nie istnieje. Wartosci 1, 2, 3 i 4 s stosowane do oznaczenia pierwszego dnia miesigca; 5, 6, 7 i 8 — do ozna-

czenia drugiego dnia miesigca, etc.
2. Ten parametr nie ma wplywu na, ani nie zmienia parametru ,godzina”.

Uwaga dotyczgca zastosowania parametru ,rok”:
Wartos¢ 0 dla roku oznacza rok 1985, warto$¢ 1 oznacza rok 1986, etc.

CPR_078 W tabeli 42 zamieszczono szczeg6lowy opis formatéw poszczegdlnych bajtéw parametru VehicleRegistrationNumber:

Tabela 42

Szczegétowy opis formatu VehicleRegistrationNumber (warto$¢ recordDataldentifier FO7E)

Bajt Definicja parametru Rozdzielczo§é Zakres roboczy
1 Strona kodowa (zdefiniowana w ASCII 01 do 0A
dodatku 1)
2 do 14 | Numer rejestracyjny pojazdu (zde- ASCII ASCII
finiowany w dodatku 1)
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1. WPROWADZENIE
1.1. Homologacja typu

Homologacja typu EWG urzadzenia rejestrujacego (lub cz¢sci sktadowej) lub karty do tachograféw opiera si¢ na naste-
pujacych dokumentach:

— $wiadectwo zabezpieczenia, wystawione przez organ ITSEC na podstawie kryteridw bezpieczefistwa w pelni zgod-
nych z przedstawionymi w dodatku 10 do niniejszego zalacznika,

— $wiadectwo funkcjonalnodci wystawione przez organ Panistwa Czlonkowskiego i zaswiadczajace, ze zbadane urzg-
dzenie spelnia wymagania niniejszego Zalgcznika pod wzgledem wykonywanych funkeji, dokladno$ci pomiaréw i
charakterystyk $rodowiskowych,

— $wiadectwo interoperacyjnosci wystawione przez wlasciwy organ i za$wiadczajace, ze urzadzenie rejestrujace (lub
karta do tachograféw) w pelni wspélpracuje z niezbednymi modelami kart do tachograféw (lub urzadzenia rejes-
trujacego) (patrz rozdzial VIII niniejszego Zalacznika).

Niniejszy dodatek okresla, ktére testy, jako minimum, musi przeprowadzi¢ organ Pafistwa Czlonkowskiego w ramach
badania funkcjonalnosci, i ktdre testy, jako minimum, musi przeprowadzi¢ wlasciwy organ w ramach badania interope-
racyjnosci. Nie okresla si¢ procedur przeprowadzania tych badan ani ich typow.

Niniejszy dodatek nie obejmuje aspektéw Swiadectwa zabezpieczenia. Jezeli niektére badania wymagane dla homologa-
Gji typu przeprowadza si¢ przy ocenie bezpieczenstwa i w ramach procesu certyfikacyjnego, to badan tych nie trzeba
przeprowadza¢ ponownie. W takim przypadku moga by¢ zbadane tylko wyniki tych badan bezpieczenstwa. Do celéw
informacyjnych wymagania, ktorych badan oczekuje si¢ (lub SciSle wiaza si¢ z badaniami, ktérych przeprowadzenia
oczekuje si¢) w ramach badan dla potrzeb $wiadectwa zabezpieczenia, s3 w niniejszym dodatku oznaczone symbolem

¥,

Niniejszy dodatek zajmuje si¢ oddzielnie homologacja typu czujnika ruchu i przyrzadu rejestrujacego, jako czesci skla-
dowych urzadzenia rejestrujacego. Nie wymaga si¢ wspéldziatania miedzy kazdym modelem czujnika ruchu i kazdym
modelem przyrzadu rejestrujacego, dlatego tez homologacja typu dla czujnika ruchu moze by¢ wydane tylko w pola-
czeniu z homologacja typu dla przyrzadu rejestrujacego i vice versa.

1.2. Odniesienia

W niniejszym dodatku uzywa si¢ nastgpujacych odniesieni:

IEC 68-2-1 Badania Srodowiskowe — czg$¢ 2: Badania — Badania A: Zimne. 1990 + zmiana 2: 1994 r.
IEC 68-2-2 Badania $rodowiskowe — czg$¢ 2: Badania — Badania B: Suche gorgce. 1974 r. + zmiana 2: 1994 r.
IEC 68-2-6 Podstawowe procedury badan §rodowiskowych — Metody badania — Badanie Fc i przewodnik: Drga-

nia (sinusoidalna). Wydanie szdste: 1985 r.

IEC 68-2-14 Podstawowe procedury badan srodowiskowych — Metody badania — Badanie N: Zmiana temperatury.
Zmiana 1: 1986 r.

IEC 68-2-27 Podstawowe procedury badan $rodowiskowych — Metody badania — Badanie Ea i przewodnik: Udar.
Wydanie trzecie: 1987 r.

IEC 68-2-30 Podstawowe procedury badan Srodowiskowych — Metody badania — Badanie Db i przewodnik: Wil-
gotne goraco, cykliczne (cykl 12 + 12 godzin). Zmiana 1: 1985 r.

IEC 68-2-35 Podstawowe procedury badan $rodowiskowych — Metody badania — Badanie Fda: Drgania losowe
szerokopasmowe — wysoka powtarzalno$¢. Zmiana 1: 1983 r.

IEC 529 Stopnie ochrony zapewniane przez obudowy (kod IP). Wydanie drugie: 1989 r.

IEC 61000-4-2 Kompatybilno$¢ elektromagnetyczna (EMC) — Techniki badawcze i pomiarowe — Badanie odpornosci
na wyladowania elektrostatyczne: 1995/zmiana 1: 1998 r.

ISO 7637-1 Pojazdy drogowe — Zakl6cenia elektryczne spowodowane przewodzeniem i sprzezeniem — czg$¢ 1:
Samochody osobowe i lekkie pojazdy samochodowe do eksploatacji handlowej z nominalnym 12 V
napigciem zasilajgcym — Przewodzenie elektrycznych przebiegéw przejsciowych tylko przez linie
zasilajace. Wydanie drugie: 1990 r.
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ISO 7637-2

ISO 7637-3

ISO/IEC 7816-1

ISO/IEC 7816-2

ISO/IEC 7816-3

ISO[IEC 10373

Pojazdy drogowe — Zakldcenia elektryczne spowodowane przewodzeniem i sprzgzeniem — cze$é 1:
Samochody osobowe i lekkie pojazdy samochodowe do eksploatacji handlowej z nominalnym 12 V
napigciem zasilajgcym — Przewodzenie elektrycznych przebiegéw przejsciowych tylko przez linie
zasilajace. Wydanie drugie: 1990 r.

Pojazdy drogowe — Zakldcenia elektryczne spowodowane przewodzeniem i sprzezeniem — cze$é 3:
Pojazdy samochodowe z 12 V lub 24 V napigciem zasilajacym — Przenoszenie elektrycznych prze-
biegdw przejsciowych przez sprzezenia pojemno$ciowe i indukcyjne przez linie inne niz linie zasi-
lajace. Wydanie pierwsze: 1995 r. + sprostowania 1: 1995 r.

Identyfikacja kart — Karty z ukladem(ami) scalonym z wyprowadzeniami — czg¢$¢ 1: Charakterystyki
fizyczne. Wydanie pierwsze: 1998 r.

Informatyka — Identyfikacja kart — Karty z ukladem(ami) scalonym z wyprowadzeniami — czg$¢ 2:
Wymiary i rozmieszczenie stykéw. Wydanie pierwsze: 1999 r.

Informatyka — Identyfikacja kart — Karty z ukladem(ami) scalonym z wyprowadzeniami — czg$¢ 3:
Sygnaly elektryczne i protokét komunikacyjny. Wydanie drugie: 1997 r.

Identyfikacja kart — Metody badania. Wydanie pierwsze: 1993 r.

2. BADANIA FUNKCJONALNOSCI PRZYRZADU REJESTRUJACEGO

nr Badanie Wyszczegélnienie sz’a{azga‘;”e‘a

1. Badanie administracyjne

1.1. Dokumentacja Dokladnos¢ dokumentacji

1.2 Wyniki badaf produ- | Wyniki badan producenta przeprowadzonych podczas inte- | 070, 071, 073

centa gracji. Pokaz dokumentéw papierowych

2. Kontrola wizualna

2.1. Zgodnos¢ z dokumentacja

2.2. Identyfikacja/oznakowanie 168, 169

2.3. Materialy 163-167

2.4 Plombowanie 251

2.5. Interfejsy zewnetrzne

3. Badania funkcjonalnosci

3.1 Obstugiwane funkcje 002, 004, 244

3.2. Tryby pracy 006*, 007*,
008*, 009*, 106,
107

3.3. Prawa dostgpu do funkgji i danych 010*, 011*, 240,
246, 247

3.4. Monitorowanie wkladania i wyjmowania kart 013, 014, 015*,
016*, 106

3.5. Pomiar predkosci i odleglosci 017-026

3.6. Pomiar czasu (badanie przeprowadzone w temperaturze 20 °C) 027-032

3.7. Monitorowanie czynnosci kierowcy 033-043, 106

3.8. Monitorowanie stanu prowadzenia pojazdu 044, 045, 106

3.9. Pozycje wprowadzane recznie 046-050b

3.10. Zarzadzanie blokadami firmowymi 051-055

3.11. Monitorowanie czynnosci kontrolnych 056, 057

3.12. Wykrywanie zdarzen i/lub usterek 059-069, 106
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nr

Badanie Wyszczegblnienie

‘Wymagania
zwigzane

3.13. Dane identyfikujace sprzet 075%, 076*, 079

3.14. Dane dotyczace wkladania i wyjmowania karty kierowcy 081*-083*

3.15. Dane dotyczace czynnosci kierowcy 084*-086*

3.16. Dane dotyczace miejsc 087*-089*

3.17. Dane dotyczace licznika kilometréw 090*-092*

3.18. Szczegblowe dane dotyczace predkosci 093*

3.19. Dane dotyczace zdarzen 094*, 095

3.20. Dane dotyczace usterek 096*

3.21. Dane dotyczace kalibracji 097*, 098*

3.22. Dane dotyczace regulacji czasu 100*, 101*

3.23. Dane dotyczace czynnosci kontrolnej 102*, 103*

3.24. Dane dotyczace blokad firmowych 104*

3.25. Dane dotyczace czynnosci wezytywania 105*

3.26. Dane dotyczace warunkow szczegdlnych 105a*, 105b*

3.27. Rejestrowanie i przechowywanie danych na kartach do tachograféw 108, 109*, 109a*,
110%, 111, 112

3.28. Wyswietlanie 072, 106, 113 t-
128, PIC 001,
DIS_001

3.29. Drukowanie 072, 106, 129—-
138, PIC_001,
PRT_001—
PRT 012

3.30. Ostrzeganie 106, 139-148,
PIC_001

3.31. Wezytywanie danych na noénik zewnetrzny 072, 106, 149-
151

3.32. Wyprowadzanie danych do dodatkowych urzadzen zewnetrznych 152,153

3.33. Kalibracja 154%, 155%, 156%,
245

3.34. Regulacja czasu 157*%, 158*

3.35. Niezaklocanie funkcji dodatkowych 003, 269
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Badanie

Wyszczegblnienie

Wymagania
zwigzane

Badania srodowiskowe

4.1.

Temperatura

Sprawdzenie funkcjonalnosci:

— IEC 68-2-1, test Ad, z czasem trwania testu 72 godziny
w nizszej temperaturze (—20 °C), 1 godzing urzadzenie
pracuje, 1 godzing urzadzenie nie pracuje,

— IEC 68-2-2, test Bd, z czasem trwania testu 72 godziny
w wyzszej temperaturze (70 °C), 1 godzing urzadzenie
pracuje, 1 godzing urzadzenie nie pracuje.

Cykle temperaturowe: sprawdzenie odpornosci przyrzadu
rejestrujgcego na gwaltowne zmiany temperatury otoczenia
testem Na wg normy IEC 68-2-14, 20 cykli, kazdy z tempe-
raturg zmieniajaca si¢ od nizszej tempera tury (-20 °C) do
wyzszej temperatury (70 °C) i 2 godziny pozostawania w
obu temperaturach nizszej i wyzszej.

Mozna przeprowadzi¢ zredukowany zestaw testow (sposréd
tych zdefiniowanych w sekcji 3 niniejszej tabeli) w nizszej
temperaturze, wyzszej temperaturze i w czasie cykli tempera-
turowych.

159

4.2

Wilgotnosé

Sprawdzenie odpornoSci przyrzadu rejestrujacego na
cykliczne zmiany wilgotnosci (test goracy) testem Db wg
normy IEC 68-2-30, sze$¢ 24-godzinnych cykli, w kazdym
zmieniajace si¢ temperatura od 25 °C do 55 °C i wilgotnos¢
wzgledna 97 % w 25 °C i réwna 93 % w 55 °C

160

4.3.

Drgania

1. Drgania harmoniczne:

Sprawdzenie odpornosci przyrzadu rejestrujgcego na
drgania harmoniczne o nastgpujacych charakterysty-
kach:

stale przemieszczenie przy czestotliwosci miedzy 5 a 11
Hz: 10 mm amplituda

stale przyspieszenie przy czgstotliwosci migdzy 11 a
300 Hz: 5 g
Wymaganie to sprawdza si¢ testem Fc wg normy IEC

68-2-6, z minimalnym czasem trwania testu 3 x 12
godzin (12 godzin na 0§)

2. Drgania swobodne:

Sprawdzenie odpornosci przyrzadu rejestrujagcego na
drgania swobodne o nastepujacych charakterystykach:

czgstotliwo$¢ 5-150 Hz, poziom 0,02 g2[Hz

Wymaganie to sprawdza si¢ testem Ffda wg normy IEC
68-2-35, z minimalnym czasem trwania testu 3 x 12
godzin (12 godzin na 0§), 1 godzing urzadzenie pracuje,
1 godzing urzadzenie nie pracuje.

Dwa opisane powyzej testy przeprowadza si¢ na dwoch,
réznych prébkach urzadzen poddawanych testom.

163

4.4.

Ochrona przed woda i
ciatami obcymi

Sprawdzenie czy stopiefi ochrony przyrzadu rejestrujacego
wg normy IEC 529 jest przynajmniej IP 40, dla urzadzenia
zainstalowanego w warunkach eksploatacyjnych w pojez-
dzie.

164, 165

4.5.

Zabezpieczenie nad-
miarowo-napigciowe

Sprawdzenie odpornosci przyrzadu rejestrujacego napigcie
zasilania:

wersje 24V: 34 V przy 40 °C przez 1 godzing
wersje 12V: 17 V przy 40 °C przez 1 godzing

161

4.6.

Zabezpieczenie przed
odwréceniem polaryza-
Gji

Sprawdzenie odporno$ci  przyrzadu rejestrujgcego  na
odwrdcenie biegunéw napiecia zasilajacego.

161




07)t. 6

Dziennik Urzg¢dowy Unii Europejskiej

473

nr Badanie Wyszczegblnienie Wymagania
zwigzane
4.7. Zabezpieczenie zwar- | Sprawdzenie czy sygnaly wyjsciowe sg zabezpieczone przed | 161
ciowe zwarciem do napigcia zasilajacego i do masy.
5. Badania kompatybilnosci elektromagnetycznej
5.1. Emisje radiacyjne i Zgodnos¢ z dyrektywa 95/54[EWG 162
wrazliwo$¢ na radiacje
5.2. Rozladowanie elektros- | Zgodno$¢ z normg IEC 61000-4-2, £ 2 kV (poziom 1) 162
tatyczne
5.3. Wrazliwo$¢ na stany Dla wersji 24V: zgodno$¢ z normg ISO 7637-2: 162
nieustalone w zasilaniu | ;0 1o 1o Vs = — 100 V, Ri = 10 oméw
impuls 2: Vs = + 100 V, Ri = 10 oméw
impuls 3a: Vs = - 100 V, Ri = 50 oméw
impuls 3b: Vs = + 100 V, Ri = 50 oméw
impuls 4: Vs = - 16 V Va = - 12V, t6=100 ms
impuls 5: Vs = + 120 V, Ri = 2,2 oma, td = 250 ms
Dla wersji 12V: zgodno$¢ z normg ISO 7637-1:
impuls 1: Vs = - 100 V, Ri = 10 oméw
impuls 2: Vs = + 100 V, Ri = 10 oméw
impuls 3a: Vs = - 100 V, Ri = 50 oméw
impuls 3b: Vs = + 100 V, Ri = 50 oméw
impuls 4: Vs =-6V,Va=-5V,t6 =15 ms
impuls 5: Vs = + 65V, Ri = 3 omy, td = 100 ms
Impuls 5 nalezy testowal tylko dla przyrzadéw rejestruja-
cych skonstruowanych do zainstalowania w pojazdach, w
ktorych nie zainstalowano zewngtrznego, wspdlnego zabez-
pieczenia przed spadkiem obcigzenia.
3. CZUJNIK RUCHU BADANIA FUNKC]ONALNOéCI
s Wymagania
nr Test Wyszczegblnienie .
zwigzane
1. Badanie administracyjne
1.1 Dokumentacja Doktadnos$¢ dokumentacji
2. Kontrola wizualna
2.1. Zgodno$¢ z dokumentacja
2.2. Identyfikacja/oznakowanie 169, 170
2.3. Materialy 163-167
2.4. Plombowanie 251
3. Badania funkcjonalnos$ci
3.1 Dane identyfikacyjne czujnika 077*
3.2. Parowanie czujnik ruchu — przyrzad rejestrujacy 099%, 155
3.3. Wykrywanie ruchu
Doktadnos$¢ pomiaru ruchu 022-026
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nr Test Wyszczegblnienie V;)‘;,r;azga:;neia

4. Badania Srodowiskowe

4.1. Temperatura pracy Sprawdzenie funkcjonalnosci (zdefiniowanej w tescie nr 3.3) | 159
w zakresie temperatur [-40 — 135 °C[:

— testem Ad wg normy IEC 68-2-1, z czasem trwania testu
96 godzin w najnizszej temperaturze To,,,

— testem Bd wg normy IEC 68-2-2, z czasem trwania testu
96 godzin w najwyzszej temperaturze To,,

4.2. Cykle temperaturowe Sprawdzenie funkcjonalnosci (zdefiniowanej w tescie nr 3.3) | 159
testem Na wg normy IEC 68-2-14, 20 cykli, kazdy z tempe-
raturg zmieniajacg si¢ od niZszej temperatury (— 40 °C) do
wyzszej temperatury (135°C) i pozostawaniem przez 2
godziny zaréwno w nizszej jak i wyzszej temperaturze
Mozna przeprowadzi¢ zredukowany zestaw testow (spoSréd
tych zdefiniowanych w tescie 3.3) w niZszej temperaturze,
wyzszej temperaturze i w czasie cykli temperaturowych.

4.3. Cykle wilgotnosci Sprawdzenie funkcjonalnosci (zdefiniowanej w tescie nr 3.3) | 160
testem Db wg normy IEC 68-2-30, sze$¢ 24-godzinnych
cykli, w kazdym zmieniajace si¢ temperatura od 25 do 55 °C
i wilgotnoé¢ wzgledna 97 % w 25 °C i réwna 93 % w 55 °C

4.4. Drgania Sprawdzenie funkcjonalnosci (zdefiniowanej w tescie nr) tes- | 163
tem Fc wg normy IEC 68-2-6, z testem obejmujacym 100
cykli czestotliwosci:
stale przemieszczenie przy czestotliwosci miedzy 10 a 57
Hz: amplituda 1,5 mm, stale szczytowe przyspieszenie dla
czestotliwosci miedzy 57 a 500 Hz: 20 g.

4.5. Udar mechaniczny Sprawdzenie funkcjonalnosci (zdefiniowanej w tescie nr 3.3) | 163
test Ea wg normy IEC 68-2-27, 3 udary w obu kierunkach
po 3 prostopadtych osiach.

4.6. Ochrona przed woda i | Sprawdzenie czy stopien ochrony przyrzadu rejestrujacego | 165

ciatami obcymi wg normy IEC 529 jest przynajmniej IP 64, dla urzadzenia
zainstalowanego w warunkach eksploatacyjnych w pojez-
dzie.

4.7. Zabezpieczenie przed | Sprawdzenie odpornosci czujnika ruchu na odwrdcenie bie- | 161

odwréceniem polaryza- | gunéw napigcia zasilajacego.
cji

4.8. Zabezpieczenie zwar- Sprawdzenie czy sygnaly wyjSciowe sa zabezpieczone przed | 161

ciowe zwarciem do napigcia zasilajacego i do masy.

5. Badania kompatybilnosci elektromagnetycznej

5.1. Emisje radiacyjne i Sprawdzenie zgodnosci z dyrektywa 95/54/EWG 162

wrazliwo$¢ na radiacje

5.2. Rozladowanie elektros- | Zgodno$¢ z normg IEC 61000-4-2, + 2 kV (poziom 1) 162

tatyczne

5.3. Wrazliwo$¢ na stany Zgodno$¢ z normga 1SO 7637-3 (poziom I1I) 162

nieustalone na liniach

danych
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4. BADANIA FUNKCJONALNOSCI KART DO TACHOGRAFOW

nr Test Wyszczegblnienie Wymagania
zZwigzane
1. Badanie administracyjne
1.1 Dokumentacja Doktadno$¢ dokumentacji
2. Kontrola wizualna
2.1. Sprawdzenie czy wszystkie zabezpieczenia i widoczne dane | 171-181
sa prawidtowo wydrukowane i zgodne z wymaganiami
3. Badania fizyczne
3.1 Sprawdzenie wymiaréw karty i rozmieszczenia stykéw 184
ISO[IEC 7816-1
ISO[IEC 7816-2
4, Testy protokoléw
41. ATR Sprawdzenie zgodnosci ATR. ISO/IEC 7816-3
TCS 304, 307,
308
4.2. T=0 Sprawdzenie zgodnosci protokotu T=0. ISOJIEC 7816-3
TCS 302, 303,
305
4.3. PTS Sprawdzenie zgodnosci polecenia PTS przez ustawienie T=1 z | ISO[IEC 7816-3
T=0. TCS 309-311
4.4. T=1 Sprawdzenie zgodnosci protokotu T= 1. ISO[IEC 7816-3
TCS 303, | 306
5. Struktura karty
5.1. Sprawdzenie zgodnosci struktury plikéw na karcie przez | TCS 312
sprawdzenie czy na karcie s3 wymagane pliki oraz sprawdze- | TCS 400*, 401,
nie warunkéw dostepu do plikow. 402, 403*, 404,
405%, 406, 407,
408*, 409, 410*,
411, 412, 413%,
414, 415*, 416,
417, 418*, 419
6. Badania funkcjonalnosci
6.1. Normalne przetwarza- | Sprawdzenie przynajmniej raz kazdego, dozwolonego uzycia | TCS 313-TCS
nie kazdego polecenia (np.. sprawdzenie polecenia UPDATE | 379
BINARY z CLA = '00’, CLA = '0C’ i z ré6znymi parametrami
P1, P2 i Lo).
Sprawdzenie czy karta rzeczywiScie wykonuje czynnosci
(np.: odczytujac plik poleceniem wykonywanym na tym
pliku).
6.2. Komunikaty bledu Sprawdzenie przynajmniej raz kazdego komunikatu bledu
(okreslonego w dodatku 2) dla kazdego polecenia.
Sprawdzenie przynajmniej raz kazdego bledu ogdlnego (z
wyjatkiem bledéw integralnosci ‘6400’ sprawdzanych w
ramach badan na $wiadectwo zabezpieczenia).
7. Badania Srodowiskowe
7.1. Sprawdzenie czy karty pracuja w granicach warunkéw zdefi- | 185-188

niowanych zgodnie z normg ISO[EWG 10373

ISO/IEC 7816-1
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5. BADANIA INTEROPERACY]NOSCI

nr

Test

Wyszczegdlnienie

1. Wzajemne uwierzytel- | Sprawdzenie czy wzajemne uwierzytelnienie migdzy przyrzadem rejestrujgcym
nienie a karta do tachograféw przebiega normalnie
2. Testy zapis/odczyt Wykonanie scenariusza typowej czynnosci na przyrzadzie rejestrujgcym. Scena-

riusz dostosowany jest do typu badanej karty i obejmowac zapis na karcie tak
wielu EF jak mozliwe.

Sprawdzenie poprzez wezytywanie danych z karty czy wszystkie odpowiednie
zapisy s zrobione prawidlowo.

Sprawdzenie poprzez dzienny wydruk z karty czy wszystkie odpowiednie
zapisy mogg by¢ odczytane prawidiowo.
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Dodatek 10

OGOLNE CELE ZABEZPIECZENIA

Niniejszy dodatek okresla minimalne wymagania dotyczace celéw zabezpieczenia czujnika ruchu, przyrzadu rejestruja-
cego i karty do tachografow.

W celu nadania ksztattu celom zabezpieczenia, ktdre stanowia podstawe do uzyskania Swiadectwa zabezpieczenia, pro-
ducenci przygotowujg i kompletujg niezbedne dokumenty bez poprawiania i usuwania istniejacych zagrozen, celow,
§rodkéw proceduralnych i specyfikacji funkgji realizujacych zabezpieczenia.

SPIS TRESCI

Ogoblny cel zabezpieczenia czujnika ruchu

1. WPIrOWadZeNie . . ..ottt et e 482
2. Skréty, definicje i odniesienia . ... ... ... ...t 482
200 SKEOLY oot 482
2.20 0 DEfINIGE .« vttt e 482
230 OdniESIENIA ... ovot it e 483
3. Podstawy racjonalne produktu . ....... . ... 483
3.1.  Opis i metoda uzycia czujnika ruchu . ... 483
3.2, Cyklistnienia czujnika ruchu . ... ... 484
3.3 ZA@rOZENIa ... ..ot 484
3.3.1. Zagrozenia zwigzane z polityka kontroli dostepu .. ... .. ... 484
3.3.2. Zagrozenia zwigzane z KOnstrukcjad ... ... ... 485
3.3.3. Zagrozenia zorientowane na eksploatacje . ........... ... 485
3.4, Cele zabezpieCzenia . ... ... ...ttt 485
3.5.  Informatyczne cele zabezpieczenia . ... ..... ... 485
3.6.  Srodki fizyczne, osobowe lub proceduralne .. ... ...... ... ... 486
3.6.1. Konstrukcja urzgdzenia .. ... ... ... 486
3.6.2. DOStawa UrZadZenia . ... ..o\ vttt ettt e 486
3.6.3. Generowanie danych bezpieczefistwa i dostawa .. ...... ... i 486
3.6.4. Instalacja, kalibracja i inspekcja urzadzenia rejestrujgcego .. ... 486
3.6.5. Kontrola wdrazania Prawa ... ... ... ...ttt 486
3.6.6. Aktualizacje OProgramoOWANIA .. .. ... ovuu ettt ettt e e e 486
4. Funkgje realizujgce zabezpieczenie . ... ... ... .ot 486
4.1.  Identyfikacja i uwierzytelnienie . ....... .. ... . 486
4.2, Kontrola dostepu ... ... ... ... 487
4.2.1. Polityka kontroli dostepu ... ... ... 487
4.2.2. Prawa dostgpu do danych .. ... ... 487
4.2.3. Struktura pliku i warunki dostepu ... ... 487

4.3.  Identyfikacja czujnika ruchu . ... .. . 487
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A4 AUyt o
4.5, DoKladnod .. ...
4.5.1. Polityka kontroli przeplywu informacji .. ...... ... ..
4.5.2. Wewnetrzne przesylanie danych . ...... ... ... . L
4.5.3. Integralno$¢ przechowywanych danych ......... ... ... . . .
4.6.  Wiarygodno$C ustugi .. ... ...
4.60.0. TSty o
4.6.2. OProgramoWaIlie . . ... ...t vnu ittt ettt et e e e e
4.6.3. Ochrona fizyczna ... ... ... i
4.6.4. Przerwy zasilania .. ... ...
4.6.5. Wartunki ZErujace ... ...ttt e e
4.6.6. DostepnosC danych ... ... .
4.6.7. Obstuga wielu aplikacji ... ... ..o
4.7 Wymiana danych . ... ...
4.8, Wsparcie Kryptograficzne . ... ... .. .ot
5. Definicja mechanizméw zabezpieczenia .. ... ... .. ... ... . e
6. Minimalna sita mechanizméw zabezpieczenia . ........... ... ... ...
7. Poziom gwarancji zabezpieCZenia . .. ... .... ...ttt e
8. Podstawy racjonaliie . ... ... ...
Ogdlny cel zabezpieczenia przyrzadu rejestrujacego
1 WPIOWAAZEMIE . o« ottt ettt et e e e e e e
2 Skréty, definicje i odniesienia ... ... ...
2.0, SKIOLY ottt
220 DefINIGE ottt e
230 OdESIENIA . .o ettt e e e e e
3. Podstawy racjonalne produktu ... .. ... ...
3.1.  Opis i metoda uzycia przyrzadu rejestriujdCego ... oo v v vttt e et
3.2.  Cykl istnienia przyrzadu rejestrijaCego . ... ...ttt e
330 ZAGIOZEMIA ..ottt it
3.3.1. Zagrozenia dla polityki identyfikacji i kontroli dostepu . ....... ... ... i
3.3.2. Zagrozenia zwigzane z KONStrukcja .. .. ... oot
3.3.3. Zagrozenia zorientowane na eksploatacie ... ... ...
3.4, Cele zabezpieCZenia . ... .ottt ittt e
3.5.  Informatyczne cele zabezpieczenia ... ......... i
3.6.  Srodki fizyczne, osobowe lub proceduralie .. ... ...........i.iiii
3.6.1. Konstrukcja urzadzenia .. .. ... ...

3.6.2. Dostawa i aktywacja urzgdzenia .. ... .. ... ...ttt e

488
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4.3.

4.4.

4.5.

. Dostawa kart ........

. Eksploatacja urzadzenia

. Generowanie danych bezpieczefistwa i dostawa . ....... ...t i

. Instalacja, kalibracja i inspekcja urzadzenia rejestrujgcego ... ... i

Kontrola wdrazania prawa .. ... ... ... ...ttt e

. Aktualizacje OPrOGramoOWAaNIA . ... ..ottt ettt ettt e

Funkgje realizujace zabezpieczenie .. ........... .o

Identyfikacja i uwierzytelnienie .. .. ... ... .ot

Identyfikacja i uwierzytelnienie czujnika ruchu . ...... ... . . L

Identyfikacja i uwierzytelnienie uzytkownika ......... .. ... L

Identyfikacja i uwierzytelnienie zdalnie przylaczonej firmy ....... ... ... . ... ool

Identyfikacja i uwierzytelnienie urzadzenia zarzadzajacego ......... ... .. ..o

Kontrola dostgpu . . ...

Polityka kontroli dostgpu

. Prawa dostgpu do funkgji

. Prawa dostgpu do danych

Polityka kontroli przeplywu informacji . ....... ... ...

Wiarygodno$¢ ustugi . .

Oprogramowanie .. ..
Ochrona fizyczna .. ..
Przerwy zasilania .. ...
Warunki zerujgce . ...
Dostgpno$¢ danych . ..
Obstuga wielu aplikacji

Wymiana danych .. ...

Wsparcie kryptograficzne

. Wewnetrzne przesylanie danych . ... ...

. Integralno$¢ przechowywanych danych ... ... .. .

. Wymiana danych z czujnikiem ruchu . ... ..
. Wymiana danych z kartami do tachograféw ....... ... ... .. ... . i

. Wymiana danych z zewngtrznymi no$nikami gromadzenia danych (funkcja tadowania danych) ......

496

497

497

497

497

497

497

497

497

498

499

499

499

499

499

499

500

500

500

501

501

501

501

501

501

501

502

502

502

502

502

502

502

502

503

503

503



480

Dziennik Urzedowy Unii Europejskiej

07)t. 6

5. Definicja mechanizméw zabezpieczenia . ........... ... ... i
6. Minimalna sita mechanizméw zabezpieczenia . ........... . ... . . ... il
7. Poziom gwarangji zabezpieczenia ............... ... i
8. Podstawy racjonalne .. ...... ... ..
Ogolny cel zabezpieczenia karty do tachografow
1. WPrOWadZenie . ..o vttt et e e e e
2. Skréty, definicje i odniesienia . ... ... ... ...
P T s
2.20 0 DEfIMIGIE .« vttt et e
2.3 OdMIESIENIA . o v vttt et e e e
3. Podstawy racjonalne produktu . ........ . ...
3.1.  Opis i metoda uzycia karty do tachograféw ....... ... ... . ... ... .. .
3.2.  Cykl zycia karty do tachograféw . ....... .. ...
330 Za@rOZEMIa ... ..o
3.3.1. Koficowe cele ...
3.3.2. Sciezki ataku ... ...l
3.4, Cele abezpieCZEnia ... ......... .ottt
3.5. Informatyczne cele zabezpieczenia . .......... ...
3.6.  Srodki fizyczne, osobowe lub proceduralne .. .............. ... i
4. Funkgcje realizujace zabezpieczenie ......... ... . ...
4.1.  Zgodno$¢ z profilami ochrony . ......... .. ... ...
4.2.  Identyfikacja i uwierzytelnienie uzytkownika ......... ... ... oL ool
4.2.1. Identyfikacja uzytkownika . ....... ... ...
4.2.2. Uwierzytelnienie uzytkownika . ....... .. . ... . .
4.2.3. Bledy uwierzytelnienia . ......... ...
4.3, Kontrola doStepu . . ..ottt e
4.3.1. Polityka kontroli dostepu . ... ... oottt
4.3.2. Funkgje kontroli dostepu . ... ..o
4.4, WIarygodnodC .. ...t
A5 AUYE o
4.6.  Dokladno$C ... ... . ...
4.6.1. Integralno$¢ przechowywanych danych . ....... ... . ... ... i
4.6.2. Podstawowe uwierzytelnienie danych . ....... .. ... L
4.7.  Wiarygodno$¢ ustugi . ...... ... ..
4700 TSty o
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4.7.4. Warunki ZErUjace . . ..ottt e
4.8.  Wymiana danych . ... ... e
4.8.1. Wymiana danych z przyrzadem rejestrujacym ... ... e
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6. Minimalna sita mechanizméw zabezpieczenia . ............ ... . ... . i i
7. Poziom gwarancji zabezpieCZenia . .. ... ........etut it e
8. Podstawy racjonalnne . ... ... ...

513

513

513

513

513

513

514

514

514



482

Dziennik Urzedowy Unii Europejskiej

07)t. 6

OGOLNY CEL ZABEZPIECZENIA CZUJNIKA RUCHU

1. Wprowadzenie

Niniejszy dokument zawiera opis czujnika ruchu, zagrozen, ktérym czujnik ruchu musi by¢ w stanie przeciwdziala¢ i
celow zabezpieczenia, ktore musi osiggna¢. Niniejszy dokument okresla wymagane funkgje realizujace zabezpieczenia,
podaje wymagana, minimalng sit¢ mechanizméw ochrony i wymagany poziom zapewnienia rozwoju i oceny.

Wymaganiami, okre$lone w tym dokumencie, sa te znajdujace si¢ w tresci zalgcznika I B. W celu zwigkszenia czytel-
nosci czasami pojawia si¢ powielanie wymagan znajdujacych si¢ w tresci zalacznika I B i wymagan celu zabezpieczenia.
W przypadku niezgodno$ci mi¢dzy wymaganiami celu zabezpieczenia a wymaganiami znajdujacymi si¢ w tresci
zalacznika I B, do ktérych odwoluje si¢ wymaganie celu zabezpieczenia, obowigzuje wymaganie z tresci zalacznika I B.

Wymagania znajdujace si¢ w tresci zalacznika I B, do ktérych nie odwoluja si¢ cele zabezpieczenia, nie sg przedmiotem
funkdji realizujacych zabezpieczenia.

Zagrozeniom, celom, Srodkom proceduralnym i specyfikacjom funkgji realizujgcych zabezpieczenia nadano unikalne
etykiety w celu umozliwienia odtworzenia historii produktu w dokumentach rozwoju i oceny.

2. Skréty, definicje i odniesienia

2.1. Skroty

ROM pamie stata (nieulotna)

SEF funkcja realizujaca zabezpieczenia
TBD okresli

TOE cel oceny

\'48) przyrzad rejestrujacy.

2.2. Definicje

Cyfrowy tachograf urzadzenie rejestrujace

Jednostka urzadzenie przylaczone do czujnika ruchu

Dane ruchowe dane wymieniane z VU, reprezentujace predko$¢ i przebyta odleglosé

Fizycznie odrgbne czgsci fizyczne czesci sktadowe czujnika ruchu, ktére sa rozmieszczone w pojezdzie, w

odréznieniu od fizycznych cze¢sci sktadowych znajdujacych si¢ we wnetrzu obudowy
czujnika ruchu

Dane zwigzane z swoiste dane potrzebne do wspierania funkdji realizujacych zabezpieczenia (np. klu-

zabezpieczeniem cze kryptograficzne)

System sprzet, ludzie lub organizacje uwiklani w jakikolwiek sposéb w urzadzenie rejes-
trujgce

Uzytkownik czlowiek uzywajacy czujnika ruchu (gdy nie jest uzyty w wyrazeniu »dane uzytkow-
nikac)

Dane uzytkownika wszelkie dane inne niz dane dotyczace ruchu i dane zwigzane z zabezpieczeniem,

rejestrowane lub gromadzone przez czujnik ruchu.
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2.3. Odniesienia

ITSEC  ITSEC Informatyka — kryteria oceny zabezpieczeni 1991 r.

3. Podstawy racjonalne produktu

3.1. Opis i metoda uzycia czujnika ruchu

Czujnik ruchu przeznaczony jest do instalowania w pojazdach uzywanych w transporcie drogowym. Jego zadaniem jest
dostarczanie VU chronionych danych ruchowych reprezentujacych predkos¢ pojazdu i przebyta odleglosé.

Czujnik ruchu jest mechanicznie polaczony z poruszajaca si¢ czeScig pojazdu, ktérej ruch moze reprezentowad
predkos¢ pojazdu i przebyta odleglosé. Moze by¢ umieszczony w skrzyni biegdw lub innej czgsci pojazdu.

W trybie eksploatacyjnym czujnik ruchu polaczony jest z VU.

Czujnik ruchu moze by¢ takze polgczony z innym sprzetem dla potrzeb zarzadzania (do zdefiniowania przez produ-
centa).

Typowy czujnik ruchu zobrazowano na ponizszym rysunku:

Rysunek 1

Typowy czujnik ruchu

] g
8 £
% =
. .
‘E £ o ) Monit =)
B & Przetwarzanie unit 3 Data >
g g > Security sktadniki £
<
S = Power
2 S
= =
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3.2. Cykl istnienia czujnika ruchu

Typowy cykl istnienia czujnika ruchu pokazano na ponizszym rysunku:

Rysunek 2

Typowy cykl istnienia czujnika ruchu
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> End of life

3.3. ZagroZenia

W niniejszym punkcie opisano zagrozenia, na jakie czujnik ruchu moze by¢ narazony.

3.3.1. Zagrozenia zwigzane z politykg kontroli dostepu

T.Access Uzytkownicy moga usitowaé uzyskaé niedozwolony dostep do funkgji.
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3.3.2. Zagrozenia zwigzane z konstrukcjg

T.Faults Usterki sprzetu, oprogramowania, procedur komunikacyjnych moga spowodowaé, ze
czujnik ruchu znajdzie si¢ w stanie naruszajacym jego bezpieczefistwo.

T.Tests Uzycie nieuniewaznionych trybow testowania lub istniejacych tylnych drzwi moze naru-
szy¢ bezpieczenstwo czujnika ruchu.

T.Design Uzytkownicy moga probowaé pozyskaé nielegalng wiedz¢ dotyczaca konstrukeji albo z
materialéw producenta (poprzez kradziez, przekupstwo, ...) lub metoda reverse enginee-
ring.

3.3.3. Zagrozenia zorientowane na eksploatacje

T.Environment Uzytkownicy moga naruszy¢ bezpieczeristwo czujnika ruchu atakami Srodowiskowymi
(termicznymi, elektromagnetycznymi, optycznymi, chemicznymi, mechanicznymi, ...)

T.Hardware Uzytkownicy moga prébowaé modyfikowaé sprzet czujnika ruchu.

T.Mechanical_Origin Uzytkownicy moga prébowaé manipulowaé przy wejsciu czujnika ruchu (np. odkrecajac
czujnik ruchu od skrzyni biegéw, ...)

T.Motion_Data Uzytkownicy moga probowaé zmienia¢ dane dotyczace ruchu pojazdu (dodanie, modyfi-
kowanie, usuwanie, replikowanie sygnatu).

T.Power_Supply Uzytkownicy moga probowaé pokonaé cele zabezpieczenia czujnika ruchu modyfikujac
(odcinajac, obnizajac, podwyzszajac) zasilanie czujnika ruchu.

T.Security_Data Uzytkownicy moga probowaé pozyskaé nielegalng wiedz¢ dotyczacg danych bezpieczen-
stwa w czasie gdy dane bezpieczefistwa sg generowane lub transportowane lub groma-
dzone w sprzecie.

T.Software Uzytkownicy moga probowaé modyfikowaé oprogramowanie czujnika ruchu.

T.Stored_Data Uzytkownicy moga prébowaé modyfikowaé zgromadzone dane (dane bezpieczeristwa lub
dane dotyczace uzytkownika).

3.4. Cele zabezpieczenia

Glowny cel zabezpieczenia dla systemu urzadzenia rejestrujacego jest nastgpujacy:

0.Main Dane przeznaczone do sprawdzenia przez organ kontrolny muszg by¢ dostgpne oraz w
pehi i dokladnie odzwierciedlal czynnosci kontrolowanych kierowcéw i pojazdéw, czas
prowadzenia pojazdu, pracy, dyspozycyjnosci odpoczynku oraz predkosé pojazdu.

Tym samym celem zabezpieczenia dla czujnika ruchu, przyczyniajacym si¢ do ogélnego celu zabezpieczenia, jest:

0.Sensor_Main Dane transmitowane przez czujnik ruchu musza by¢ dostgpne dla VU, tak aby umozliwié
VU pelne i doktadne ustalenie ruchu pojazdu, jego predkosci i przebytej odlegtosci.

3.5. Informatyczne cele zabezpieczenia

Swoiste informatyczne cele zabezpieczenia dla czujnika ruchu, przyczyniajace si¢ do jego gléwnego celu zabezpiecze-
nia, s3 nastepujace:

O.Access Czujnik ruchu musi kontrolowa¢ dostep przylaczonych »jednostek« do funkeji i danych.

0.Audit Czujnik ruchu musi rejestrowac dla potrzeb kontroli proby naruszenia jego bezpieczen-
stwa i powinien umozliwi¢ powiazanie ich z jednostkami.

O.Authentication Czujnik ruchu musi uwierzytelnia¢ przylaczone jednostki.
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O.Processing Czujnik ruchu musi zapewniaé, ze przetwarzanie sygnatu wejsciowego w celu wyprowa-
dzenia danych ruchowych jest dokladne.

O.Reliability Czujnik ruchu musi by¢ niezawodny w eksploatacji.

O.Secured_Data_Exchange  Czujnik ruchu musi zapewnia¢ wymiane danych z VU.

3.6. Srodki fizyczne, osobowe lub proceduralne

W punkcie tym opisano wymagania fizyczne, osobowe lub proceduralne skladajace si¢ na bezpieczenstwo czujnika
ruchu.

3.6.1. Konstrukcja urzgdzenia

M.Development Konstruktorzy czujnika ruchu musza zapewnié, ze przydzial obowigzkéw w czasie pro-
jektowania jest zorganizowany w spos6b zapewniajacy zachowanie bezpieczefistwa infor-
matycznego.

M.Manufacturing Producenci czujnika ruchu musza zapewnié, ze przydzial obowiazkéw w czasie wytwa-

rzania jest zorganizowany w sposob zapewniajacy zachowanie bezpieczenstwa informa-
tycznego i ze w czasie procesu wytwarzania czujnik ruchu jest chroniony przed atakami
fizycznymi, ktére moglyby naruszy¢ bezpieczeristwo informatyczne.

3.6.2. Dostawa urzgdzenia
M.Delivery Producenci czujnika ruchu, producenci pojazdéw i instalatorzy lub warsztaty muszg

zapewnié, Ze manipulowanie czujnikiem ruchu jest zorganizowane w sposéb zapew-
niajacy zachowanie bezpieczenstwa informatycznego.

3.6.3. Generowanie danych bezpieczefistwa i dostawa

M.Sec_Data_Generation Algorytmy generowania danych bezpieczenstwa musza by¢ dostgpne wylacznie dla upo-
waznionych i zaufanych oséb.

M.Sec_Data_Transport Dane bezpieczefistwa muszg by¢ generowane, transportowane i wprowadzane do czuj-
nika ruchu w sposéb zapewniajacy zachowanie odpowiedniej poufnosci i integralnosci.

3.6.4. Instalacja, kalibracja i inspekcja urzgdzenia rejestrujgcego

M.Approved_Workshops Instalacje, kalibracje i naprawe urzadzenia rejestrujacego muszg przeprowadzal zaufani i
uprawnieni instalatorzy lub warsztaty

M.Mechanical_Interface Muszg by¢ zapewnione $rodki (np. plomby) umozliwiajace wykrycie fizycznego manipu-
lowania przy interfejsie mechanicznym.

M.Regular_Inpections Urzadzenie rejestrujgce musi by¢ okresowo kontrolowane i kalibrowane.

3.6.5. Kontrola wdrazania prawa

M.Controls Kontrola wdrazania prawa musi by¢ przeprowadzana regularnie i losowo oraz musi obej-
mowaé audyty bezpieczenstwa.

3.6.6. Aktualizacje oprogramowania

M.Software_Upgrade Wersje oprogramowania muszg uzyskaé $wiadectwo zabezpieczenia przed zainstalowa-
niem ich w czujniku ruchu.

4. Funkcje realizujace zabezpieczenie

4.1. Identyfikacja i uwierzytelnienie

UIA_101 Czujnik ruchu jest w stanie ustalié, dla kazdej interakeji, tozsamos¢ przytaczonej do niego jednostki.
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UIA_102 Na tozsamo$¢ przylaczonej jednostki skladaja si¢ nastepujace informacje:
— grupa jednostek:
— VU,
— urzadzenie zarzadzajace,
— inne,
— ID jednostki (tylko VU).
UIA_103 ID jednostki przylaczonego VU oznacza numer homologacji VU i numer fabryczny VU.
UIA_104 Czujnik ruchu jest w stanie dokona¢ uwierzytelnienia VU lub urzadzenia zarzadzajacego, do ktdrego jest przylaczony:
— w chwili przylaczania jednostki,
— w chwili przywracania zasilania.
UIA_105 Czujnik ruchu jest w stanie okresowo powtarza¢ uwierzytelnienie VU, do ktérego jest przylaczony.
UIA_106 Czujnik ruchu wykrywa i uniemozliwia uzycie danych wykorzystywanych do uwierzytelnienia, ktére sa skopiowane
badz odtwarzane.
UIA_107 Po wykryciu (ilosci ustalonej prze producenta, ale nie wigcej niz 20) kolejnych nieudanych préb uwierzytelnienia, funk-
cja SEF:
— generuje rekord audytu dla zdarzenia,
— ostrzega jednostke,
— kontynuuje eksport danych ruchowych w trybie bez zabezpieczenia.
4.2. Kontrola dostgpu
Kontrola dostgpu zapewnia, Ze informacje s odczytane, stworzone lub zmienione w celu TOE tylko przez tych, ktérzy
sa do tego upowaznieni.
4.2.1. Polityka kontroli dostgpu
ACC_101 Czujnik ruchu kontroluje prawa dostepu do funkeji i danych.
4.2.2. Prawa dostgpu do danych
ACC_102 Czujnik ruchu zapewnia, Ze dane identyfikacyjne czujnika ruchu moga by¢ zapisane tylko raz (wymaganie 078).
ACC_103 Czujnik ruchu akceptuje i/lub zachowuje dane dotyczace uzytkownika pochodzace tylko z uwierzytelnionych jednostek.
ACC_104 Czujnik ruchu wdraza odpowiednie prawa dostgpu do odczytu i zapisu dla danych bezpieczenistwa.
4.2.3. Struktura pliku i warunki dostgpu
ACC_105 Aplikacje i struktura pliku danych oraz warunki dostepu sg stwarzane podczas procesu produkgji i nastgpnie blokowane
w sposob uniemozliwiajacy ich modyfikacje lub usunigcie w péZniejszym czasie.
4.3. Identyfikacja czujnika ruchu
ACT_101 Czujnik ruchu przechowuje w pamigci swoje dane identyfikacyjne (wymaganie 077).
ACT_102 Czujnik ruchu przechowuje w pamieci dane instalacyjne (wymaganie 099).
ACT_103 Czujnik ruchu ma mozliwos¢ wyprowadzenia danych dotyczacych swojej tozsamosci uwierzytelnionym jednostkom na

ich zadanie.
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4.4. Audyt
AUD_101 Czujnik ruchu, dla zdarzen naruszajacych jego bezpieczeristwo, generuje zdarzenia rekordéw audytu.
AUD_102 Nastgpujgce zdarzenia godza w bezpieczefistwo czujnika ruchu:
— proba naruszenia zabezpieczen,
— blad uwierzytelnienia,
— blad integralnosci przechowywanych danych,
— blad wewnetrznego przesylania danych,
— nieupowaznione otwarcie obudowy,
— uszkodzenie sprzetu.
— usterka czujnika.
AUD_103 Rekordy audytu zawierajg nastgpujace dane:
— data i godzina zdarzenia,
— typ zdarzenia,
— tozsamo$¢ przylaczonej jednostki.
w przypadku gdy wymagane dane nie s3 dostgpne, wprowadzane sg odpowiednie dane domyslne (okresla producent).

AUD_104 Czujnik ruchu wysyla wygenerowane rekordy audytu do VU, moze tez przechowywaé je w pamigci.

AUD_105 W przypadku gdy czujnik ruchu przechowuje rekordy audytu, zapewnia by 20 rekordéw audytu bylo utrzymywane nie-
zaleznie od wyczerpania mozliwosci gromadzenia audytu oraz ma mozliwo$¢ wyprowadzania przechowywanych
rekordéw audytu uwierzytelnionym jednostkom na ich zadanie.

4.5. Doktadnos¢
4.5.1. Polityka kontroli przeplywu informacji

ACR_101 Czujnik ruchu zapewnia by dane ruchowe mogly by¢ przetwarzane i pobierane wylacznie z mechanicznego wejscia

czujnika.
4.5.2. Wewngtrzne przesylanie danych
Wymagania tego punktu stosuje si¢ tylko wtedy, gdy czujnik ruchu sklada si¢ z fizycznie oddzielonych czesci.

ACR_102 Jezeli dane przesyta si¢ migdzy fizycznie oddzielonymi czg$ciami czujnika ruchu, dane te sg zabezpieczone przed mody-
fikacja.

ACR_103 W przypadku wykrycia bledu przesylania danych podczas wewnetrznego przesylania danych, transmisja jest powta-
rzana a funkcja SEF generuje rekord audytu.

4.5.3. Integralnos przechowywanych danych

ACR_104 Czujnik ruchu sprawdza dane uzytkownika przechowywane w jego pamieci pod wzgledem bledow integralnosci.

ACR_105 W przypadku wykrycia bledu integralnosci przechowywanych danych uzytkownika, funkcja SEF generuje rekord
audytu.

4.6. Wiarygodnos¢ ustugi
4.6.1 Testy
RLB_101 Wszystkie polecenia, czynnosci lub punkty testowe przeznaczone dla potrzeb testowania w fazie produkcyjnej sa bloko-

wane lub usuwane przed zakoniczeniem fazy produkcyjnej. Przywrécenie ich do wykorzystania w pdzZniejszym czasie
jest niemozliwe.
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RLB_102 Czujnik ruchu uruchamia auto testy, w czasie poczatkowego uruchomienia i w czasie normalnej pracy, w celu zweryfi-
kowania prawidlowego funkcjonowania. Auto testy czujnika ruchu obejmuja weryfikacje integralno$ci danych bezpie-
czefistwa przechowywanych w kodzie wynikowym, (jezeli nie w pamieci ROM).

RLB_103 W przypadku wykrycia wewngtrznej usterki w czasie auto testu funkcja SEF generuje rekord audytu (usterka czujnika).
4.6.2. Oprogramowanie

RLB_104 Analizowanie lub testowanie oprogramowania czujnika ruchu nie jest mozliwe w warunkach polowych.

RLB_105 Wejscia z zewnetrznych Zrédel nie przyjmuja kodu wykonywalnego.
4.6.3. Ochrona fizyczna

RLB_106 Jezeli konstrukeja czujnika ruchu umozliwia otwarcie obudowy, czujnik ruchu wykrywa kazde otwarcie obudowy nawet
bez zewngtrznego zasilania przez okres przynajmniej 6 miesiecy. W takim przypadku funkcja SEF generuje zdarzenie
rekordu audytu (dopuszcza sig, ze rekord audytu jest generowany i zapamigtywany po ponownym przylaczeniu zasila-
nia).
Jezeli konstrukcja czujnika ruchu nie pozwala na otwieranie go, jest tak skonstruowany, aby umozliwi¢ latwe wykrycie
wszelkich préb manipulowania przy nim (np. przez kontrol¢ wizualng).

RLB_107 Czujnik ruchu wykrywa okreslone (przez producenta) uszkodzenia sprz¢tu.

RLB_108 W opisanym powyzej przypadku funkcja SEF generuje rekord audytu a czujnik ruchu: (okresla producent).
4.6.4. Przerwy zasilania

RLB_109 Czujnik ruchu utrzymuje bezpieczny stan w czasie odciecia lub zmian zasilania.
4.6.5. Warunki zerujgce

RLB_110 W przypadku przerwy zasilania lub gdy transakcja jest zatrzymana przez zakonczeniem lub w przypadku zaistnienia
innych warunkéw zerujacych (reset), czujnik ruchu daje si¢ tatwo zerowac.
4.6.6. Dostgpno$¢ danych

RLB_111 Czujnik ruchu zapewnia uzyskanie dostepu do zasob6w, gdy jest to potrzebne, zapewnia takze to, Ze zasoby nie sg nie-
potrzebnie zadane ani zachowywane.
4.6.7. Obstuga wielu aplikacji

RLB_112 Jezeli czujnik ruchu obstuguje aplikacje inne niz aplikacja tachograficzna, wszystkie aplikacje sa rozdzielone kazda od
pozostalych fizycznie iflub logicznie. Aplikacje te nie wspéldziely danych bezpieczenistwa. Jednoczesnie jest aktywne
tylko jedno zadanie.
4.7. Wymiana danych

DEX_101 Czujnik ruchu eksportuje dane ruchowe do VU razem ze zwigzanymi atrybutami bezpieczenistwa, tak by VU byt w sta-
nie zweryfikowa¢ integralnos¢ i autentyczno$¢ tych danych.
4.8. Wsparcie kryptograficzne
Wymagania tego punktu stosuje si¢ tylko tam gdzie potrzeba, w zaleznosci od zastosowanych mechanizméw bezpie-
czenstwa i rozwigzan producenta.

CSP_101 Wszelkie operacje kryptograficzne wykonywane przez czujnik ruchu sa zgodne z ustalonym algorytmem i uzywaja klu-
cza o ustalonej dtugosci.

CSP_102 Jezeli czujnik ruchu generuje klucze kryptograficzne, to robi to zgodnie z ustalonymi algorytmami generowania kluczy
kryptograficznych, a klucze kryptograficzne majg ustalong dtugos¢.

CSP_103  Jezeli czujnik ruchu rozprowadza klucze kryptograficzne, to robi to zgodnie z ustalonymi metodami rozprowadzania
kluczy kryptograficznych.

CSP_104 Jezeli czujnik ruchu ma dostep do kluczy kryptograficznych, jest to zgodne z ustalonymi metodami dostepu do kluczy
kryptograficznych.

CSP_105  Jezeli czujnik ruchu niszczy klucze kryptograficzne, to robi to zgodnie z ustalonymi metodami niszczenia kluczy kryp-

tograficznych.
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5. Definicja mechanizméw zabezpieczenia

Mechanizmy zabezpieczenia wypelniajace funkcje realizujace zabezpieczenia czujnika ruchu definiujg producenci czuj-

nika ruchu.

6. Minimalna sita mechanizméw zabezpieczenia

Minimalna sita mechanizméw zabezpieczenia czujnika ruchu jest »wysoka« wedlug definicji ITSEC.

7. Poziom gwarangji zabezpieczenia

Docelowym poziomem gwarancji zabezpieczenia dla czujnika ruchu jest poziom E3 wedlug definicji ITSEC.

8. Podstawy racjonalne

W tabeli ponizej zamieszczono podstawy racjonalne dla funkeji SEF pokazujgc przy tym:

— ktére funkcje SEF lub srodki s3 skierowane przeciw ktérym zagrozeniom,

— ktore funkcje SEF realizujg ktore informatyczne cele zabezpieczenia.

Zagrozenia

Cele informatyczne

Dostep

Usterki

Testy

Konstrukcja

Srodowisko

Sprzet

Pochodzenie mechaniczne

Dane ruchowe

Zasilanie

Dane bezpieczefistwa

Oprogramowanie

Przechowywane dane

Dostep

Audyt

Uwierzytelnienie

Przetwarzanie

Wiarygodnos¢

Bezpieczna wymiana danych

Srodki fizyczne, osobowe i proceduralne

Projektowanie

>

Wytwarzanie

Dostawa

Generowanie danych bezpieczenstwa

Transport danych bezpieczenstwa

Zatwierdzone warsztaty

Interfejs mechaniczny

Regularne przeglady

Kontrole wdrazania prawa

RN

Aktualizacje oprogramowania

Funkgje realizujace zabezpieczenie

Identyfikacja i uwierzytelnienie

UIA_101 Identyfikacja jednostek

UIA_102 Tozsamo$¢ jednostek

UIA_103 Tozsamo$¢ VU

UIA_104 Uwierzytelnienie jednostek

UIA_105 Uwierzytelnienie powtorne

UIA_106 Uwierzytelnienie niewymazywalne

UIA_107 Blad uwierzytelnienia

P

Kontrola dostepu

ACC_101 Polityka kontroli dostepu

ACC_102 ID czujnika ruchu
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Zagrozenia

Cele informatyczne

Dostep

Usterki

Testy

Konstrukcja

Srodowisko

Sprzet

Pochodzenie mechaniczne

Dane ruchowe

Zasilanie

Dane bezpieczefistwa

Oprogramowanie

Przechowywane dane

Dostep

Audyt

Uwierzytelnienie

Przetwarzanie

Wiarygodnosé

Bezpieczna wymiana danych

ACC_103 Dane uzytkownika

>

>

ACC_104 Dane bezpieczenstwa

>

>

ACC_105 Struktura pliku i warunki dostepu

>

Wiarygodnos¢

ACT_101 Dane identyfikacyjne czujnika ruchu

ACT_102 Dane dotyczgce parowania

ACT_103 Wiarygodnos¢ danych

>

Audyt

AUD_101 Rekordy audytu

AUD_102 Lista zdarzen audytu

AUD_103 Dane dotyczace audytu

AUD_104 Narzedzia audytu

AUD_105 Gromadzenie rekordéw audytu

P |

Dokladnos¢

ACR_101 Polityka kontroli przeplywu
informacji

ACR_102 Wewnetrzne przesylanie danych

ACR_103 Wewnetrzne przesylanie danych

ACR_104 Integralno$¢ przechowywanych
danych

ACR_105 Integralno$¢ przechowywanych
danych

Wiarygodno$é

RLB_101 Testy fabryczne

RLB_102 Auto testy

P

RLB_103 Auto testy

RLB_104 Analizowanie oprogramowania

RLB_105 Ladowanie oprogramowania

RLB_106 Otwarcie obudowy

I R T I B

RLB_107 Sabotaz w odniesieniu do sprzetu

P

RLB_108 Uszkodzenia sprzgtu

RLB_109 Przerwy zasilania

RLB_110 Warunki zerujgce

RLB_111 Dostgpnos¢ danych

RLB_112 Obstuga wielu aplikacji

el RN ]

Wymiana danych

DEX_101 Bezpieczny eksport danych
ruchowych

Wsparcie kryptograficzne

CSP_101 Algorytmy

CSP_102 Generowanie klucza

CSP_103 Rozprowadzanie klucza

CSP_104 Dostgp do klucza

CSP_105 Niszczenie klucza

P [

P [
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OGOLNY CEL ZABEZPIECZENIA PRZYRZADU REJESTRUJACEGO

1. Wprowadzenie

Niniejszy dokument zawiera opis przyrzadu rejestrujacego, zagrozen, ktérym przyrzad rejestrujacy musi by¢ w stanie
przeciwdziala¢ i celow zabezpieczenia, ktére musi osiggna¢. Niniejszy dokument okresla wymagane funkcje realizujace
zabezpieczenia. Podaje wymagang, minimalng sile mechanizméw ochrony i wymagany poziom zapewnienia rozwoju i
oceny.

Wymaganiami, okreslonych w tym dokumencie, s3 te znajdujace si¢ w tresci zalacznika I B. W celu zwigkszenia czytel-
nosci czasami pojawia si¢ powielanie wymagan znajdujacych si¢ w tresci zalgcznika I B i wymagan celu zabezpieczenia.
W przypadku niezgodno$ci migdzy wymaganiami celu zabezpieczenia a wymaganiami znajdujacymi si¢ w tresci
zalacznika 1 B, do ktérych odwoluje si¢ wymaganie celu zabezpieczenia, obowigzuje wymaganie podane w tresci
zalgcznika 1 B.

Wymagania znajdujace si¢ w tresci zalacznika I B, do kt6rych nie odwolujg sie cele zabezpieczenia, nie sa przedmiotem
funkdji realizujacych zabezpieczenia.

Zagrozeniom, celom, §rodkom proceduralnym i specyfikacjom funkgji realizujacych zabezpieczenia nadano unikalne
etykiety w celu umozliwienia odtworzenia historii produktu w dokumentach rozwoju i oceny.

2. Skréty, definicje i odniesienia

2.1. Skroty
PIN osobisty numer identyfikacyjny

ROM pamieé stata

SEF funkcja realizujaca zabezpieczenia
TBD okresla

TOE cel oceny

VU przyrzad rejestrujacy.

2.2. Definicje

Cyfrowy tachograf urzadzenie rejestrujace
Dane ruchowe dane wymieniane z czujnikiem ruchu, reprezentujace predkos¢ i przebyta odlegtosé
Czgsci oddzielone fizycznie fizyczne czgsci skladowe VU, ktére sg rozmieszczone w pojezdzie, w odrdznieniu od

fizycznych czgsci sktadowych znajdujacych si¢ we wnetrzu obudowy VU

Dane bezpieczenstwa swoiste dane potrzebne do wspierania funkcji realizujacych zabezpieczenia (np. klucze
kryptograficzne)

System sprzet, ludzie lub organizacje zwigzani w jakikolwiek sposéb z urzadzeniem rejes-
trujgcym

Uzytkownik pod pojeciem uzytkownika rozumie si¢ czlowieka uzywajacego sprzetu. Do normal-

nych uzytkownikéw VU zalicza si¢ kierowcow, kontroleréw, warsztaty i firmy

Dane uzytkownika wszelkie dane inne niz dane zwigzane z zabezpieczeniem, rejestrowane lub groma-
dzone przez VU, zgodne z wymaganiami ustanowionymi w pkt 12 w rozdziale III.
2.3. Odniesienia

ITSEC  ITSEC Informatyka — kryteria oceny zabezpieczent 1991 r.

3. Podstawy racjonalne produktu
3.1. Opis i metoda uzycia przyrzqdu rejestrujgcego

VU przeznaczony jest do instalowania w pojazdach uzywanych w transporcie drogowym. Jego zadaniem jest rejestro-
wanie, przechowywanie, prezentowanie, drukowanie i wyprowadzanie danych dotyczacych czynnosci kierowcy.
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VU jest polaczony z czujnikiem ruchu, z ktérym wymienia dane ruchowe dotyczace pojazdu.
Uzytkownicy identyfikuja si¢ w VU przy pomocy kart do tachografow.

VU rejestruje i przechowuje w swojej pamieci dane dotyczace czynnosci uzytkownika a takze rejestruje czynnosci uzyt-
kownika na kartach do tachograféw.

Dane z VU moga by¢ prezentowane na wy$wietlaczu, drukowane na drukarce i przesytane do urzadzen zewngtrznych.
Srodowisko operacyjne przyrzadu rejestrujacego zainstalowanego w pojezdzie zobrazowano na ponizszym rysunku:
Rysunek 1

Srodowisko operacyjne VU

Szcz. karty kierowcy Inne we/wy

Szcz. karty wspolk| ¢

) —
Czujnik | dane [ Czyinikkari_|
: -t
ruchu ruchowe T
wejscia uzytk. | )

(zdalne
ladowanie danych)

=
drukarka
Zlgcze wezytywania o
i kalibracji Kalibracja
Wezyty- Y Y
] d::]a‘l.lclﬁ Zewn. nosnik Zewn. nosnik
Przyrzad kall" 4 gromadzenia gromadzenia Inne urzgdzenia
bracyjny device danych danych

Charakterystyki ogélne VU, funkgcje i tryb pracy opisano w rozdziale II zalgcznika I B.
Wymagania funkcjonalne dla VU okre$lono w rozdziale 11l zalacznika I B.
Typowy VU zobrazowano na ponizszym rysunku:

Rysunek 2
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Mimo iz mechanizm drukarki jest czg$cia TOE, to wydrukowany dokument papierowy juz nig nie jest.
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3.2. Cykl istnienia przyrzqdu rejestrujgcego

Typowy cykl istnienia VU pokazano na ponizszym rysunku:

Rysunek 3
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3.3. ZagrozZenia

W niniejszym punkcie opisano zagrozenia, na jakie VU moze by¢ narazony.

3.3.1. Zagrozenia dla polityki identyfikacji i kontroli dostgpu

T.Access

T.Identification

Uzytkownicy moga usitowaé uzyskaé niedozwolony dostep do funkeji (np. kierowcy

moga usitowac uzyska¢ dostep do funkgji kalibracji).

Uzytkownicy moga probowaé uzywaé kilku identyfikacji lub wykonywaé dziatania

bez identyfikacji.
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3.3.2. Zagrozenia zwigzane z konstrukcjg

T.Faults

T.Tests

T.Design

Usterki sprzgtu, oprogramowania, procedur komunikacyjnych moga spowodowad, ze
VU znajdzie si¢ w stanie naruszajacym jego bezpieczeristwo.

Uzycie nieuniewaznionych trybéw testowania lub istniejgcych tylnych drzwi moze
naruszy¢ bezpieczenistwo VU.

Uzytkownicy moga prébowac pozyska nielegalng wiedz¢ dotyczaca konstrukgji albo
z materialéw producenta (poprzez kradziez, przekupstwo,..) albo metodg reverse
engineering.

3.3.3. Zagrozenia zorientowane na eksploatacje

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored Data

3.4. Cele zabezpieczenia

Uzytkownicy moga prébowaé uzywaé nieprawidlowo wykalibrowanego urzadzenia
(zmieniajac dane dotyczace kalibracji lub wykorzystujac slabosci organizacyjne).

Uzytkownicy moga probowal modyfikowaé dane podczas wymiany danych migdzy
VU a kartami do tachograféw (dodanie, modyfikowanie, usuwanie, replikowanie syg-
natu).

Uzytkownicy moga probowaé modyfikowal wewnetrzny zegar.

Uzytkownicy moga naruszy¢ bezpieczenstwo VU ruchu atakami Srodowiskowymi (ter-
micznymi, elektromagnetycznymi, optycznymi, chemicznymi, mechanicznymi,...)

Uzytkownicy moga probowaé przylaczy¢ falszywe urzadzenia (czujnik ruchu, karty
inteligentne) do VU.

Uzytkownicy moga prébowaé modyfikowaé sprzet VU.

Uzytkownicy moga probowal zmienia dane dotyczace ruchu pojazdu (dodanie,
modyfikowanie, usuwanie, replikowanie sygnatu)

Uzytkownicy moga usitowaé uzywaé urzadzen nieaktywowanych.

Uzytkownicy moga prébowaé modyfikowaé dane wyjsciowe (wydruk, wy$wietlacz lub
wczytywanie).

Uzytkownicy moga probowaé pokonac¢ cele zabezpieczenia czujnika ruchu modyfi-
kujac (odcinajgc, obnizajgc, podwyzszajac) zasilanie VU.

Uzytkownicy moga prébowaé pozyskaé nielegalng wiedz¢ dotyczaca danych bezpie-
czefistwa w czasie, gdy dane bezpieczenstwa s generowane lub transportowane badz
gromadzone w sprzecie.

Uzytkownicy moga prébowaé modyfikowaé oprogramowanie VU.

Uzytkownicy moga probowal modyfikowaé zgromadzone dane (dane bezpieczeristwa
lub dane dotyczace uzytkownika).

Glowny cel zabezpieczenia systemu urzadzenia rejestrujgcego jest nastgpujacy:

0.Main

Dane przeznaczone do sprawdzenia przez organ kontrolny musza by¢ dostepne oraz
w pehi i dokladnie odzwierciedla¢ czynnosci kontrolowanych kierowcéw i pojazddow,
czas prowadzenia pojazdu, pracy, dyspozycyjnosci i odpoczynku oraz predkosé
pojazdu.
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Tym samym celem zabezpieczenia VU, przyczyniajacym si¢ do ogdlnego celu zabezpieczenia jest:

0.VU_Main

O.VU_Export

Dane, ktére maja by¢ mierzone i rejestrowane oraz nastgpnie kontrolowane przez
organy kontrolne muszg by¢ dostgpne oraz w pelni i doktadnie odzwierciedla¢ czyn-
nosci kontrolowanych kierowcéw i pojazdéw, czas prowadzenia pojazdu, pracy, dys-
pozycyjnosci odpoczynku i predkosé pojazdu.

VU musi by¢ w stanie eksportowal dane do zewngtrznych noénikéw gromadzenia
danych w taki spos6b, by umozliwi¢ weryfikacje ich integralnosci i autentycznosci.

3.5. Informatyczne cele zabezpieczenia

Swoiste informatyczne cele zabezpieczenia VU, przyczyniajace si¢ do jego gléwnego celu zabezpieczenia, s3 naste-

pujace:
O.Access
0.Accountability

O.Audit

O.Authentication

O.Integrity

O.Output

O.Processing

O.Reliability

O.Secured_Data_Exchange

VU musi kontrolowa¢ dostegp uzytkownika do funkgji i danych
VU musi zbiera¢ dokladne, wiarygodne dane.

VU musi rejestrowaé dla potrzeb kontroli proby naruszenia jego bezpieczeristwa i
powinien umozliwi¢ powigzanie ich z uzytkownikami.

VU musi uwierzytelnia¢ uzytkownikow i przylaczone jednostki, (gdy miedzy jednost-
kami trzeba utworzy¢ bezpieczng Sciezke).

VU musi utrzymywac integralno§¢ przechowywanych danych.

VU musi zapewniaé, ze dane wyjSciowe dokladnie odzwierciedlaja dane pomierzone
lub zgromadzone.

VU musi zapewnia¢ dokladne przetwarzanie sygnatéw wejsciowych w celu uzyskania
danych dotyczacych uzytkownika.

VU musi by¢ niezawodny w eksploatacji.

VU musi zapewnia¢ wymiang danych z czujnikiem ruchu i kartami do tachograféw.

3.6. Srodki fizyczne, osobowe lub proceduralne

W punkcie tym opisano wymagania fizyczne, osobowe lub proceduralne skladajace si¢ na bezpieczefistwo VU.

3.6.1. Konstrukcja urzgdzenia

M.Development

M.Manufacturing

Konstruktorzy VU musza zapewnié, ze przydzial obowigzkéw w czasie projektowania
jest zorganizowany w sposob zapewniajacy zachowanie bezpieczenstwa informatycz-
nego.

Producenci VU muszg zapewni¢, ze przydzial obowigzkéw w czasie wytwarzania jest
zorganizowany w sposob zapewniajacy zachowanie bezpieczefistwa informatycznego
i ze w czasie procesu wytwarzania VU jest chroniony przed atakami fizycznymi, ktére
moglyby naruszy¢ bezpieczenstwo informatyczne.

3.6.2. Dostawa i aktywacja urzgdzenia

M.Delivery

M.Activation

Producenci VU, producenci pojazdéw i instalatorzy lub warsztaty musza zapewnié, ze
manipulowanie przy nieaktywowanych urzadzeniach rejestracyjnych odbywa si¢ w
spos6b zapewniajacy zachowanie bezpieczefistwa informatycznego.

Producenci pojazdéw, instalatorzy lub warsztaty musza aktywowaé VU po instalacji
zanim pojazd opusci obiekt, w ktérym wykonuje si¢ instalacje.

3.6.3. Generowanie danych bezpieczefistwa i dostawa

M.Sec_Data_Generation

M.Sec_Data_Transport

Algorytmy generowania danych bezpieczeistwa musza by¢ dostepne wylacznie dla
upowaznionych i zaufanych oséb.

Dane bezpieczenstwa musza by¢ generowane, transportowane i wprowadzone do VU
w spos6b zapewniajacy zachowanie odpowiedniej poufnosci i integralnosci.
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UIA_201

UIA_202

UIA_203

UIA_204

UIA_205

3.6.4. Dostawa kart

M.Card_Availability Karty do tachograféw musza by¢ dostgpne i dostarczane wylacznie upowaznionemu
personelowi.

M.Driver_Card_Uniqueness Kierowcy moga mie¢ jednoczes$nie tylko jedng wazng karte kierowcy.

M.Card_Traceability Dostawa kart musi umozliwia¢ odtworzenie historii produktu (biale listy, czarne listy),
a w przy wykonywaniu audytéw bezpieczenstwa nalezy korzystal z czarnych list.

3.6.5. Instalacja, kalibracja i inspekcja urzgdzenia rejestrujgcego

M.Approved_Workshops Instalacje, kalibracje 1 naprawe urzadzenia rejestrujacego musza przeprowadzaé zau-
fani i uprawnieni instalatorzy lub warsztaty.

M.Regular_Inpections Urzadzenie rejestrujace musi by¢ okresowo kontrolowane i kalibrowane.

M.Faithful_Calibration W czasie kalibracji uprawnieni instalatorzy i warsztaty musza wprowadza¢ do urza-
dzenia rejestrujacego prawidlowe parametry.

3.6.6. Eksploatacja urzgdzenia

M.Faithful_Drivers Kierowcy muszg postgpowal zgodnie z zasadami i odpowiedzialnie (np. uzywajac
swoich kart kierowcy prawidlowo wybiera¢ czynnosci, ktére wprowadzaja recznie,...).

3.6.7. Kontrola wdrazania prawa

M.Controls Kontrola wdrazania prawa musi by¢ przeprowadzana regularnie i losowo oraz musi
obejmowac audyty bezpieczenstwa.

3.6.8. Aktualizacje oprogramowania

M.Software_Upgrade Przed zainstalowaniem ich w VU wersje oprogramowania muszg uzyska¢ $wiadectwo
zabezpieczenia.

4. Funkcje realizujace zabezpieczenie

4.1. Identyfikacja i uwierzytelnienie
4.1.1. Identyfikacja i uwierzytelnienie czujnika ruchu

VU jest w stanie ustali¢, dla kazdej interakcji, tozsamo$¢ czujnika ruchu, do ktérego jest przylaczony.
Na tozsamo$¢ czujnika ruchu sktadajg si¢ numer homologadji czujnika i numer fabryczny czujnika.
VU uwierzytelnia czujnik ruchu, do ktdrego jest przylaczony:

— przy przylaczaniu czujnika ruchu,

— przy kazdej kalibracji urzadzenia rejestrujacego,

— przy przywrdceniu zasilania.

Uwierzytelnianie jest wzajemne i uaktywniane przez VU.

VU okresowo (okres ustali producent, ale czesciej niz raz na godzing) powtarza identyfikacje i uwierzytelnienie czujnika
ruchu, do ktérego jest przylaczony i sprawdza czy czujnik ruchu zidentyfikowany podczas ostatniej kalibracji urzadze-
nia rejestrujgcego nie jest zmieniony.

VU wykrywa i uniemozliwia wykorzystanie danych uwierzytelniajacych, ktére sa kopiowane i odtwarzane.
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UIA_206 Po wykryciu (ilo$¢ ustali producent, ale nie wigcej niz 20) kolejnych nieudanych préb uwierzytelnienia iflub po wykry-
ciu nieautoryzowanej zmiany tozsamosci czujnika ruchu (tj. dokonanej w innym czasie niz podczas kalibracji urzadze-
nia rejestrujacego), funkcja SEF:
— generuje rekord audytu dla zdarzenia,
— ostrzega uzytkownika,
— nadal akceptuje i uzywa w trybie bez zabezpieczenia danych ruchowych wystanych przez czujnik ruchu.
4.1.2. Identyfikacja i uwierzytelnienie uzytkownika
UIA_207 VU ustawicznie i wybidrczo $ledzi historie tozsamosci dwoéch uzytkownikéw poprzez monitorowanie kart do tacho-
graféw wlozonych odpowiednio do szczeliny karty kierowcy i szczeliny karty wspétkierowcy urzadzenia.
UIA_208 Na tozsamo$¢ uzytkownika sktadaja si¢ nastgpujace dane:
— grupa uzytkownikow:
— KIEROWCA (karta kierowcy),
— KONTROLER (karta kontrolna),
— WARSZTAT (karta warsztatowa),
— FIRMA (karta firmowa),
— NIEOKRESLONA (brak karty),
— ID uzytkownika skladajace si¢ nastgpujacych danych:
— kod Panistwa Czlonkowskiego wydajacego i numer karty,
— NIEOKRESLONE, jezeli grupa uzytkownika jest NJEOKRESLONA.
Tozsamosci NIEOKRESLONE moga by¢ znane jawnie lub niejawnie.
UIA_209 VU przeprowadza uwierzytelnienie swoich uzytkownikéw przy wkladaniu karty.
UIA_210 VU powtarza uwierzytelnienie swoich uzytkownikow:
— przy przywrdceniu zasilania,
— okresowo lub po zajsciu szczeg6lnych zdarzen (ustalajg producenci, ale czgsciej niz raz dziennie).
UIA_211 Uwierzytelnienie polega na sprawdzeniu czy wlozona karta jest wazna kartg do tachograféw z danymi bezpieczenistwa,
ktére moze rozpowszechnia¢ tylko system. Uwierzytelnienie jest wzajemne a strong inicjujgca jest VU.
UIA_212 W dodatku do powyzszego od warsztatow wymaga si¢ dalszego uwierzytelnienia przez wprowadzenie numeru PIN.
Numery PIN majg przynajmniej 4 znaki.
Uwaga: W przypadku przesylania numeru PIN do VU z zewnetrznego urzagdzenia znajdujgcego si¢ w poblizu VU, przy
przesylaniu nie wolno naruszy¢ poufnosci numeru PIN.
UIA_213 VU wykrywa i uniemozliwia uzycie danych wykorzystywanych do uwierzytelnienia, ktére sa kopiowane badZ odtwa-
rzane
UIA_214 Po wykryciu 5 kolejnych nieudanych préb uwierzytelnienia, funkcja SEF:

— generuje rekord audytu dla zdarzenia,
— ostrzega uzytkownika,

— przyjmuje ze uzytkownik jest NIEOKRESLONY, a karta nie jest wazna (definicja z) i wymaganie 007).
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4.1.3. Identyfikacja i uwierzytelnienie zdalnie przylgczonej firmy
Mozliwos¢ zdalnego przylaczenia firmy jest opcjonalna. Tym samym przepisy niniejszego punktu stosuje si¢ tylko
wtedy, gdy w urzadzenie ma t¢ funkdje.

UIA_215 Dla kazdej interakgji ze zdalnie przylaczong firma VU jest w stanie ustali¢ tozsamo$¢ firmy.

UIA_216 Na tozsamo§¢ zdalnie przylaczonej firmy skladaja si¢ kod Paristwa Czlonkowskiego, ktére wydato karte firmowa i
numer karty firmowej.

UIA_217 VU pomySlnie uwierzytelnia zdalnie przylaczong firme zanim dopusci eksport jakichkolwiek danych do tej firmy.

UIA_218 Uwierzytelnienie polega na sprawdzeniu czy wlozona karta jest wazng kartg firmowa z danymi bezpieczefistwa, ktdre
moze rozpowszechnia¢ tylko system.

UIA_219 VU wykrywa i uniemozliwia uzycie danych wykorzystywanych do uwierzytelnienia, ktére sa kopiowane badZz odtwa-
rzane.

UIA_220 Po wykryciu 5 kolejnych nieudanych préb uwierzytelnienia, funkcja SEF:
— ostrzega zdalnie przylaczona firme.
4.1.4. Identyfikacja i uwierzytelnienie urzgdzenia zarzgdzajgcego
Producenci VU moga umozliwi¢ stosowanie specjalnych, przeznaczonych do tego celu urzadzen wykonujacych dodat-
kowe funkcje zarzadzajace VU (np. aktualizowanie oprogramowania, powtérne ladowanie danych bezpieczefistwa,...).
Tym samym niniejszy punkt stosuje si¢ tylko wtedy, gdy takie funkcje sa wdrozone.

UIA_221 Dla kazdej interakcji z urzadzeniem zarzadzajacym VU jest w stanie ustali¢ tozsamo$¢ tego urzadzenia.

UIA_222 Przed dopuszczeniem do jakichkolwiek dalszych interakcji VU pomyslnie uwierzytelnia urzadzenie zarzadzajace.

UIA_223 VU wykrywa i uniemozliwia uzycie danych wykorzystywanych do uwierzytelnienia, ktére sa kopiowane badZ odtwa-
rzane.
4.2. Kontrola dostgpu
Kontrole dostgpu zapewniaja, ze tylko upowaznieni moga odczytywal, tworzy¢ lub modyfikowaé informacje w TOE.
Nalezy zwroci¢ uwage, ze dane uzytkownika zarejestrowane przez VU, chociaz wiazg si¢ z wrazliwymi aspektami pry-
watno$ci i handlowymi, nie majg charakteru poufnego. Dlatego wymaganie funkcjonalne dotyczace prawa dostgpu do
odczytu tych danych (wymaganie 011) nie jest objete funkcja realizujaca zabezpieczenie.
4.2.1. Polityka kontroli dostepu

ACC_201 VU zarzadza i sprawdza prawa dostgpu do funkcji i danych.
4.2.2. Prawa dostgpu do funkgji

ACC_202 VU stosuje zasady wyboru trybu pracy (wymagania 006 do 009).

ACC_203 VU wykorzystuje tryb pracy do wdrazania zasad kontroli dostepu do funkcji (wymaganie 010).
4.2.3. Prawa dostgpu do danych

ACC_204 VU stosuje zasady dostepu do zapisu danych identyfikacyjnych VU (wymaganie 076).

ACC_205 VU stosuje zasady dostepu do zapisu danych identyfikacyjnych sparowanego czujnika ruchu (wymagania 079 i 155).

ACC_206 Po aktywacji VU, VU zapewnia, Ze dane dotyczace kalibracji moga by¢ wprowadzane do VU i przechowywane w jego
pamieci danych tylko w trybie kalibracyjnym (wymagania 154 i 156).

ACC_207 Po aktywacji VU, VU stosuje zasady dostepu do zapisu i usuwania danych kalibracyjnych (wymaganie 097).
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ACC_208 Po aktywacji VU, VU zapewnia, ze dane dotyczace regulacji czasu moga by¢ wprowadzane do VU i przechowywane w
jego pamieci danych tylko w trybie kalibracyjnym (wymagania tego nie stosuje si¢ przy malych regulacjach czasu
dozwolonych w wymaganiach 157 i 158).

ACC_209 Po aktywacji VU, VU stosuje zasady dostepu do zapisu i usuwania danych dotyczgcych regulacji czasu (wymaganie
100).

ACC_210 VU stosuje odpowiednie prawa dostepu do odczytu i zapisu danych bezpieczeistwa (wymaganie 080).
4.2.4. Struktura pliku i warunki dostgpu

ACC_211 Aplikacje i struktura plikéw danych i warunki dostgpu sa tworzone w czasie procesu wytwarzania i nastgpnie bloko-
wane w sposob uniemozliwiajacy jakiekolwiek p6Zniejsze modyfikacje lub usunigcie.
4.3. Wiarygodnos¢

ACT_201 VU umozliwia rozliczenie kierowcéw z wykonywanych przez nich czynnosci (wymagania 081, 084, 087, 105a, 105b,
109 i 109a).

ACT_202 VU przechowuje trwale dane identyfikacyjne (wymaganie 075).

ACT_203 VU umozliwia rozliczenie warsztatéw z wykonywanych przez nich czynnosci (wymagania 098, 101 i 109).

ACT_204 VU umozliwia rozliczenie kontroleréw z wykonywanych przez nich czynnosci (wymagania 102, 103 i 109).

ACT_205 VU rejestruje dane dotyczace licznika kilometréw (wymaganie 090) i szczegblowe dane dotyczace predkosci (wymaga-
nie 093).

ACT_206 VU zapewnia, ze po zarejestrowaniu danych uzytkownika dotyczacych wymagan 081 do 093 i 102 do 105b nie mozna
zmienié, wyjawszy sytuacje gdy najstarsze ze zgromadzonych danych zastgpuje si¢ nowymi danymi.

ACT_207 VU zapewnia, ze danych zapisanych juz na karcie do tachograféw nie mozna zmieni¢ (wymagania 109 i 109a) z
wyjatkiem zastgpienia najstarszych danych nowymi danymi (wymaganie 110) lub przypadku opisanego w dodatku 1 w
uwadze przy pkt 2.1.
4.4. Audyt
Audytem obowigzkowo obejmuja tylko te zdarzenia, ktore mogg wskazywaé na manipulowanie lub préby naruszenia
zabezpieczenia. Audyt nie jest wymagany dla normalnego wykonywania praw, nawet gdy wigze si¢ to z bezpieczefi-
stwen.

AUD_201 VU, dla zdarzen naruszajacych jego bezpieczenstwo, rejestruje te zdarzenia wraz ze zwigzanymi danymi (wymagania
094, 096 i 109).

AUD_202 Nastepujace zdarzenia godzg w bezpieczenstwo VU:

— proba naruszenia zabezpieczen,
— blad uwierzytelnienia czujnika ruchu,
— blad uwierzytelnienia karty do tachograféw,
— nieupowazniona zmiana w czujniku ruchu,
— blad integralnosci wprowadzania danych na kartg,
— blad integralnosci przechowywanych danych uzytkownika,
— blad wewnetrznego przesytania danych,
— nieupowaznione otwarcie obudowy,

— uszkodzenia sprzetu,
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AUD_203
AUD_204

AUD_205

REU 201

ACR_201

— sesja ostatniej karty niezamknigta prawidtowo,

— zdarzenie bledu danych o ruchu,

— zdarzenie przerwy zasilania,

— wewnetrzna usterka VU.

VU stosuje zasady gromadzenia rekordéw audytu (wymagania 094 i 096).

VU przechowuje w swojej pamieci danych rekordy audytu generowane przez czujnik ruchu.

Mozliwe jest wydrukowanie, wy$wietlenie i wezytanie rekordéw audytu.

4.5. Powtdrne wykorzystanie obiektu

VU zapewnia czasowe gromadzenie obiektow, ktére moga by¢ powtdrnie wykorzystane, w sposdb niepociggajacy za
soba niedopuszczalnego przeplywu informacji.

4.6. Dokladnos¢
4.6.1. Polityka kontroli przeplywu informacji

VU zapewnia, ze dane uiytkownika wigzace si¢ z wymaganiami 081, 084, 087, 090, 093, 102, 104, 105, 105a i 109
moga by¢ przetwarzane tylko wtedy, gdy pochodza z prawidlowych Zrédel:

— dane ruchowe pojazdu,

— zegar czasu rzeczywistego VU,

— parametry kalibracyjne urzadzenia rejestrujacego,
— karty do tachograféw,

— wejscia uzytkownika.

ACR_201a VU zapewnia, ze dane uzytkownika dotyczace wymagania 109a mozna wprowadza¢ tylko za okres ostatniego wyjecia

ACR_202

ACR_203

ACR_204

ACR_205

RLB_201

RLB_202

RLB_203

— biezacego wlozenia karty (wymaganie 050a).

4.6.2. Wewngtrzne przesylanie danych
Wymagania tego punktu stosuje si¢ tylko wtedy, gdy VU korzysta z fizycznie oddzielonych czgsci.

Jezeli dane przesyla si¢ migdzy fizycznie oddzielonymi czg$ciami VU, dane te sg zabezpieczone przed modyfikacja.

W przypadku wykrycia bledu przesylania danych podczas wewngtrznego przesytania danych, transmisja jest powta-
rzana a funkcja SEF generuje rekord audytu.

4.6.3. Integralnos przechowywanych danych

VU sprawdza dane uzytkownika przechowywane w jego pamieci pod wzgledem bledéw integralnosci.

W przypadku wykrycia bledu integralnoéci przechowywanych danych uzytkownika, funkcja SEF generuje rekord
audytu.

4.7. Wiarygodnos¢ ustugi
4.7.1. Testy

Wszystkie polecenia, czynnodci lub punkty testowe przeznaczone dla potrzeb testowania w fazie produkcyjnej VU sa
zablokowane lub usunigte przed aktywacja VU. Przywrdcenie ich do wykorzystania w pézniejszym czasie nie jest
mozliwe.

VU uruchamia auto testy w czasie poczatkowego uruchomienia i w czasie normalnej pracy w celu zweryfikowania pra-
widlowego funkcjonowania. Auto testy VU obejmuja weryfikacje integralnodci danych bezpieczenstwa i weryfikacje
integralnosci przechowywanego kodu wynikowego, (jezeli nie w pamigci ROM).

W przypadku wykrycia wewngtrznej usterki w czasie auto testu funkcja SEF:
— generuje rekord audytu (wyjawszy prace w trybie kalibracyjnym) (wewnetrzna usterka VU),

— zachowuje integralno§¢ przechowywanych danych.
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RLB_204

RLB_205

RLB_206

RLB_207

RLB_208

RLB_209

RLB_210

RLB_211

RLB_212

RLB_213

RLB_214

RLB_215

DEX_201

4.7.2. Oprogramowanie

Po aktywacji VU analizowanie lub testowanie oprogramowania nie jest mozliwe w warunkach polowych.
Wejscia z zewnetrznych Zrodel nie przyjmuja kodu wykonywalnego.

4.7.3. Ochrona fizyczna

Jezeli konstrukcja VU pozwala na otwarcie obudowy, VU wykrywa kazde otwarcie obudowy, wyjawszy pracg w trybie
kalibracyjnym, nawet przy braku zewnetrznego zasilania przez okres przynajmniej 6 miesiecy. W takim przypadku
funkcja SEF generuje rekord audytu (dopuszcza sig, ze rekord audytu jest generowany i zapamigtywany po ponownym
przytaczeniu zasilania).

Jezeli konstrukcja VU nie pozwala na otwieranie go, VU jest tak skonstruowane, aby umozliwi¢ fatwe wykrycie wszel-
kich prob ataku zewnetrznego (np. przez kontrole wizualna).

Po aktywacji, VU wykrywa okreslone (przez producenta) uszkodzenia sprzetu.
W opisanym powyzej przypadku funkcja SEF generuje rekord audytu a VU: (okresla producent).

4.7.4. Przerwy zasilania

VU wykrywa odchylenia od nominalnych wartosci zasilania, z odcigciem wlacznie.

W przypadku opisanym powyzej funkcja SEF:

— generuje rekord audytu (w szczegdlnosci, gdy jest w trybie kalibracyjnym),

— utrzymuje bezpieczny stan VU,

— utrzymuje funkcje zabezpieczajace dla sktadnikéw lub proceséw w stanie operacyjnym,
— zachowuje integralno§¢ przechowywanych danych.

4.7.5. Warunki zerujgce

W przypadku przerwy zasilania lub, gdy transakcja jest zatrzymana przez zakofczeniem lub w przypadku zaistnienia
innych warunkéw zerujacych (reset), VU daje si¢ tatwo zerowac.

4.7.6. Dostgpnosé danych

VU zapewnia uzyskanie dostgpu do zasobéw, gdy sa potrzebne, oraz by zasoby nie byly niepotrzebnie zadane ani
zachowywane.

VU musi zapewnia¢, ze kart nie da si¢ wyja¢ przed zapisaniem na nich stosownych danych (wymagania 015 and 016).
W przypadku opisanym powyzej, funkcja SEF generuje zdarzenia rekordu audytu.

4.7.7. Obstuga wielu aplikacji

Jezeli VU obstuguje aplikacje inne niz aplikacja tachograficzna, wszystkie aplikacje sg rozdzielone kazda od pozostatych
fizycznie iflub logicznie. Aplikacje te nie wspdldziela danych bezpieczenistwa. Jednoczesnie moze by¢ aktywne tylko
jedno zadanie.

4.8. Wymiana danych

Niniejszy punkt dotyczy wymiany danych migdzy VU i przylaczonymi urzadzeniami.

4.8.1. Wymiana danych z czujnikiem ruchu

VU weryfikuje integralno$¢ i autentyczno$¢ danych ruchowych importowanych z czujnika ruchu
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DEX_202 W przypadku wykrycia bledu integralnosci lub autentycznosci danych ruchowych funkcja SEF:
— generuje rekord audytu,
— kontynuuje uzywanie importowanych danych.
4.8.2. Wymiana danych z kartami do tachograféw

DEX_203 VU weryfikuje integralnos¢ i autentyczno$¢ danych ruchowych importowanych z kart do tachograféw.

DEX_ 204 W przypadku wykrycia bledu integralnosci lub autentycznosci danych z karty funkeja SEF:
— generuje rekord audytu,
— nie uzywa tych danych.

DEX_205 VU eksportuje dane do inteligentnych kart do tachograféw razem ze skojarzonymi atrybutami bezpieczenistwa, tak aby
karta byla w stanie zweryfikowa¢ integralnos¢ i autentyczno$¢ tych danych.
4.8.3. Wymiana danych z zewngtrznymi nosnikami gromadzenia danych (funkcja tadowania danych)

DEX_206 VU generuje informacje o pochodzeniu danych wczytywanych na zewngtrzne noéniki.

DEX_207 VU zapewnia adresatowi mozliwos¢ weryfikowania informacji o pochodzeniu wezytanych danych.

DEX_208 VU weczytuje dane na zewngtrzne no$niki gromadzenia razem ze skojarzonymi atrybutami bezpieczenstwa, tak aby
umozliwi¢ weryfikacje integralnosci i autentycznosci tych danych.
4.9. Wsparcie kryptograficzne
Wymagania tego punktu stosuje si¢ tylko tam gdzie potrzeba, w zaleznosci od zastosowanych mechanizméw bezpie-
czefistwa i rozwigzaf producenta.

CSP_201 Wszelkie operacje kryptograficzne wykonywane przez VU s3 zgodne z ustalonym algorytmem i uzywaja klucza o usta-
lonej dlugosci.

CSP_202 Jezeli VU generuje klucze kryptograficzne, to robi to zgodnie z ustalonymi algorytmami generowania kluczy kryptogra-
ficznych a klucze kryptograficzne maja ustalong dlugosc.

CSP_203 Jezeli VU rozprowadza klucze kryptograficzne, to robi to zgodnie z ustalonymi metodami rozprowadzania kluczy kryp-
tograficznych.

CSP_204 Jezeli VU ma dostep do kluczy kryptograficznych, to robi to zgodnie z ustalonymi metodami dostgpu do kluczy krypto-
graficznych.

CSP_205 Jezeli VU niszczy klucze kryptograficzne, to robi to zgodnie z ustalonymi metodami niszczenia kluczy kryptograficz-

nych.

5. Definicja mechanizméw zabezpieczenia

Wymagane mechanizmy zabezpieczenia opisano w dodatku 11.

Wszystkie pozostale mechanizmy zabezpieczenia definiujg producenci.

6. Minimalna sita mechanizméw zabezpieczenia

Minimalna sita mechanizméw zabezpieczenia VU jest wysoka, wedtug definicji ITSEC.

7. Poziom gwarancji zabezpieczenia

Docelowym poziomem gwarancji zabezpieczenia dla czujnika ruchu jest poziom E3, wedlug definicji ITSEC.
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8. Podstawy racjonalne

W tabelach ponizej zamieszczono podstawy racjonalne dla funkcji SEF pokazujac przy tym:

— ktére funkcje SEF lub $rodki sg skierowane przeciw ktérym zagrozeniom,

— ktore funkcje SEF realizujg ktore informatyczne cele zabezpieczenia.

Zagrozenia Cele informatyczne

Bezpieczna wymiana danych

Przechowywane dane

Dane bezpieczenstwa
Dostep

Urzadzenia falszywe
Oprogramowanie

Sprzet
Uwierzytelnienie

Integralno§¢

Dane wyjsciowe
Wyjscie

Srodowisko
Dane ruchowe
Nieaktywowane
Zasilanie
Wiarygodnos¢
Audyt
Przetwarzanie
Wiarygodnos¢

Wymiana danych z kartg
Zegar

Identyfikacja
Parametry kalibracyjne

Usterki

Testy
Konstrukcja

Dostep

Srodki fizyczne, osobowe i proceduralne

>

Projektowanie X | X

Wytwarzanie X|x

Dostawa

Aktywacja X

Generowanie danych bezpieczenstwa

Transport danych bezpieczenstwa

Dostepno$¢ karty

Jedna karta kierowcy

Mozliwo$¢ odtworzenia historii karty

Zatwierdzone warsztaty

Regularne przeglady kalibracyjne x| |x X| X X

Wiarygodne warsztaty

Wiarygodni kierowcy

Kontrole wdrazania prawa X x| |x|x| |x| |x| [x X|x

Aktualizacja oprogramowania X

Funkgje realizujace zabezpieczenie

Identyfikacja i uwierzytelnienie
UIA_201 Identyfikacja czujnika
UIA_202 Tozsamo$¢ czujnika

UIA_203 Uwierzytelnienie czujnika

UIA_204 Powtérna identyfikacja i
uwierzytelnienie czujnika

UIA_205 Uwierzytelnienie
niewymazywalne

UIA_206 Blad uwierzytelnienia

UIA_207 Identyfikacja uzytkownikéw

UIA_208 Tozsamo$¢ uzytkownika

UIA_209 Uwierzytelnienie
uzytkownika

PO [
PO [
PO
PO |

>
>
>

>

o

RN

UIA_210 Powtérne uwierzytelnienie |x |x X X X X
uzytkownika

UIA_211 Srodki uwierzytelniania x| x X
UIA_212 Kontrole kodu PIN X|x x| [x

UIA_213 Uwierzytelnienie X|x X
niewymazywalne
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UIA_214 Blad uwierzytelnienia X|x X X
UIA_215 Identyfikacja zdalnego x|x X X X
uzytkownika
UIA_216 Tozsamos¢ zdalnego X|X X X
uzytkownika
UIA_217 Uwierzytelnienie zdalnego |x|x X X X
uzytkownika
UIA_218 Srodki uwierzytelnienia X|x X X
UIA_219 Uwierzytelnienie X|x X X
niewymazywalne
UIA_220 Blad uwierzytelnienia X|x
UIA_221 Identyfikacja urzadzenia X|X X X
zarzadzajacego
UIA_222 Uwierzytelnienie urzadzenia | x | x X X
zarzadzajacego
UIA_223 Uwierzytelnienie X|X X X
niewymazywalne
Kontrola dostgpu
ACC_201 Polityka kontroli dostepu | x x| |x x| [x|x
ACC_202 Prawa dostepu do funkcji | x x| |x X
ACC_203 Prawa dostgpu do funkgji | x x| |x X
ACC_204 1D VU X|x
ACC_205 ID przytaczonego czujnika X X| X
ACC_206 Dane dotyczace kalibracji | x X X|x
ACC_207 Dane dotyczace kalibracji X X| X
ACC_208 Dane dotyczace regulacji X X|x
czasu
ACC_209 Dane dotyczgce regulacji X X| X
czasu
ACC_210 Dane bezpieczefistwa x| |x|x
ACC_211 Struktura pliku i warunki | x X x| [x|x
dostepu
Wiarygodno$é
ACT_201 Rozliczanie kierowcow X
ACT_202 Dane identyfikacyjne VU X| X
ACT_203 Rozliczanie warsztatow X
ACT_204 Rozliczanie kontroler6w X
ACT_205 Rozliczanie ruchu pojazdu X
ACT_206 Modyfikacja danych X X X
rozliczeniowych
ACT_207 Modyfikacja danych X X X
rozliczeniowych
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Zagrozenia Cele informatyczne

Wymiana danych z karta
Bezpieczna wymiana danych

Parametry kalibracyjne
Zegar

Przechowywane dane

Dane bezpieczeristwa
Dostep

Urzadzenia falszywe
Oprogramowanie

Sprzet
Uwierzytelnienie
Integralnos¢

Dane wyjsciowe
Wyjscie

Dane ruchowe
Nieaktywowane
Zasilanie
Wiarygodnos¢
Przetwarzanie
Wiarygodnos¢

Identyfikacja
Usterki
Audyt

Testy
Konstrukcja

Dostep
Srodowisko

Audyt

AUD_201 Rekordy audytu

P

AUD_202 Lista zdarzeri do audytu

AUD_203 Zasady gromadzenia
rekordéw audytu

AUD_204 Rekordy audytu dla
czujnika

AUD_205 Narze¢dzia audytu

Powtérne wykorzystanie

REU_201 Powtérne wykorzystanie

Dokladnosé

ACR_201 Polityka kontroli przeptywu
informacji

ACR_202 Wewngtrzne przesylanie
danych

ACR_203 Wewngtrzne przesylanie
danych

ACR_204 Integralnos¢
przechowywanych danych

ACR_205 Integralnosé
przechowywanych danych

Wiarygodno$é

RLB_201 Testy fabryczne

RLB_202 Auto testy

RLB_203 Auto testy

RLB_204 Analizowanie
oprogramowania

RLB_205 tadowanie oprogramowania

RLB_206 Otwarcie obudowy

RLB_207 Uszkodzenie sprzetu

RLB_208 Uszkodzenie sprz¢tu

RLB_209 Przerwy zasilania

RLB_210 Przerwy zasilania

RLB_211 Warunki zerujace

RLB_212 Dostgpno$¢ danych

RLB_213 Zwolnienie karty

RLB_214 Sesja karty niezamknigta
prawidtowo

RLB_215 Obstuga wielu aplikacji

Wymiana danych

DEX_201 Bezpieczny import danych
ruchowych

DEX_202 Bezpieczny import danych
ruchowych

DEX_203 Bezpieczny import danych
z karty
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DEX_204 Bezpieczny import danych X X
z karty
DEX_205 Bezpieczny eksport danych X X
do karty
DEX_206 Informacje o pochodzeniu X X
DEX_207 Informacje o pochodzeniu X X
DEX_208 Bezpieczny eksport danych X X
do zewngtrznego medium
Wsparcie kryptograficzne
CSP_201 Algorytmy X| X
CSP_202 Generowanieklucza X|x
CSP_203 Rozprowadzanie klucza X|x
CSP_204 Dostep do klucza X|x
CSP_205 Niszczenie klucza X|x
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OGOLNY CEL ZABEZPIECZENIA KARTY DO TACHOGRAFOW

1. Wprowadzenie

Niniejszy dokument zawiera opis karty do tachograféw, zagrozen, ktérym karta do tachografébw musi by¢ w stanie
przeciwdziala¢ i celow zabezpieczenia, ktére musi osiggna¢. Niniejszy dokument okresla wymagane funkcje realizujace
zabezpieczenia. Podaje wymagang, minimalng site mechanizméw zabezpieczenia i wymagany poziom zapewnienia roz-
woju i oceny.

Wymaganiami, o ktérych mowa w tym dokumencie, s te znajdujace si¢ w tresci zalacznika I B. W celu zwigkszenia
czytelno$ci czasami pojawia si¢ dublowanie wymagan znajdujacych si¢ w tresci zalgcznika I B i wymagan celu zabezpie-
czenia. W przypadku niezgodnosci migdzy wymaganiami celu zabezpieczenia a wymaganiami znajdujacymi si¢ w tresci
zalacznika 1 B, do ktérych odwoluje si¢ wymaganie celu zabezpieczenia, obowigzuje wymaganie z tresci zalacznika I B.

Wymagania znajdujace si¢ w tresci zalgcznika I B, do ktérych nie odwotujg si¢ cele zabezpieczenia, nie s3 przedmiotem
funkdji realizujgcych zabezpieczenia.

Karta do tachograféw jest standardowa kartg inteligentna z dedykowana aplikacja tachograficzna i jest zgodna z nowo-
czesnymi wymaganiami funkcjonalnymi i zapewnienia bezpieczenstwa, ktdre stosuje si¢ do kart inteligentnych. Tym
samym ten cel zabezpieczenia wnosi tylko dodatkowe wymagania bezpieczefistwa wymagane dla aplikacji tachograficz-
nej.

Zagrozeniom, celom, Srodkom proceduralnym i specyfikacjom funkgji realizujgcych zabezpieczenia nadano unikalne
etykiety w celu umozliwienia odtworzenia historii produktu w dokumentach rozwoju i oceny.

2. Skréty, definicje i odniesienia

2.1. Skroty

IC uklad scalony (element elektroniczny przeznaczony do realizowania funkcji przetwarzania i/lub pamieci)
(ON system operacyjny

PIN osobisty numer identyfikacyjny

ROM pamieé stata

SFP polityka funkgji realizujacych zabezpieczenia
TBD okresli

TOE cel oceny

TSF funkdiji realizujacych zabezpieczenia TOE
\%8) przyrzad rejestrujacy.

2.2. Definicje

Cyfrowy tachograf urzadzenie rejestrujace.

Wrazliwe dane dane przechowywane przez karte do tachograféw wymagajace ochrony pod
wzgledem integralno$ci, nicautoryzowanej modyfikacji i poufnosci (gdzie sto-
sowne dla danych bezpieczefistwa). Wrazliwymi danymi sa dane bezpieczefi-
stwa i dane uzytkownika.

Dane bezpieczefistwa szczegblne dane potrzebne do wspierania funkgji realizujacych zabezpieczenie

(np. klucze kryptograficzne).

System sprzet, ludzie lub organizacje zwigzane w jakikolwiek sposéb z urzadzeniem
rejestrujacym.
Uzytkownik pod pojeciem uzytkownika rozumie si¢ jednostke (cztowieka lub zewngtrzna

jednostke informatyczng) zewnetrzng w stosunku do TOE, ktéra przeprowadza
interakcje, z TOE (gdy nieuzywane w wyrazeniu »dane uzytkownikac).
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Dane uzytkownika wrazliwe dane przechowywane na karcie do tachograféw, inne niz dane bez-
pieczefistwa. Danymi uzytkownika sa dane identyfikacyjne i dane dotyczace
aktywnosci.

Dane identyfikacyjne danymi identyfikacyjnymi s3 dane identyfikacyjne karty i dane identyfikacyjne

posiadacza karty.

Dane identyfikacyjne karty dane uzytkownika dotyczace identyfikacji karty zdefiniowane w wymaganiach
190, 191, 192, 194, 215, 231 i 235.

Dane identyfikacyjne posiadacza dane uzytkownika dotyczace identyfikacji posiadacza karty zdefiniowane w

karty wymaganiach 195, 196, 216, 232 i 236.

Dane dotyczace aktywnosci danymi dotyczacymi aktywnosci sa dane dotyczace czynnosci posiadacza
karty, dane dotyczace zdarzen i usterek oraz dane dotyczace czynnosci kon-
trolnej.

Dane dotyczace czynnosci dane uzytkownika dotyczace czynnosci wykonywanych przez posiadacza karty

posiadacza karty zdefiniowane w wymaganiach 197, 199, 202, 212, 212a, 217, 219, 221, 226,

227,229, 230a, 233 i 237.

Dane dotyczgce zdarzen i usterek dane uzytkownika dotyczgce zdarzen i usterek zdefiniowane w wymaganiach
204, 205, 207, 208 i 223.

Dane dotyczgce czynnosci dane uzytkownika dotyczace kontroli wdrazania prawa zdefiniowane w wyma-
kontrolnej ganiach 210 i 225.

2.3. Odniesienia

ITSEC ITSEC Informatyka — kryteria oceny zabezpieczen 1991 r.

IC PP Profil zabezpieczenia ukladu scalonego dla kart inteligentnych — wersja 2.0 — wydanie z wrze$nia 1998 r.
Zarejestrowane we francuskiej jednostce certyfikacyjnej pod numerem PP/9806

ES PP Profil zabezpieczenia ukladu scalonego dla kart inteligentnych z wbudowanym oprogramowaniem — wersja
2.0 — wydanie z czerwca 1999 r. Zarejestrowane we francuskiej jednostce certyfikacyjnej pod numerem
PP[9911

3. Podstawy racjonalne produktu

3.1. Opis i metoda uzycia karty do tachograféw

Karta do tachograféw jest karta inteligentna, jak opisano w (IC PP) i (ES PP), zawierajaca aplikacj¢ przeznaczong do
uzywania z urzadzeniem rejestrujacym.

Podstawowymi funkcjami karty do tachografow sg:

— przechowywanie danych identyfikacyjnych karty i posiadacza karty. Danych tych uzywa przyrzad rejestrujacy do
identyfikacji posiadacza karty, udostgpniania zwigzanych praw dostgpu do funkgji i danych, i zapewnienia rozlicze-
nia posiadacza karty z jego czynnosci,

— przechowywanie danych dotyczacych czynnosci posiadacza karty, danych dotyczace zdarzen i usterek oraz danych
dotyczacych czynnosci kontrolnych dotyczacych posiadacza karty.

Tak wigc karta do tachograféw jest przewidziana do czytnika kart w przyrzadzie rejestrujacym. Moze by¢ tez uzywana
w dowolnym, innym czytniku kart (np. w komputerze osobistym), ktory powinien mie¢ pelne prawa odczytu danych
uzytkownika.

W czasie fazy eksploatacyjnej w cyklu zycia karty do tachograféw (faza 7 cyklu zycia opisana w (ES PP)), tylko przy-
rzady rejestrujace moga zapisywaé dane uzytkownika na karcie.

Wymagania funkcjonalne dla karty do tachograféw okreslono w tresci zalacznika I B i dodatku 2.

3.2. Cykl zycia karty do tachograféw
Cykl zycia karty do tachograféw jest zgodny z cyklem zycia karty inteligentnej opisanym w (ES PP).
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3.3. Zagrozenia

W dodatku do ogdlnych zagrozer dla karty inteligentnej wymienionych w (ES PP) i (IC PP), karta do tachograféw moze

by¢ narazona na nastgpujace zagrozenia:

3.3.1. Koricowe cele

Konicowym celem atakujacych bedzie zmodyfikowanie danych uzytkownika zgromadzonych w TOE.

T.Ident_Data Pomyslnie wprowadzona zmiana danych identyfikacyjnych przechowywanych przez TOE
(np. typ karty lub data waznosci karty lub dane identyfikacyjne CardHolder) umozliwitaby

uzycie TOE niezgodne z przeznaczeniem i stanowilaby powazne zagrozenie dla ogélnego
celu zabezpieczenia systemu.

T.Activity_Data Pomyslnie wprowadzona zmiana danych dotyczacych aktywnosci przechowywanych w
TOE stanowitaby zagrozenie dla bezpieczefistwa TOE.

T.Data_Exchange Pomyslnie wprowadzona zmiana danych dotyczacych aktywnosci (dodanie, usunigcie,
zmiana) podczas importu lub eksportu danych stanowitaby zagrozenie dla bezpieczen-
stwa TOE.

3.3.2. Sciezki ataku

Zasoby TOE moga by¢ zaatakowane nastgpujagcymi sposobami:

— préba uzyskania nielegalnej wiedzy dotyczacej konstrukgji sprzetu i oprogramowania TOE w szczegdlnosci jego
funkecji realizujacych zabezpieczenie lub danych bezpieczenstwa. Nielegalng wiedz¢ mozna pozyskaé atakami na
konstruktora lub producenta materialu (kradziez, przekupstwo,..) lub przez bezposrednie badania samego TOE
(proby fizyczne, analiza zaklécen,...),

— wykorzystanie stabosci konstrukcji lub wykonania TOE (bledy eksploatacyjne sprzetu, bledy oprogramowania,
usterki transmisji, bledy wprowadzone do TOE wskutek streséw $rodowiskowych, stabosci eksploatacyjne funkcji
realizujacych zabezpieczenie takich jak procedury uwierzytelnienia, kontrola dostgpu do danych, czynnosci krypto-
graficzne,...),

— modyfikowanie TOE lub jego funkgji realizujacych zabezpieczenie przed atakami fizycznymi, elektrycznymi lub
logicznymi lub ich kombinacja.

3.4. Cele zabezpieczenia

Gléwny cel zabezpieczenia calego systemu urzadzenia rejestrujacego jest nastepujacy:

0.Main Dane przeznaczone do sprawdzenia przez organ kontrolny musza by(
dostgpne oraz w pelni i dokladnie odzwierciedla¢ czynnosci kontrolowanych

kierowcéw i pojazdéw, czas prowadzenia pojazdu, pracy, dyspozycyjnosci i
odpoczynku oraz predkos$¢ pojazdu.

Tym samym gléwnymi celami zabezpieczenia dla TOE, przyczyniajacymi si¢ do ogdlnego celu zabezpieczenia, sa:

0.Card_Identification_Data TOE musi zachowaé dane identyfikacyjne karty i dane identyfikacyjne posia-
dacza karty zgromadzone podczas procesu personalizacji karty,

0.Card_Activity_Storage TOE musi zachowaé dane uzytkownika zapisane na karcie przez przyrzady
rejestrujgce.

3.5. Informatyczne cele zabezpieczenia

Dodatkowo do ogélnych celéw zabezpieczenia karty inteligentnej wyszczegdlnionych w (ES PP) i (IC PP), szczegdlne,
informatyczne cele zabezpieczenia TOE przyczyniajace si¢ do jego gléwnych celéw zabezpieczenia w czasie fazy eks-
ploatacyjnej w cyklu Zycia sg nastgpujace:

O.Data_Access TOE musi ogranicza prawa zapisu danych uzytkownika do uwierzytelnionych
przyrzadéw rejestrujacych,

0.Secure_Communications TOE musi by¢ w stanie wspieral bezpieczne protokoly i procedury komunika-
cyjne miedzy kartg a czytnikiem kart, gdy jest to wymagane przez aplikacje.

3.6. Srodki fizyczne, osobowe lub proceduralne

Wymagania dotyczace §rodkéw fizycznych, osobowych lub proceduralnych przyczyniajace si¢ do bezpieczenstwa TOE
wyszczeg6lniono w (ES PP) i (IC PP) (Rozdzialy o celach zabezpieczenia dla Srodowiska).
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4. Funkcje realizujace zabezpieczenie
W punkcie tym sprecyzowano niektére z dozwolonych czynnosci, takich jak przyporzadkowanie lub wybér (ES PP)
oraz podano dodatkowe wymagania funkcjonalne dla funkcji SEF.
4.1. Zgodno$¢ z profilami ochrony

CPP_301 TOE jest zgodny z (IC PP).

CPP_302 TOE jest zgodny z (ES PP) w sposéb dalej sprecyzowany.
4.2. Identyfikacja i uwierzytelnienie uzytkownika
Karta musi identyfikowa¢ jednostke, do ktdrej jest wlozona i wiedzie¢, czy jest to uwierzytelniony przyrzad rejestrujacy
czy nie. Karta moze eksportowaé wszelkie dane uzytkownika niezaleznie od jednostki, do ktdrej jest przylaczona, z
wyjatkiem karty kontrolnej, ktéra moze eksportowa¢ dane identyfikacyjne posiadacza karty tylko do uwierzytelnionych
przyrzadéw rejestrujacych (tak by kontroler mial pewnos¢, ze przyrzad rejestrujacy nie jest przyrzadem falszywym
widzac jego nazwe na wySwietlaczu lub wydruku).
4.2.1. Identyfikacja uzytkownika
Przyporzadkowanie (FIA_UID.1.1) Wykaz posrednich czynnosci funkcji TSF: brak.
Przyporzadkowanie (FIA_ATD.1.1) Wykaz atrybutéw bezpieczetistwa::
USER_GROUP VEHICLE_UNIT, NON_VEHICLE_UNIT,
USER_ID numer rejestracyjny pojazdu (VRN) i kod Paristwa Czlonkowskiego rejestracji (USER_ID znany jest tylko
USER_GROUP = VEHICLE_UNIT).
4.2.2. Uwierzytelnienie uzytkownika
Przyporzadkowanie (FIA_UAU.1.1) Wykaz posrednich czynnosci funkcji TSF:
— karty kierowcy i warsztatowe: eksport danych uzytkownika z atrybutami bezpieczenstwa (funkcja wezytywania

danych z karty),
— karta kontrolna: eksport danych uzytkownika bez atrybutéw bezpieczenstwa z wyjatkiem danych identyfikacyjnych
posiadacza karty.

UIA_301 Uwierzytelnienie przyrzadu rejestrujacego odbywa si¢ poprzez wykazanie, ze przyrzad rejestrujacy dysponuje danymi
bezpieczenstwa, ktére mogt dystrybuowaé tylko system.
Wybbr (FIA_UAU.3.1 i FIA_UAU.3.2): zapobiec.
Przyporzadkowanie (FIA_UAU.4.1) Identyfikowany mechanizm(y) uwierzytelniajgcy: dowolny mechanizm uwierzytel-
niajacy.

UIA_302 Karta warsztatowa udostepnia dodatkowy mechanizm uwierzytelniajacy poprzez kontrole numeru PIN (mechanizm ten

przeznaczony jest dla przyrzadu rejestrujgcego w celu kontroli tozsamos$ci posiadacza karty, zadaniem jego nie jest
ochrona zawartosci karty warsztatowej).

4.2.3. Bledy uwierzytelnienia

Ponizsze przyporzadkowania opisujg odpowiedZ karty ma kazdy pojedynczy blad uwierzytelnienia uzytkownika.
Przyporzadkowanie (FIA_AFL.1.1) Numer: 1, wykaz zdarzeri uwierzytelnienia: uwierzytelnienie urzadzenia interfejsu kart.
Przyporzadkowanie (FIA_AFL.1.2) Wykaz czynnosci:

— ostrzec przylaczona jednostke,

— przyjaé zalozenie, Ze uzytkownikiem jest NON_VEHICLE_UNIT.

Ponizsze przyporzadkowania opisuja odpowiedZ karty w przypadku bledu mechanizmu dodatkowego uwierzytelnienia
wymaganego w UIA_302.

Przyporzadkowanie (FIA_AFL.1.1) Numer: 5, wykaz zdarzeri uwierzytelnienia: kontrole PIN (karta warsztatowa).
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ACT_301

ACT 302

Przyporzadkowanie (FIA_AFL.1.2) Wykaz czynnosci::
— ostrzec przylaczona jednostke,
— zablokowal procedurg kontroli PIN w taki sposob, by wszelkie dalsze préby kontroli PIN daly wynik negatywny,

— by¢ w stanie wskazad kolejnym uzytkownikom przyczyne zablokowania.

4.3. Kontrola dostgpu
4.3.1. Polityka kontroli dostgpu

W czasie fazy eksploatacji w cyklu uzycia karty do tachograféw podlega ona jednej polityce funkcji zabezpieczenia rea-
lizujacej kontrole dostgpu (SFP) zwanej AC_SFP.

Przyporzadkowanie (FDP_ACC.2.1) Kontrola dostgpu SFP: AC_SFP.

4.3.2. Funkcje kontroli dostgpu
Przyporzadkowanie (FDP_ACF.1.1) Kontrola dostgpu SFP: AC_SFP.

Przyporzadkowanie (FDP_ACF.1.1) Nazwana grupa atrybutéw bezpieczeristwa: USER_GROUP.

Przyporzadkowanie (FDP_ACF.1.2) Reguly rzgdzqce dostgpem stosowane migdzy kontrolowanymi przedmiotami a kontrolowa-
nymi obiektami wykorzystujgce kontrolowane czynnosci wykonywane na kontrolowanych obiektach:

GENERAL_READ: Dane uzytkownika moze odczyta¢ z TOE dowolny uzytkownik, z wylaczeniem danych identy-
fikacyjnych posiadacza karty, ktére tylko VEHICLE_UNIT moze odczytaé z kart kontrolnych.

IDENTIF_WRITE: Dane identyfikacyjne mozna zapisa¢ tylko raz i przed koficem fazy 6 cyklu zycia karty. Zaden
uzytkownik nie moze zapisa¢ ani zmieni¢ danych identyfikacyjnych w okresie eksploatacji w
cyklu zycia karty.

ACTIVITY_WRITE: Dane dotyczace czynnosci moze zapisywaé do TOE tylko VEHICLE_UNIT.
SOFT_UPGRADE: Zaden uzytkownik nie moze aktualizowaé oprogramowania TOE.

FILE_STRUCTURE: Struktura plikow i warunki dostepu sa utworzone przed konicem fazy 6 cyklu zycia TOE i
nastepnie zablokowane w spos6b uniemozliwiajacy w przyszloéci ich zmiane lub wymazanie.

4.4. Wiarygodnos¢

TOE trwale przechowuje dane identyfikacyjne.

Godzina i data personalizacji TOE sa zapisane. Zmiana tych danych nie jest mozliwa.

4.5. Audyt

TOE musi monitorowa¢ zdarzenia, ktére wskazujg na potencjalne naruszenie jego zabezpieczenia.
Przyporzadkowanie (FAU_SAA.1.2) Podzbidr zdefiniowanych zdarzeti uwzglednianych w audycie:

— Dblad uwierzytelnienia CardHolder (5 kolejnych blednych wprowadzen kodu PIN),

— blad auto testu,

— blad integralnosci przechowywanych danych,

— blad integralnosci danych wejsciowych dotyczacych aktywnosci.

4.6. Doktadnos¢

4.6.1. Integralnosé przechowywanych danych

Przyporzadkowanie (FDP_SDI.2.2) Podejmowane czynnosci: ostrzec przylaczong jednostke,

4.6.2. Podstawowe uwierzytelnienie danych

Przyporzadkowanie (FDP_DAU.1.1) Wykaz obiektéw lub typw informacji: dane dotyczace czynnosci.

Przyporzadkowanie (FDP_DAU.1.2) Wykaz przedmiotéw: dowolna.
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RLB_301

RLB_302

RLB_303

RLB_304

RLB_305

RLB_306

RLB_307

DEX_301

DEX_302

DEX_303

DEX_304

DEX_305

DEX_306

CSP_301

CSP_302

4.7. Wiarygodnos¢ ustugi
4.7.1. Testy

Wyb6r (FPT_TST.1.1): podczas poczatkowego uruchomienia, okresowo w czasie normalnej pracy.
Uwaga: podczas poczatkowego uruchomienia oznacza przed wykonaniem kodu (i niekoniecznie w czasie wykonywania
procedury zerowania ATR).

Auto testy TOE obejmujg weryfikacje integralnosci kodu oprogramowania nieprzechowywanego w pamigci ROM.
W przypadku wykrycia bledu przez auto test funkcja TSF ostrzega przylaczona jednostke.

Po zakonczeniu testowania OS wszystkie swoiste dla testowania polecenia i czynnosci nalezy zablokowa¢ lub usunad.
Obejécie tych kontroli i przywrdcenie ich do dzialania nie jest mozliwe. Polecenia zwigzane z jednym wylgcznie stanem
cyklu zycia nie sg dostgpne w zZadnym innym stanie.

4.7.2. Oprogramowanie

Analizowanie, testowanie ani modyfikowanie oprogramowania TOE nie jest mozliwe w warunkach polowych.
Wejscia z zewnetrznych Zrédel nie przyjmuja kodu wykonywalnego.

4.7.3. Zasilanie

TOE zachowuje bezpieczny stan w czasie zaniku lub zmian zasilania.

4.7.4. Warunki zerujgce

W przypadku przerwy zasilania (lub wystapienia wahaf zasilania) TOE, lub gdy transakcja jest zatrzymana przed
zakoniczeniem lub w przypadku zaistnienia innych warunkéw zerujacych, TOE daje si¢ fatwo zerowad.

4.8. Wymiana danych
4.8.1. Wymiana danych z przyrzgdem rejestrujgcym

TOE weryfikuje integralno$¢ i autentyczno$¢ danych importowanych z przyrzadu rejestrujacego.
W przypadku wykrycia bledu integralnosci importowanych danych TOE:

— ostrzega jednostke wysylajaca dane,

— nie uzywa tych danych.

TOE cksportuje dane uzytkownika do przyrzadu rejestrujacego razem ze skojarzonymi atrybutami bezpieczefstwa, tak
aby przyrzad rejestrujacy byt w stanie zweryfikowad integralnos$¢ i autentyczno§¢ odebranych danych.

4.8.2. Eksport danych gdzie indziej niz do przyrzqdu rejestrujgeego (funkcja tadowania danych)

TOE generuje informacje o pochodzeniu danych wezytywanych na zewngtrzne media.
TOE zapewnia adresatowi mozliwos$¢ weryfikowania informacji o pochodzeniu wezytanych danych.

TOE wczytuje dane na zewngtrzne no$niki gromadzenia razem ze skojarzonymi atrybutami bezpieczenstwa, tak aby
umozliwi¢ weryfikacje integralnosci tych danych.
4.9. Wsparcie kryptograficzne

Jezeli funkcja TSF generuje klucze kryptograficzne, to robi to zgodnie z ustalonymi algorytmami generowania kluczy
kryptograficznych a klucze kryptograficzne maja ustalong dlugo$¢. Liczba mozliwych uzyé generowanych kluczy kryp-
tograficznych sesji jest ograniczona (i ustalona przez producenta, ale nie wigksza niz 240).

Jezeli funkcja TSF rozprowadza klucze kryptograficzne, to robi to zgodnie z ustalonymi metodami rozprowadzania klu-
czy kryptograficznych.

5. Definicja mechanizméw zabezpieczenia

Wymagane mechanizmy zabezpieczenia opisano w dodatku 11.

Wszystkie pozostate mechanizmy zabezpieczenia definiuje producent.
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6. Minimalna sila mechanizméw zabezpieczenia

Minimalna sita mechanizméw zabezpieczenia VU jest wysoka, wedtug definicji ITSEC.

7. Poziom gwarancji zabezpieczenia

Docelowym poziomem gwarancji zabezpieczenia karty do tachograféw jest poziom E3, wedlug definicji ITSEC.

8. Podstawy racjonalne

W tabelach ponizej podano podstawy racjonalne dodatkowych funkeji SEF, pokazujac przy tym:

— ktére funkcje SEF sg skierowane przeciw ktérym zagrozeniom,

— ktére funkcje SEF realizujg ktére informatyczne cele zabezpieczenia.

Zagrozenia

Cele informatyczne

T.CLON*

T.DIS_ES2

T.T_ES

T.T_CMD

T.MOD_SOFT*

T.MOD_LOAD
T.MOD_EXE

T.MOD_SHARE

Ident_Data

Activity_Data

ge

O.TAMPER_ES

Data_Exchan

O.CLON*

O.OPERATE*
O.FLAW*

O.DIS_MECHANISM2
0O.DIS_MEMORY*

O.MOD_MEMORY*

Bezpieczna wymiana komunikatéw

UIA_301 Srodki uwierzytelnienia

UIA_302 Kontrole numeru PIN

> | ¥ | Data_Access

ACT_301 Dane identyfikacyjne

ACT_302 Data personalizacji

RLB_301 Integralnos¢
oprogramowania

RLB_302 Auto testy

RLB_303 Testy fabryczne

RLB_304 Analizowanie
oprogramowania

RLB_305 tadowanie oprogramowania

RLB_306 Zasilanie

RLB_307 Warunki zerujace

DEX_301 Bezpieczny import danych

DEX_302 Bezpieczny import danych

DEX_303 Bezpieczny eksport danych
do VU

DEX_304 Informacje o pochodzeniu

DEX_305 Informacje o pochodzeniu

DEX_306 Bezpieczny eksport do
zewnetrznego medium

CSP_301 Generowanie klucza

CSP_302 Rozprowadzanie klucza




07/t 6

Dziennik Urz¢dowy Unii Europejskiej

515

1.1.

1.2.

2.1.

2.2

2.2.1.

2.2.2.

2.2.3.

5.1

5.2.

5.3.

5.4.

6.1.

6.2.

Dodatek 11

WSPOLNE MECHANIZMY ZABEZPIECZENIA

SPIS TRESCI

Informacje 0gllne ... ... ...

OdNiESIENIA . . . ottt e

Notacje 1 SKIOLY . . oot

Systemy i algorytmy kryptograficzne ......... . ...

Systemy kryptograficzne .. ... ...

Algorytmy kryptograficzne .. ... ...

Algorytm RSA L.

Algorytm skrotu ... ..o

Algorytm szyfrowania danych ........ . . . ..

Klucze i certifikaty ... ... oo

Generowanie i dystrybucja kluczy ... ...

Generowanie i dystrybucja kluczy RSA . ... oo

Klucze teStOWe RSA . . ..ot

Klucze czujnika ruchu .. ..o

Generowanie i dystrybucja kluczy sesji T-DES .. ... ..ot

KIUCZE o ot

CertyfiKaty . ..o

Tres¢ certyfikatu .. ..o

Wydane certyfikaty

Weryfikacja i rozpakowanie certyfikatu .. ... ... .

Mechanizm wzajemnego uwierzytelnienia ... ....... ... ... .

Poufno$¢, integralnos¢ i mechanizmy uwierzytelniania przesylania danych miedzy VU a kartami

Bezpieczna wymiana komunikatow ... ... ...

Obstuga bledéw w be

zpiecznej wymianie komunikatow .. ... oL ool
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1. INFORMACJE OGOLNE

W niniejszym dodatku opisano mechanizmy zabezpieczenia zapewniajace:

— wzajemne uwierzytelnienie migdzy VU a kartami do tachograféw, z uzgodnieniem klucza sesji wlacznie,

— poufno$¢, integralnos¢ i uwierzytelnienie danych przesytanych miedzy VU a kartami do tachograféw,

— integralno$¢ i uwierzytelnienie danych wezytywanych z VU do zewngtrznych no$nikéw gromadzenia danych,

— integralno$¢ i uwierzytelnienie danych wczytywanych z kart do tachografow do zewngtrznych no$nikéw gromadze-
nia danych.

1.1. Odniesienia

W niniejszym dodatku uzywa si¢ nastgpujacych odniesient:

SHA-1 National Institute of Standards and Technology (NIST). FIPS Publikacja 180-1: Bezpieczny
standard skrétu. Kwiecien 1995 r.

PKCS1 RSA Laboratories. PKCS # 1: Standard szyfrowania RSA. Wersja 2.0. Pazdziernik 1998 r.

TDES National Institute of Standards and Technology (NIST). FIPS Publikacja 46-3: Standard szy-
frowania danych. Projekt 1999 r.

TDES-OP ANSI X9.52, Tryby pracy algorytmu trzyetapowego szyfrowania danych. 1998 r.

ISO[IEC 7816-4 Informatyka — Identyfikacja kart — karty z ukladem(ami) scalonym(i) ze stykami —
cze$¢ 4: Miedzybranzowe polecenia wymiany informacji. Wydanie pierwsze: 1995 +
zmiana 1: 1997 r.

ISOJIEC 7816-6 Informatyka — Identyfikacja kart — karty z ukladem(ami) scalonym(i) ze stykami —
cze$¢ 6: Miedzybranzowe elementy danych. Wydanie pierwsze: 1996 + zmiana 1: 1998 .

ISO/IEC 7816-8 Informatyka — Identyfikacja kart — karty z ukladem(ami) scalonym(i) ze stykami —
cze$¢ 8: Miedzybranzowe polecenia zwigzane z bezpieczefistwem. Wydanie pierwsze
1999 r.

ISO[IEC 9796-2 Informatyka — Techniki zabezpieczen — Metody podpisu cyfrowego z odzyskiwaniem
komunikatu — czg§¢ 2: Mechanizmy uzywajace funkcji skrétu. Wydanie pierwsze:
1997 r.

ISO[IEC 9798-3 Informatyka — Techniki zabezpieczen — Mechanizmy uwierzytelnienia jednostki —

cz¢§¢ 3: Uwierzytelnienie jednostki przy uzyciu algorytmu klucza publicznego. Wydanie
drugie: 1998 r.

ISO 16844-3 Pojazdy drogowe — Systemy tachograficzne — czg$¢ 3: Interfejs czujnika ruchu.
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1.2. Notagje i skroty

W niniejszym dodatku uzywa si¢ nastgpujacych notacji i skrotéw:

(K, Ky, K wiazka kluczy uzywanych w algorytmie trzyetapowego szyfrowania danych
CA jednostka certyfikujaca

CAR odestanie do jednostki certyfikujacej

CC kryptograficzna suma kontrolna

CG kryptogram

CH nagléwek polecenia

CHA uprawnienie posiadacza certyfikatu

CHR odestanie do posiadacza certyfikatu

D() deszyfracja DES

DE element danych

DO obiekt danych

d klucz prywatny RSA, wykladnik prywatny

e klucz publiczny RSA, wykladnik publiczny

E() szyfrowanie DES

EQT urzadzenia

Hash() skrot, warto$¢ wyjsciowa funkgji skrétu

Hash funkcja skrétu

KID identyfikator klucza

Km klucz TDES. Klucz gléwny wg normy ISO 16844-3

Km,, klucz TDES wstawiony do przyrzadu rejestrujgcego

Kmy, klucz TDES wstawiony do kart warsztatowych

m reprezentacja komunikatu, liczba catkowita z przedziatu od 0 do n-1
n klucze RSA, moduly

PB bajty wypelnienia

PI bajt wskaznik wypelnienia (do zastosowania w kryptogramie dla poufno$ci DO)
PV warto§¢ odkryta

s reprezentacja podpisu, liczba catkowita z przedzialu od 0 do n-1
SSC licznik sekwencji nadawania

SM bezpieczna wymiana komunikatéw

TCBC blok szyfrowy TDEA zmieniajacy tryb pracy

TDEA algorytm trzyetapowego szyfrowania danych

TLV warto§¢ dhugosci znacznika

vu przyrzad rejestrujacy

X.C certyfikat uzytkownika X wydany przez jednostke certyfikujaca
X.CA jednostka certyfikujaca uzytkownika X

X.CA.PK X.C operacja rozpakowania certyfikatu w celu uzyskania klucza publicznego. Jest to operator

wrostkowy, ktérego argumentem lewostronnym jest klucz publiczny jednostki certyfikuja-
cej, a argumentem prawostronnym jest certyfikat wydany przez t¢ jednostke certyfikujaca.
Wynikiem jest klucz publiczny uzytkownika X, ktorego certyfikat jest argumentem pra-
wostronnym,
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X.PK klucz publiczny uzytkownika X
X.PK[I] szyfrowanie RSA pewnych informagji kluczem publicznym I uzytkownika X
X.SK klucz prywatny RSA uzytkownika X
X.SK[1] szyfrowanie RSA pewnych informacji kluczem prywatnym I uzytkownika X
"xx' warto§¢ heksadecymalna
I operator konkatenacji.
2. SYSTEMY I ALGORYTMY KRYPTOGRAFICZNE
2.1. Systemy kryptograficzne

CSM_001 Przyrzady rejestrujace i karty do tachograféw uzywaja klasycznego systemu kryptograficznego RSA z kluczem publicz-

nym do realizowania nast¢pujacych mechanizméw zabezpieczajacych:

— uwierzytelnienie migdzy przyrzadami rejestrujacymi a kartami,

— transport kluczy sesji Triple-DES miedzy przyrzadami rejestrujacymi a kartami do tachograféw,

— podpis cyfrowy danych wczytywanych z przyrzadéw rejestrujacych lub kart do tachograféw do zewnetrznych
mediow.

CSM_002 Przyrzady rejestrujace i karty do tachografow uzywaja symetrycznego systemu kryptograficznego Triple-DES do zreali-
zowania mechanizmu zapewniajacego integralno$¢ danych w czasie wymiany danych uzytkownika miedzy przyrzagdami
rejestrujacymi a kartami do tachograféw i zapewnienia, gdzie stosowne, poufnoéci wymiany danych miedzy przy-
rzadami rejestrujgcymi a kartami do tachografow.

2.2. Algorytmy kryptograficzne
2.2.1. Algorytm RSA
CSM_003 Algorytm RSA w pelni definiuja nastgpujace relacje:
X.SK[m] = s = m? mod n
XPK[s] =m = & mod n
Bardziej wyczerpujacy opis funkcji RSA mozna znalezé w odestaniach (PKCS1).
Wykladnik publiczny e dla obliczen RSA jest rézny od 2 we wszystkich generowanych kluczach RSA.
2.2.2. Algorytm skrétu

CSM_004 Mechanizmy podpisu cyfrowego uzywaja algorytmu skrétu SHA-1 zdefiniowanego w odestaniu (SHA-1).
2.2.3. Algorytm szyfrowania danych

CSM_005 Algorytmy oparte na algorytmie DES sg uzywane w trybie pracy Cipher Block Chaining.

3. KLUCZE I CERTIFIKATY
3.1. Generowanie i dystrybucja kluczy
3.1.1. Generowanie i dystrybucja kluczy RSA
CSM_006 Klucze RSA s3 generowane na trzech hierarchicznych poziomach funkcjonalnych:

— poziom europejski,
— poziom Panstwa Czlonkowskiego,

— poziom urzadzenia.
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CSM_007

CSM_008

CSM_009

CSM_010

Na poziomie europejskim generuje si¢ jedng par¢ kluczy europejskich (EUR.SK i EUR.PK). Do poswiadczania kluczy
publicznych Pafstw Czlonkowskich stuzy europejski klucz prywatny. Nalezy prowadzi¢ rejestry wszystkich certyfikowa-
nych kluczy. Organem realizujgcym za te zadania jest europejska jednostka certyfikujaca, dzialajaca z upowaznienia i
na odpowiedzialno$¢ Komisji Europejskiej.

Na poziomie Panstwa Czlonkowskiego generuje si¢ pare kluczy Panistwa Czlonkowskiego (MS.SK i MS.PK). Klucze
publiczne Panstwa Czlonkowskiego certyfikuje europejska jednostka certyfikujgca. Klucza prywatnego Panstwa Czlon-
kowskiego uzywa si¢ do certyfikowania kluczy publicznych umieszczanych w urzadzeniach (w przyrzadzie rejestruja-
cym lub karcie do tachograféw). Nalezy prowadzi¢ rejestry wszystkich certyfikowanych kluczy publicznych wraz z iden-
tyfikacja urzadzen, dla ktérych sa przewidziane. Organem realizujgcym te zadania jest jednostka certyfikujaca Pafistwa
Czlonkowskiego. Panstwo Czlonkowskie moze okresowo zmieniaé swoja pare kluczy.

Na poziomie urzadzenia generuje si¢ jedng pare kluczy (EQT.SK i EQT.PK), kt6ra wprowadza si¢ do kazdego urzadze-
nia. Klucze publiczne urzadzenia certyfikuje jednostka certyfikujaca Panstwa Czlonkowskiego. Zadanie te moga reali-
zowal producenci urzadzen, jednostki personalizujace urzadzenia lub organy Pafistwa Czlonkowskiego. Ta para kluczy
stuzy do uwierzytelniania, skladania podpisu cyfrowego i szyfrowania.

W czasie generowania, transportu (ewentualnego) i przechowywania nalezy zachowaé poufnos¢ kluczy prywatnych.

Na ponizszym rysunku zobrazowano obieg danych zachodzgcy w tym procesie:

Poziom europejski

EUR.SK europejski klucz prywatny
EUR.PK europejski klucz publiczny

Rejestry certyfikowanych kluczy publicznych Paristwa

Czlonkowskiego
MS.CHR MS,.C
MS_.PK EUR.PK

v

Poziom Panstwa Czlonkowskiego (Paristwo Czlonkowskie i)

MS.CHR  identyfikacja Panistwa Czlonkowskiego i
MS.SK  klucz prywatny Panistwa Czlonkowskiego i
MS.PK  klucz publiczny Pafistwa Czlonkowskiego i

MS.C  certyfikat klucza publicznego Pafistwa
EUR.PK  Czlonkowskiego i poswiadczony europejskim kluczem
publicznym EUR
Rejestry certyfikowanych kluczy publicznych urzadzen

?

EQT.CHA EQT.C
EQT.CHR Ms.C
EQT PK EUR.PK

v

Poziom urzadzenia (urzadzenie j)

EQT.CHA typ urzadzeniaj

EQTJ_.CHR identyfikacja urzadzenia j
EQT..SK klucz prywatny urzadzenia j
EQTJJ,.PK klucz publiczny urzadzenia j

EQT.C certyfikat klucza publicznego urzadzenia j poswiadczony
MS}i.C przez MS1i
EUR.PK certyfikat klucza publicznego Pafistwa Cztonkowskiego i
po$wiadczony europejskim kluczem publicznym EUR
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3.1.2. Klucze testowe RSA
CSM_011 Do celéw testowania urzadzen (wlacznie z testami wspéldzialania) europejska jednostka certyfikujaca generuje roznigce
si¢ pary kluczy, jedna europejska pare kluczy testowych i przynajmniej dwie pary kluczy testowych Pafstwa Czlonkow-
skiego, ktérych klucze publiczne sg poswiadczone europejskim testowym kluczem prywatnym. Producenci umieszczaja
w urzadzeniach przechodzacych testy homologacji typu klucze testowe certyfikowane jednym z tych kluczy testowych
Pafistwa Czlonkowskiego.
3.1.3. Klucze czujnika ruchu
W czasie generowania, transportu (ewentualnego) i przechowywania stosownie zachowuje si¢ poufno$¢ trzech kluczy
TDES opisanych ponizej
W celu wspierania urzadzen rejestrujacych zgodnych z normg ISO 16844, europejska jednostka certyfikujaca i organ
certyfikacyjny Pafistwa Czlonkowskiego dodatkowo zapewniaja, co nastepuje:
CSM_036 Europejska jednostka certyfikujaca generuje Kmyy i Kmy, dwa niezalezne i unikalne klucze Triple DES oraz generuje
Km jako:
Km = KmVU XOR KmWC
Europejska jednostka certyfikujaca przesyla te klucze, z zachowaniem stosownych procedur bezpieczefistwa, organom
certyfikacyjnym Panistw Czlonkowskich na ich wniosek.
CSM_037 Organy certyfikacyjne Pafistw Czlonkowskich:
— uzywajg Km do szyfrowania danych czujnika ruchu wymaganych przez producentéw czujnikéw ruchu (dane sg
zaszyfrowane kluczem Km w sposéb zdefiniowany w normie ISO 16844-3),
— przesylaja klucz Kmy; producentom przyrzadéw rejestrujacych, z zachowaniem stosownych procedur bezpieczei-
stwa, z przeznaczeniem do umieszczenia w przyrzadach rejestrujacych,
— zapewniajg, ze klucz Kmy, jest umieszczony we wszystkich kartach warsztatowych (SensorlnstallationSecData w
pliku elementarnym Sensor_Installation_Data) w czasie personalizacji kart.
3.1.4. Generowanie i dystrybucja kluczy sesji T-DES
CSM_012 Przyrzady rejestrujgce i karty do tachograféw, w ramach procesu wzajemnego uwierzytelnienia, generujg i wymieniajg
niezbedne dane w celu uzyskania wspélnego klucza sesji Triple DES. Poufno$¢ tej wymiany informacji jest chroniona
mechanizmem kryptograficznym RSA.
CSM_013 Klucz ten stosuje si¢ we wszystkich pozniejszych czynnosciach kryptograficznych uzywajac bezpiecznej wymiany
komunikatéw. Wazno$¢ tego klucza wygasa z koficem sesji (wyjecie karty lub wyzerowanie karty) iflub po 240
uzyciach (jedno uzycie klucza = jedno polecenie uzywajace bezpiecznej wymiany komunikatéw wystane do karty i
zwigzana z tym odpowiedz).
3.2. Klucze
CSM_014 Dlugosci kluczy RSA (niezaleznie od poziomu) sg nastepujace: modul n 1024 bity, wykladnik publiczny e maksymalnie
64 bity, wykladnik prywatny d 1024 bity.
CSM_015 Klucze Triple DES sa w postaci (K,, Ky, K,), gdzie K, i K, sa niezaleznymi 64-bitowymi kluczami. Zadnych bitéw wykry-
wania bledu parzystosci nie wolno ustawiac.
3.3. Certyfikaty
CSM_016 Certyfikaty klucza publicznego RSA s3 certyfikatami »niesamoopisujacymi« »Card Verifiable« (patrz norma: ISO[IEC

7816-8).
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3.3.

1. Tres¢ certyfikatu

CSM_017 Certyfikaty klucza publicznego RSA zawierajg nast¢pujace dane w okreslonym ponizej porzadku:

Dane Format Bajty Opis
CPI INTEGER 1 Identyfikator profilu certyfikatu (01« dla tej wersji
CAR OCTET STRING 8 Odniesienie do jednostki certyfikujacej

CHA OCTET STRING 7 Upowaznienie posiadacza certyfikatu
EOV TimeReal 4 Koniec terminu waznosci certyfikatu. Opcjonalny, gdy nieuzywany,

wypehiony »FF«

CHR OCTET STRING 8 Odniesienie do posiadacza certyfikatu
n OCTET STRING 128 Klucz publiczny (modut)

e OCTET STRING 8 Klucz publiczny (wyktadnik publiczny)

164

Uwagi:

1. >ldentyfikator profilu certyfikatu« (CPI) wyznacza dokladng strukture certyfikatu uwierzytelniania. Mozna go
uzywa¢ jako wewngtrznego identyfikatora urzadzenia w stosownej liscie nagléwkowej, ktora opisuje konkatenacje
elementéw danych w certyfikacie.

Wykaz nagléwkéw zwiazanych z trescig certyfikatu jest nastepujacy:
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»Odniesienie do jednostki certyfikujacej« (CAR) ma na celu identyfikacje CA wydajacej certyfikat, w taki sposdb, ze
ten element danych moze by¢ uzyty jednoczesnie jako identyfikator klucza organu w celu odniesienia do klucza
publicznego jednostki certyfikujacej (kodowanie — patrz Identyfikator klucza ponizej).

»Upowaznienie posiadacza certyfikatu« ((CHA) stuzy do identyfikowania praw posiadacza certyfikatu. Sktada si¢ z
ID aplikacji tachograficznej i typu urzadzenia, dla ktérego certyfikat jest przeznaczony (zgodnie z elementem
danych EquipmentType, »00« dla Panstwa Czlonkowskiego).

»Odniesienie do posiadacza certyfikatu« (CHR) ma na celu jednoznaczng identyfikacj¢ posiadacza certyfikatu, w taki
sposdb, ze ten element danych moze by¢ uzyty jednoczesnie jako identyfikator klucza podmiotu w celu odniesienia
do posiadacza certyfikatu klucza publicznego.

Identyfikatory kluczy jednoznacznie identyfikuja posiadacza certyfikatu lub organy certyfikujace. Sa one kodowane
W nastepujacy sposob:

5.1. Urzgdzenie (VU lub karta):

Dane Numer fabryczny Data Typ Producent
urzgdzenia
Dhugosé 4 bajty 2 bajty 1 bajt 1 bajt
warto$é integer mm rr w kodzie swoisty dla produ- | kod producenta
BCD centa
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W przypadku VU producent, gdy wnioskuje o certyfikaty, moze, ale nie musi zna¢ identyfikacje urzadzenia, do
ktérego maja by¢ wstawione klucze.

W pierwszym przypadku producent wysyla identyfikacje urzadzenia z kluczem publicznym do organu certyfikacyj-
nego swojego Panstwa Czlonkowskiego. W tym przypadku certyfikat zawiera identyfikacje urzadzenia i producent
musi zapewnié, ze klucze i certyfikat sa wstawione do przewidzianego urzadzenia. Identyfikator klucza ma postaé
pokazana powyzej.

W drugim przypadku producent musi tylko identyfikowal kazdy wniosek o certyfikat i wysta te¢ identyfikacje z
kluczem publicznym do organu certyfikacyjnego swojego Panstwa Czlonkowskiego. W tym przypadku certyfikat
zawiera wnioskowang identyfikacje. Po zainstalowaniu klucza w urzadzeniu producent musi zawiadomi¢ zwrotnie
organ certyfikacyjny swojego Pafistwa Czlonkowskiego o przyporzadkowaniu klucza do urzadzenia (tj. podaé iden-
tyfikacje wniosku o certyfikat, identyfikacj¢ urzadzenia). Identyfikator klucza ma posta¢ pokazang ponizej:

Dane Numer fabryczny Data Typ Producent
wniosku o certyfikat
Dlugosé 4 bajty 2 bajty 1 bajt 1 bajt
Warto$¢ kod BCD mm rr w kodzie "FF' kod producenta
BCD

5.2. Jednostka certyfikujgca::

Dane Identyfikacja organu | Numer fabryczny Dodatkowe informa- | Identyfikator
klucza e
Dlugosé 4 bajty 1 bajt 2 bajty 1 bajt
Wartos¢ 1-bajtowy kod Integer dodatkowe informa- | 01
numeryczny pan- cje (swoista dla CA)
stwa
3-bajtowy kod alfa- 'FF FF' gdy nie jest
numeryczny pan- uzywany
stwa

Numer fabryczny klucza stuzy do rozrézniania réznych kluczy Panistwa Czlonkowskiego, w przypadku zmiany klu-
cza.

Urzadzenia kontrolne wiedza niejawnie, ze certyfikowany klucz publiczny jest kluczem RSA wilasciwym do uwie-
rzytelnienia, sprawdzenia podpisu cyfrowego i szyfrowania dla poufnych uslug (certyfikat nie zawiera identyfikatora
obiektu, ktéry by to okreslal).

3.3.2. Wydane certyfikaty

CSM_018 Wydany certyfikat jest podpisem cyfrowym z cze$ciowym odzyskiwaniem tresci certyfikatu zgodnie z norma ISO/IEC

9796-2, z dotgczonym »odniesieniem do jednostki certyfikujaceje.

X.C = X.CASK['6A" || C, || Hash(C¢) || 'BC] || C, || X.CAR

z tredcig certyfikatu =Cc = C Il C

T n
106 Bytes 58 Bytes

Uwagi:

Ten certyfikat zawiera 194 bajty.

CAR, utajniony podpisem, jest réwniez dolaczony do podpisu, tak ze do weryfikacji certyfikatu mozna wybraé
klucz publiczny jednostki certyfikujacej.

Urzadzenia kontrolne znaja niejawnie algorytm uzyty przez jednostke certyfikujaca do podpisania certyfikatu.
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4. Wykaz nagléwkéw zwigzanych z wydanym certyfikatem jest nastepujacy:
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3.3.3. Weryfikacja i rozpakowanie certyfikatu

Weryfikacja i rozpakowanie certyfikatu obejmuje sprawdzenie podpisu zgodnie z normag ISO/IEC 9796-2, odzyskanie
tresci certyfikatu i klucza publicznego: X.PK = X.CA.PK X.C, oraz sprawdzenie waznosci certyfikatu.

CSM_019 Wykonuje si¢ to w nastepujacych krokach:

weryfikacja podpisu i odzyskanie tresci:

z X.C odzyskaj Sign, C, 'i CAR”: XC = Sign I C) || CAR
128 Bytes 58 Bytes 8 Bytes

z CAR' wybierz odpowiednio klucz publiczny jednostki certyfikujacej (jezeli nie uzyskano go weze$niej innymi
$rodkami)

odtwoérz Sign z klucza publicznego CA: S’ = X.CA.PK [Sign],
sprawdZ czy Sr’ zaczyna si¢ od '6A’ i koriczy 'BC’

oblicz Cr' i H' z: Sr'= 6A’ Il Cr Il H || 'BC
106 Bytes 20 Bytes

odzyskaj tres¢ certyfikatu C' = C.' || C,,

sprawdZ Hash(C') = H'

Jezeli kontrole sg OK, certyfikat jest prawdziwy, treicia certyfikatu jest C'.

Sprawdzenie waznosci z C':

gdy dotyczy, sprawdz koniec daty waznosci,

odzyskaj i zachowaj klucz publiczny, identyfikator klucza, upowaznienie posiadacza certyfikatu i koniec waznosci
certyfikatu z C':

— XPK=n|e

— XKID = CHR
— X.CHA = CHA
— X.EOV = EOV.

4. MECHANIZM WZAJEMNEGO UWIERZYTELNIENIA

Wzajemne uwierzytelnienie miedzy kartami a urzadzeniami VU odbywa si¢ wedlug opisanej ponizej zasady:

Kazda strona wykazuje drugiej, ze posiada wazna pare kluczy, z ktérej klucz publiczny jest certyfikowany przez jed-
nostke certyfikujaca Panstwa Czlonkowskiego, ktora jest certyfikowana przez europejska jednostke certyfikujaca.

Wykazanie polega na podpisaniu kluczem prywatnym losowej liczby przyslanej przez druga strone, ktéra musi odzy-
ska¢ te liczbe przy sprawdzaniu tego podpisu.

VU uruchamia ten mechanizm uruchomiony przy wkladaniu karty. Rozpoczyna si¢ od wymiany certyfikatéw i rozpa-
kowaniu kluczy publicznych i koficzy ustaleniem klucza sesyjnego.
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VU Wiozenie karty

Zeruj karte

Pobierz identyfikacje
karty

| Wybierz aplikacj¢ Tachograf |

Czy.PK jest
znaneVUiL.CEOV

Nie

[ AN—

Pobierz certyfikat
karty

Czy CA.PK
karty znane jest VU i Karta.
CA.CEOV

Pobierz certyfikat
Karty.CA

v

Sprawdz Karte. CA. C z Eur.PK
Zapisz Karte. CA PKKID CHA i EOV

l
OK
\ J

PK KID CHATEOV karty
l
OK
v

4% Wyslij identyfikacje VU do karty ‘

Czy VU.PK znane jest karcie ?

Nie

A 4
| Wyslij identyfikacje VU.CA do karty |

Sprawdz Karte. CA. C z Karty. CA }7
Ni
(©)

ot
K

Zerowanie ——————p»
— ATR
Wybér pliku (EF.ICC) |
- OK

Read Binary (Offset=1,Le=8)
-——— Karta.CHR

—p

——  Wybdrpliku (Tacho AID) —»
44— O0K—————

——  Wybdrpliku (EFKarta Certificate o
-4—— 0K

——  Odeczyt binarny (Offset=0, Le=194) —9»
-—— Karta.C

Czy VU.CAPK
znane jest karcie?

Nie
A 4

| Wyslij identyfikacjg EUR do karty |

——  Wybér pliku (EE.CA _Certificate) —9
-« 0K
——  Odczyt binarny (Offset=0, Le=194) —»
- Karta.CA.C
MSE:SET (VUKID)
<— OK[KO
MSE:SET (VU.CA.KID) —
«——— OKKO
MSE: SET (EUR. KID) ——p»

tak
tak

Czy EUR.PK znane jest karcie ?

tak
\ 4

‘ Wyslij VU.CA dla wzajemnego uwierzytelnienia ‘

Tak
A 4

4’{ Wyslij VU dla wzajemnego uwierzytelnienia ‘

nie -

Nie ——

<« OK[KO

weryfikacja certyfikatu (VU.CA.C) >
<« OK[KO

—————  MSE:SET (VUCA.KID) ——p»

Tak

/ Kontynuuj wzajemne '\
\ uwierzytelnienic /

Nie ——

Weryfikacja certyfikatu (VU.C)——p»
- OK/KO

MSE:SET(VUKID) ——P»

v ~
< Odrzud karte

o

CSM_020 W procesie tym stosuje si¢ nastepujacy protokét (strzatki oznaczajg polecenia i wymiang danych (patrz dodatek 2)):

KARTA

Wybierz plik

‘ Wysdlij zagdane dane z
wybranego pliku

‘ Wybierz aplikacje

‘ Wybierz plik

‘ Wyslij zagdane dane z
wybranego pliku

‘ Wybierz plik

‘ Wyslij Zadane dane z
wybranego pliku

Jezeli klucz jest znany,
zréb go biezgcym kluczem

Jezeli klucz jest znany,
zréb go biezacym kluczem

Jezeli klucz jest znany,
zréb go biezgcym kluczem

SprawdzZ §wiadectwo z biezgcym
PK zapisz znalezione PK KID i CHA

Sprawdz $wiadectwo z biezacym
PK zapisz znalezione PKKID i CHA
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vu

Wzajemne
uwierzyteknienie

Tak

KartaCHA= I karty warsztatowej

Tak
v

Zaigdaj PIN od uzytkownika
i wyslij karte do weryfikacji

Nie
Nie —

Tak
v

Generuj wyzwanie Rnd 1
(8 bajtow)

L

Nie ——

Tak
v

- Oblicz: Podpis=VU.SK.[AutZnacznik]

- Deszyfruj I skontroluj podpis z kart. PK w celu
odzyskania PRnd2 1K1 11 H1

- sprawdZ Hash(PRnd211K1 IRndl IIVU.CHR) = H1

- Zapisz K1

()‘ K \;Nietoi
OK

Zazgdaj wyzwania
(8 bajtow)

- Generuj K2losowa liczba 16 Bajtowa
- Generuj PRnd4 90 Bajtéw (losowe wypelnienie)

- Oblicz token uwierzytelnienia:
Karta.PK[VU.SK*['6 A’ Il PRnd4 1 K2 II
Hash
(PRnd41IK21IRnd31ICard.CHR) 11 'BC’|]

= Zaszyfrowany podpis (1S09796-2)
of PRnd4 11 K2 11 Rnd3 Il Karta.CHR

- Uwierzytelni sig karcie

Nie —

Tak
v

Ustaw klucz sesyjny TDES na (Ka,Kb,Ka)
zKallKB =K1 XORK2
Ustaw SSC na Rnd3 I Rnd1 (kazde 4 LSB)

v v

Nie #{ Odrzucenie karty

——Weryfikacja—»
(kod PIN)

< OKKO

Wewngtzrna
weryfikacja autentycznosci
(Rnd1 IIVU.CHR)

-<4—AutZnacznik[KO ————

Wywolanie >
<4—— Rnd3

Zewngtrzna
weryfikacja autentycznosci

(AutZnacznik)

-« OK[KO

(Cromymai ) (

Blad uwierzytelnienia
Odrzu¢ karte

KARTA

Skontroluj
PIN

- Sprawdz czy otrzymane CHR zgadza si¢ z
biezacym PK.KID
- Generuj K1.losowa liczba, 16 bajtowa
- Generuj PRnd2 90 bajtéw (losowe wypeknienic)
- Oblicz token uwierzytelnienia:
VU.PK[Card SK*['6A’ 1 PRnd2 ITK1 11
Hash(PRnd21IK1 IRndl IIVU.CHR) I 'BC]]
= zaszyfrowany podpis* (1S09796-2)
of PRnd2 1K1 1I Rnd1 Il VU.CHR.

Podpis* = min {Podpis-n-Podpis}
gdzie n jest modutem klucza uzytego
do podpisania

Generuj wyzwanie Rnd3
(8 bajtéw)

- Sprawdz czy biezace PK.CHA = Tachograph Il VU
- Oblicz: Podpis=Card.SK[AutToken],
- Deszyfruj skontroluj podpis z Card.PK,
w celu odzyskania PRnd4 11 K2 11 H1
- sprawdZ Hash
(PRnd41IK2[IRnd311Card.CHR) = H1,
-jezeli skontrolowany OK otwérz AUT rights
- Zapisz K2.

Ustaw klucz sesyjny TDES na (Ka, Kb, Ka)
zKalIKb =K1 XOR K2 Ustaw SSC na Rnd3 II Rnd1
(kazde 4 LSB)
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5. POUFNOSC, INTEGRALNOSC I MECHANIZMY UWIERZYTELNIANIA PRZESYEANIA DANYCH MIEDZY VU A

KARTAMI

5.1. Bezpieczna wymiana komunikatéw

CSM_021 Bezpieczna wymiana komunikatéw chroni integralno$¢ przesytania danych VU-karty zgodnie z normami (ISOfIEC

7816-4) i (ISO/IEC 7816-8).

CSM_022 Gdy dane powinny by¢ chronione podczas przesylania, do obiektéw danych wysytanych w poleceniu lub odpowiedzi

dolacza si¢ obiekt danych z kryptograficzng suma kontrolng. Kryptograficzng sume kontrolng weryfikuje odbiorca.

CSM_023 Kryptograficzna suma kontrolna danych wysylanych w poleceniu integruje nagléwek polecenia i wszystkie wysylane
obiekty danych (= > CLA = '0C’, a wszystkie obiekty danych sa hermetycznie zamknigte ze znacznikami, w ktérych b1l

=1).

CSM_024 Bajty statusu-informacyjne odpowiedzi sa chronione przez kryptograficzng sume kontrolna, gdy w odpowiedzi nie ma

pola danych.

CSM_025 Kryptograficzne sumy kontrolne sktadaja si¢ z czterech bajtow.

Struktura polecer i odpowiedzi, gdy przesylane sg przy uzyciu bezpiecznej wymiany komunikatéw, jest nastgpujaca:

Uzywane obiekty DO s3 czg$ciowym zbiorem DO bezpiecznej wymiany komunikatéw opisanej w normie ISO[IEC

7816-4:
Znacznik Mnemonik Znaczenie
'81' Tpy Odkryta warto§¢ danych niekodowanych w BER-TLV (chroniona przez CC)
97’ Tie Warto$¢ Le w niechronionym poleceniu (chroniona przez CC)
99’ Tew Status-Info (chronione przez CC)
"8E' Tcee Kryptograficzna suma kontrolna
‘87’ Thi cg Bajt wsse)iinika wypelniania || Kryptogram (odkryta warto$¢ niekodowana w
BER-TL

Dla danej pary niechronionych polecenia — odpowiedzi:

Nagltowek polecenia Tres¢ polecenia

CLA INS P1 P2 | (L-pole)(pole danych) (L.-pole)

cztery bajty L bajtéw, oznaczone B, do B

Tre$¢ odpowiedzi

Stopka odpowiedzi

(Pole danych) SW1 SW2

L, bajty danych

dwa bajty

Odpowiadajaca para chronionych polecenia — odpowiedzi jest:

Chronione polecenie:

Nagtowek polecenia
(CH)

Tres¢ polecenia

CLA INS P1 P2 (nowe pole L)

(nowe pole danych)

(nowe pole L,)

'oc’ Dlugo$¢ nowego pola
danych

Tpy | Ley | PV | Tig | Lig | Le | Tee | Lec | CC
'81'| L, |pole|’97"|’01"| L, |'S8E"|'04'| CC
dany-

ch

700/
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Dane integrowane w sumie kontrolnej = CH || PB || Tpy || Ly || PV || Tig || Lie || Le || PB

PB = bajty wypehiajace (80.. 00) zgodnie z normami ISO-IEC 7816-4 i ISO 9797 metoda 1.

Obiekty DO PV i LE wystepuja tylko wtedy gdy sa pewne odpowiednia dane w niechronionym poleceniu.
Chroniona odpowiedz:

1. Przypadek, gdy pole danych odpowiedzi nie jest puste i nie wymaga ochrony poufnosci:

Tre$¢ odpowiedzi Stopka odpowiedzi
(nowe pole danych) nowe SW1 SW2
Toy Lpy PV Tec Lec cC
'81' L, pole "8E’ ‘04’ CcC
danych

Dane zintegrowane w sumie kontrolnej = Tpy || Lpy || PV || PB

2. Przypadek, gdy pole danych odpowiedzi nie jest puste i wymaga ochrony poufnosci:

Tre$¢ odpowiedzi Stopka odpowiedzi

(nowe pole danych) nowe SW1 SW2
Ter o Liice | PICG Tec Lec cc
87’ PI||CG| 'SE ‘04 cC

Dane przenoszone przez CG: dane niekodowane w BER-TLV i bajty wypelnienia.
Dane zintegrowane w sumie kontrolnej = Tp ¢ || Lp g || PI CG || PB

3. Przypadek, gdy pole danych odpowiedzi jest puste:

Tres¢ odpowiedzi Stopka odpowiedzi

(nowe pole danych) nowe SW1 SW2
Toy | Lsw W Tee | Le | €C
99’ ‘02" | New SW1 SW2 | '8E' 04 CcC

Dane zintegrowane w sumie kontrolnej = Tgy || Lgw || SW || PB

5.2. Obstuga bledéw w bezpiecznej wymianie komunikatéw

CSM_026 Gdy karta do tachograféw wykryje blad SM podczas interpretowania polecenia, w odpowiedzi musi zwréci¢ bajty stanu
bez SM. Zgodnie z normg ISO/IEC 7816-4, bledy SM wskazuje si¢ nastepujacymi bajtami stanu:

66 88’ blad sprawdzenia kryptograficznej sumy kontrolnej,
69 87' brak oczekiwanych obiektow danych SM,
69 88’ nieprawidlowe obiekty danych SM.

CSM_027 W przypadku, gdy karta do tachograféw zwraca bajty stanu bez obiektéw danych, SM lub z blednym obiektem danych
SM, VU musi przerwac sesje.
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5.3. Algorytm obliczania kryptograficznych sum kontrolnych

CSM_028 Kryptograficzne sumy kontrolne tworzy si¢ przy pomocy jednokierunkowej funkcji skrétu MAC zgodnie z norma ANSI
X9.19 z DES:

— etap poczatkowy: poczatkowy blok kontrolny y0 jest E(Ka, SSC).
— etap sekwencyjny: bloki kontrolne y1...., yn oblicza si¢ przy pomocy Ka.
— etap koficowy: kryptograficzng sume kontrolng oblicza si¢ z ostatniego bloku yn jako: E(Ka, D(Kb, yn)).
gdzie E() oznacza szyfrowanie DES, a D()oznacza deszyfrowanie DES.
Cztery najbardziej znaczace bajty kryptograficznej sumy kontrolnej sa przesylane.
CSM_029 Licznik sekwencji wysylania (SSC) jest inicjowany podczas procedury uzgadniania klucza:
poczatkowy SSC: Rnd3 (4 najmniej znaczace bajty) || Rnd1 (4 najmniej znaczace bajty).

CSM_030 Licznik SSC zwigksza si¢ za kazdym razem o 1 przed obliczeniem MAC (tj. SSC dla pierwszego polecenia bedzie
poczatkowy SSC + 1, SSC dla pierwszej odpowiedzi bedzie poczatkowy SSC + 2).

Na ponizszym rysunku pokazano obliczenie skrétu MAC:

ssC
yO yn-1
v
K3y szvrry —Kayl szvrry) Kayl szvrryj —Kayl szvERy)
‘ I
yn

y; v
************* Kb

———» DESZYFRUJ
\
v

LGN

[
CcC
(4 najb. znaczace bajty)
v

5.4. Algorytm obliczania kryptograméw dla poufnych obiektéw danych

CSM_031 Kryptogramy oblicza si¢ przy pomocy TDEA w trybie pracy TCBC zgodnie z odniesieniami (TDES) i (TDES-OP) i wek-
torem zerowym jako blokiem wartosci poczatkowych.

Na ponizszym rysunku pokazano zastosowanie kluczy w TDES:

Szyfrowanie TDES | | ‘
Ka

Kb Ka
v v v
. Dane SZYFRUJ DESZYFRU] SZYFRUJ E(K, Danc)
Deszyfrowanie TDES | | |
Ka Kb Ka

v v v
M} DESZYFRUJ SZYFRUJ }—P DESZYFRUJ %
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6. MECHANIZMY CYFROWEGO PODPISU DLA WCZYTYWANIA DANYCH

CSM_032 Inteligentne urzadzenie dedykowane (IDE) przechowuje dane otrzymane z urzadzenia (VU lub karty) podczas jednej
sesji wezytywania w fizycznie jednym pliku danych. Plik ten musi zawieraé certyfikaty MS;.C i EQT.C. Plik zawiera pod-
pisy cyfrowe blokéw danych zgodnie z opisem znajdujacym si¢ w dodatku 7 Protokoly wczytywania danych.

CSM_033 Podpisy cyfrowe wczytanych danych korzystaja ze schematu podpisu cyfrowego z tym ze gdy trzeba, wezytane dane
mozna odczytaé bez deszyfrowania.
6.1. Generowanie podpisu

CSM_034 Urzadzenie generuje podpis danych zgodnie ze schematem podpisu z dodatkiem zdefiniowanym w (PKCS1) z funkcja
skrotu SHA-1:

Podpis = EQT.SK['00" || ‘01" || PS || '00" || DER(SHA-1(Data))]

PS  Wypehnienie faficuchem oktetéw z wartoscia 'FF’' do dtugosci 128.
DER(SHA-1(M)) jest identyfikatorem algorytmu kodujacego dla funkgji skrotu a warto$¢ skrétu jest wartoscig w ASN.1
typu Digestlnfo (wyrdznione reguly kodowania):
1307||217]1'30"||09'||"06’||05"||'2B"||'OE’||'03]|'02||" IA"||’05"]|'00"||'04'|| 14'||Hash Value.
6.2. Sprawdzenie podpisu

CSM_035 Sprawdzenie podpisu danych dla wezytanych danych odbywa si¢ zgodnie ze schematem podpisu z dodatkiem zdefinio-

wanym w (PKCS1) z funkcjg skrétu SHA-1.

Urzadzenie kontrolne musi znaé niezaleznie (powierzony) europejski klucz publiczny EUR.PK.

Na schemacie ponizej zilustrowano protokét przenoszenia IDE, z ktérego moze korzystal karta kontrolna przy spraw-
dzaniu integralnodci danych wezytanych i zapisanych na zewnetrznym no$niku ESM. Karta kontrolna stuzy do deszyfro-
wania podpiséw cyfrowych. W tym przypadku ta funkcja nie musi by¢ zaimplementowana w IDE.

Urzadzenie, ktére wezytuje i podpisuje dane przeznaczone do analizowania, oznaczono EQT.
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ESM/IDE

Zeruj Karte

Odzyskaj certyfikat EQT z badanego
pliku I wyslij identyfikacje
EQT.CA do karty

Czy EQT.CA.PK
znane jest na karci

\
Nie
v
Odzyskaj certyfikat MS z badanego
pliku I wyslij identyfikacje
EUR do karty

\
Tak
v

‘ Wyslij certyfikat MS do sprawdzenia ‘

Nie
Tak
v
‘ Wyslij certyfikat EQT do sprawdzenia P
\

Nie
Tak
v

Odzyskaj dane, ktére maja
by¢ analizowane Iich podpis

Blad w

certyfikatach /

Oblicz skrét danych
[ wyslij wynik
v
Wyslij podpis
do weryfikacji

Zerowanie——pw-

«4— AIR

MSE : SET(EQT.CA.KID) >
- OKJKO
MSE: SET(EURKID) — B
<«—— OKjkO
Tak
—  Verify Certificate(EQT.CA.C)  —»
<« OKKO
————  MSE:SET(EQT.CAKID) —»
Werytikacja certyfikatu(EQT.C) »>
«——— OKJKO
MSE: SET(EQTKID) — >

————PS0: Hash(Haszowanie}————®»

——  PSO: Weryfikacja podpisu
elektronicznego Podpis

<4—— OK/KO

—»

KARTA

Jezeli klucz jest znany,
zréb go biezacym kluczem

Jezeli klucz jest znany,
zréb go biezgcym kluczem

Sprawdz certyfikat uzywajac biezacego PK
Zapisz znalezione PK KID i CHA

Sprawdz certyfikat uzywajac biezacego PK
Zapisz znalezione PK KID i CHA

Zapisz warto$¢ skrétu

Oblicz M'=EQT.PK[Podpis
SprawdZ czy M’ ma posta¢ 00||01||PS||00||DER(H)
Sprawd? czy Hash=H’




